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Il.- Introduccion

La presente investigacion tiene como fin, identificar si los ministerios
publicos dentro del Estado de Guerrero estan adecuadamente capacitados para
atender las denuncias y querellas en materia de delitos informaticos. Asi mismo
analizar se analiza una breva comparativa de la atencion de como fiscalias de
otros Estados estan atendiendo el mismo problema y con ello identificar si utilizan

en mismo enfoque o estructura en sus corporaciones de procuracion de justicia.

Lo anterior referido versa con la adhesion de figuras punibles en el Estado
de Guerrero a finales del mes de noviembre del 2019, por lo cual la temporalidad

de desarrollo de investigacion es en el transcurso del afio del 2020.

Las sociedades se transforman conforme a sus necesidades y los nuevos
medios de informacion y comunicacion, y estamos de acuerdo en que las TIC
transforman de forma radical el espacio de capacidades de las personas
(Echeverria, 2008), ya que la sociedad se adapta a los cambios tecnolégicos y con
ello se desarrollan nuevas conductas las cuales pueden tener una finalidad

positiva 0 negativa en el desarrollo de la misma.

Cuando las TIC se usan en sentido negativo dan apertura a la creacion y
legislacién de los crimenes conocidos como delitos informaticos o ciberdelitos, los
cuales se han incrementado por el mayor uso de las tecnologias de informacién y
comunicacion, y la problematica existente en la atencion a los delitos cibernéticos
es debido al aumento de la interaccion a través del ciberespacio, tanto que ha
llevado a la cooperacién y colaboracion entre policias cibernéticas y funcionarios

del fuero comun y federal.

Y relacionar al sujeto activo del delito con la conducta que ocasiona un
dafio al sujeto pasivo del delito es facultad y obligacion del ministerio publico,

dicha accion versa conforme a sus investigaciones siguiendo el marco juridico



legal vigente, por tanto, no puede ir mas alla de lo que la ley establezca en ese

momento, aunque exista certeza de un sefialamiento directo del sujeto pasivo.

Por ello es importante saber si, los ministerios publicos estan o no
adecuadamente capacitados para atender delitos informéticos en Guerrero,
México; conocer si se estan atendiendo de manera adecuada las denuncias y
querellas por delitos informaticos en Guerrero o bien identificar si los delitos
informaticos quedan en la impunidad debido a la falta de capacitacion o del

alcance punible de la legislacion vigente.

El fiscal ministerio publico es el encargado y facultado para formular
imputaciones de delitos cuando algun sujeto de la sociedad cometa una conducta
tipica, antijuridica y culpable y con ello rompa el orden social, no solo en el entorno
fisico sino también en el ciberespacio, hablamos de que los ministerios publicos
tienen la obligacion de aplicar correctamente sus conocimientos para la adecuada
formulacion de una acusacion, contra un sujeto que comete un delito, conducta o

incidente informatico.

Como académicos del derecho se tiene el deber de analizar las
problematicas reales dentro de la aplicacion de las leyes vigentes en el estado, por
ello es necesario tener una vision real y objetiva de las actuaciones de los
ministerios publicos ante los delitos informaticos, y con ello desde la academia
sugerir y proponer nuevas formas ante las cuales se puede atender de mejor
forma los delitos informaticos pues con su estudio se identifican los problemas que
enfrentan los fiscales ministerios publicos ante la investigacién de este tipo de
delitos, por ello es importante evaluar la actuacion de los ministerios publicos ante
las denuncias y querellas en materia de delitos informéticos en el estado de

Guerrero.

Conociendo lo anterior, en el presente trabajo de investigacion se aborda la
problematica planteada con el fin de conocer e investigar los antecedentes de los

delitos informaticos en diversas legislaciones a nivel global y local, los delitos



estipulados en los codigos penales locales y con ello hacer una comparativa, asi
mismo se puede diagnosticar la eficiencia de los Ministerios publicos para atender

las denuncias y querellas en materia de delitos informaticos en el estado de
Guerrero.
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CAPITULO |

Generalidades.

1.1.- Conceptos dentro del lenguaje informético.

El uso y la implementacion de la informatica entre los seres humanos,
nace como consecuencia de la evolucion del hombre, de sus necesidades de
comunicacion y organizacion en un mundo globalizado a partir del siglo XX.

Diversos autores comentan, que la informatica no fue creada por las
leyes del orden natural, Morales (2015) sostiene con respecto al origen de la

tecnologia lo siguiente:

La tecnologia tiene su origen en la evolucion del hombre dentro del
desarrollo de la convivencia social la construccion de Chinampas el
lenguaje de escritura la casa el uso del fuego la agricultura al viajar de
un lugar a otro se generd el comercio y con ello el uso del metal para
generar moneda y herramientas siendo parte de la ciencia de la
informacion tecnologica.

Dicho lo anterior se puede afirmar que el hombre por naturaleza es un
ser social debe crecer con orden y equilibrio en su convivencia con otros
seres humanos y esto se logra gracias a la comunicacion y en aspecto
positivo de la norma de las instituciones gubernamentales militares

seguridad publica y procuracion administracion de justicia. (pp. 3-4).

El posicionamiento antes referido, parece evidente debido a que el ser
humano es considerado como un ser social, por tanto, vive bajo las reglas
establecidas previamente dentro de una comunidad, un municipio, distrito,

Estado o nacion, y con las condiciones del siglo XXI podriamos afirmar que la



sociedad actual inclusive se rige bajo una legislacion supranacional, hablando
de los tratados internacionales que firman los paises para la convivencia

internacional.

La informatica y el mundo cibernético “son todos los cambios de indole
cultural que se estan generando como consecuencia de la utilizacion de la
informatica como medio de informacién y comunicacion” (Gros, 2001, p. 5).
han traido indudables ventajas y beneficios en la sociedad actual: dentro de la
escuela, trabajo, comercio, comunicacion, salud, etc. Las tecnologias de la
informacién y la comunicacion facilitan la vida en el mundo contemporaneo y

hacen posible concebir la vida que hoy conocemos y desarrollamos a diario.

Investigadores como Arguelles (2016) exponen con respecto a las
ventajas proporcionadas por la tecnologia respecto en las vias de
telecomunicaciones, transparencia y circulacion de informacioén y con ello

crimenes relacionados con la propia informatica.

Por tanto, con lo antes mencionado, es dificil negar que la informatica es
una herramienta vital en la sociedad actual (sociedades de la informacion y del
conocimiento), aunque no debemos perder de vista que esto puede conllevar a

un uso negativo de la misma.

Se ha observado que, a través del uso de la informatica surgen nuevas
formas de descomposicion social y conductas que aprovechan el mal uso de
estas herramientas y el derecho no puede ser indiferente al respecto, el
avance de la tecnologia desarrolla nuevos comportamientos propios del

desarrollo humano cuya finalidad es delinquir (Landa, 2017).

Establecido estos dos supuestos es notorio que el derecho informatico y
el derecho penal estan ligados, dado que en ambas ramas del derecho se

encuentra involucrada algun tipo de conducta humana, la cual puede
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encontrarse descrita en un ordenamiento penal cuando este comportamiento
se vuelve lascivo para el resto de poblacion, por lo que el derecho no puede
ser omiso ante esto y debe contener en sus ordenamientos legales las
conductas que seran punibles para aquellos usuarios que transgredan los
derechos tutelados del resto de la poblacion, a través de cuerpos de leyes de

indole penal.

Dichas figuras punibles estaran sujetos a un proceso penal, el cual esta
descrito y contenido dentro del codigo nacional de procedimientos penales,
gue obedece a la implementacién del sistema penal acusatorio oral, legislado

a partir de

La reforma del 18 de junio de 2008 se publicd en el Diario Oficial de la
Federacion el Decreto por el que se reforman los articulos 16, 17, 18, 19, 20,
21 y 22; las fracciones XXI y XXIII del articulo 73; la fraccion VII del articulo
115 y la fraccion Xlll del apartado B del articulo 123, todos de la Constitucion

Politica de los Estados Unidos Mexicanos (Vazquez, 2019).

El delito informatico no nacié de manera espontanea y mucho menos del
pensamiento de un solo ente. De manera sintetizada la teoria general del
delito informatico, refiere sobre el nacimiento y justificacion de esta teoria a

Su perspectiva en México de esta manera:

Esta teoria nace con la necesidad de colaborar con una nueva
tendencia doctrinal del derecho publico, privado, social y globalizado,
siendo el caso concreto en México.

Donde a través de ella se vislumbran problemas actuales y
concretos, en los cuales la sociedad mexicana se ve afectada a gran

escala desde el 2000 hasta el dia de hoy (Morales, 2015, p. I).



Para ello en un primer momento debemos definir dos cosas, la
definicion de delito y como es que puede llegar a involucrarse la tecnologia
con esta figura juridica, para ello es imperante tomar el concepto de delito
informatico desde la perspectiva de los juristas: “aquel que se da con la ayuda
de la informéatica o de técnicas anexas” (Callegari, 1985, p. 115) esta definicion
consideramos es un tanto limitada dado el supuesto que la informatica puede
ser utilizada como medio para la comisién de un delito y no la contempla como

bien juridico tutelado.

Por otro lado, Téllez (1996) conceptualiza al delito informatico en forma
tipica y atipica, entendiendo por “la primera a las conductas tipicas,
antijuridicas y culpables en que se tienen a las computadoras como
instrumento o fin” (p. 461) es decir, las computadoras solo son el medio para la
comision de un delito y “las segundas por las actitudes ilicitas en que se tienen

a las computadoras como instrumento o fin” (Téllez, 1996, p. 474).

Esto se puede contraponer con otra definicibn hecha por Huerta y

Libano (1996) que definen los delitos informaticos como:

Todas aquellas acciones u omisiones tipicas, antijuridicas y dolosas,
tradtese de hechos aislados o de una serie de ellos, cometidos contra
personas naturales o juridicas, realizadas en uso de un sistema de
tratamiento de la informacion y destinadas a producir un perjuicio en la
victima a través de atentados a la sana técnica informatica, lo cual,
generalmente, producird de manera colateral lesiones a distintos valores
juridicos, reportandose, muchas veces, un beneficio ilicito en el agente,
sea 0 no de caracter patrimonial, actie con o sin animo de lucro. (p.
123).



Una vez establecido el concepto de delito informatico dentro de la
investigacion, vuelve importante identificar el antecedente mas antiguo de

cuando ocurri6 el primer delito cibernético o informatico.

Existen registros del primer ataque informatico en la red o internet, esto
nos sirve como punto de referencia y asi poder observar la evolucion histérica

en los delitos informaticos y cibernéticos.

Sin embargo, antes de definir los antecedentes a nivel global tenemos
gue tener conocimiento de los conceptos de términos relacionados con los

delitos informaticos o con los incidentes en el panorama cibernético.

Erroneamente dentro del mundo de la informatica se le denomina
Hacker al delincuente cibernético, las definiciones mas aceptadas en el mundo
son las siguientes: “1. m. y f. Inform. pirata informatico. 2. m. y f. Inform.
Persona con grandes habilidades en el manejo de computadoras que investiga
un sistema informatico para avisar de los fallos y desarrollar técnicas de
mejora” (Real academia, 2020, s.p.) la segunda definicion fue aceptada en el

2017 y es con la definicién con la que se realizo el trabajo de investigacion.

Definido el concepto de hacker, hoy en dia los hackers han cambiado de
denominacion a especialista ético, debemos diferenciar los dos tipos

existentes:

Hackers de sombrero negro o black hat: Son hackers malintencionados.
Se dedican a la busqueda de vulnerabilidades de seguridad para
explotarlas en su propio beneficio. Se dedican también a realizar
malware.

Hackers de sombrero blanco o White hat: Son los llamados hackers

éticos. Suelen ser contratados por alguna compaifia para la busqueda



de vulnerabilidades de seguridad, para detectarlas, conseguir
subsanarlas y que la aplicacién sea méas segura. Estos hackers siempre
tienen un fin bien intencionado.

Por tanto, entendamos como: Hacking la busqueda y explotacién de

vulnerabilidades de seguridad en sistemas o redes (Lucena, 2019, s.p.).

Sin embargo, aun cuando desde la informatica han nombrado a los
especialistas que encuentren vulnerabilidades en los softwares, en el campo
del derecho desde la teoria se ha conceptualizado con un nombre distinto el
Cibercrimen se le llamaa la“criminalidad asociada al uso de las redes
telematicas (Computerkriminalitat), o bien contra los propios sistemas,

programas y datos informaticos” (Aboso, 2018, p. 16).

El concepto de hacking no alcanza técnicamente para definirlo como
cibercrimen, por ello es mas apropiado utilizar etimolégicamente el significado
e implicaciéon de la conducta para entender los atagues sufridos a una base de
datos, por lo que para ello debemos acogernos al concepto de Acceso no
Autorizado acceder sin permiso a una base de informacion de manera

indebida, sin autorizacion o contra derecho (Huerta y Libano, 1998).

La distincidn entre las partes que logran el funcionamiento de un
dispositivo es fundamental entenderlo por ello tomamos como referencia las
concepciones de la RAE la cual nos dice que Software: “es un conjunto de
programas, instrucciones y reglas informéticas que permiten ejecutar distintas
tareas en una computadora” (Real Academia, 2020, s.p.) y Hardware:
“conjunto de los componentes que conforman la parte material (fisica) de una

computadora” (Real Academia, 2020, s.p.).

Una vez identificados los componentes de un equipo de informacion y
comunicacion, es necesario identificar y saber diferenciar las posibles formas

de afectar el equipo informatico o la propia informacion, por tanto,
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entenderemos dentro de la investigacion el concepto de Avast (2019) la
compafia especializada en antivirus informaticos su concepto sobre el
Malware el cual hace referencia a “cualquier tipo de software malicioso que

trata de infectar un ordenador o un dispositivo moévil” (s.p.).

Esta especificacién dentro de los delitos informaticos es importante pues
dentro de la division y clasificacion de malware resulta que existen variedad de
sabotajes informaticos, las técnicas mas conocidas que permiten cometer
sabotajes informaticos son bombas l6gicas las cuales producen dafio a la base
de informacion de forma posterior a ser infectado el equipo, permitiendo la
huida del ciberdelincuente, los cuales son distinto a los gusanos informaticos
que se infiltran en programas legitimos para dafiar el procesamiento
impidiendo volver a su estado original y perdiendo el funcionamiento del

mismo (Acurio, 2016).

Por lo anterior referido los fraudes en nuestra legislacion penal se
encuentran tipificados a nivel federal y nivel local sin embargo, para el
contexto técnico cada uno tiene una propia naturaleza forma de dafar el
patrimonio informatico, por ello es recalcable recabar los tipos de fraudes que
existen, el listado de tipos de fraudes informaticos que Acurio (2016)
menciona como la técnica del salami, la cual consiste en extraer cantidades
financieras diminutas de una cuenta bancaria a otra sin autorizacion de su
titular, ademas existen las falsificaciones informaticas, las falsificaciones
informaticas realizadas con uso comercial y con base en el engafio, las
manipulaciones de datos de salida cuyo principal modo se realiza en los
cajeros automaticos y el phishing el cual es realizado con la finalidad de robar
la identidad de la victima.

Con los conceptos referidos es posible entrar en el analisis y contexto
informatico basico, para poder explicar la necesidad de la investigacion de la

actuacion de los ministerios publicos ante los delitos informaticos.



1.2.- Antecedentes de los delitos informaticos a nivel global.

Una vez establecidos algunos términos conceptuales encontramos que
los ataques informaticos han tenido presencia desde varias décadas atras y
han estado en constante evolucion. Identificando como algunos de estos
eventos marcaron la trayectoria del mundo de derecho, por lo cual es de

relevancia importante conocer los siguientes antecedentes historicos:

En el afilo de 1971, los pheakers nombre de que reciben los
vulneradores de linea telefonica como John Drapear quien fue un manipulador
telefonico, el cual descubrié que mediante un sonido dado con un silbato como
premio en cajas de cereal Cap’n Crunch al enlazarlo al tono de las llamadas
por cobrar o larga distancia producia los mismos tonos que usaban los
conmutadores telefénicos de la época lo cual permitia realizar llamadas sin
costo alguno para quien utilizaba este aparato, de forma posterior difundié su
descubrimiento mediante el cual por la legislacibn de la época no era
considerado como delito de forma posterior los casos de fraude telefonico

aumentaron significativamente en varias partes del mundo (Rinaldi, 2017).

De forma posterior el delito informético evolucion6 con la llegada de la
automatizacion de la informacion de los bancos, Rinaldi (2017) menciona que,
en 1973 un empleado de un banco que se desempefiaba como cajero de un
banco local de New York utiliz6 una computadora para causar un dafio a la
institucion financiera pues utilizo una computadora para poder desviar fondos

del banco estimados en dos millones de ddlares aproximadamente.

Sin embargo, la primera conducta considerada como delito cibernético
ya que fue la primera en obtener una condena, es el que realiz6 lan Murphy
conocido como el capitan Zap, el cual en el afio de 1981 ya que hackeo la red
de AT&T ya que cambio el reloj interno de la compafia fuera del horario de

trabajo de la misma. Por esta razén nacio y formo como antecedentes de las



conductas referidas, las violaciones a las redes empezaron a tomarse como
figuras delictivas, y como en este caso fue encuadrada como terrorismo, no
obstante, solo recibié mil horas de servicio comunitario y una pena corporal de
prision que fue sustituida por libertad condicional por dos afios y seis meses,
misma penalidad que si se realiza la comparativa con las penas actuales es

mucho menos severa (Rinaldi, 2017).

Ademas, Rinaldi (2017) refiere que el gobierno de Estados Unidos estos
antecedentes en el tema de los delitos informaticos o cibernéticos al tener los
incidentes informaticos con mayor frecuencia, tomé la iniciativa en 1886 de
considerarlas como delitos y en 1988 el congreso considerd estas conductas
ilicitas, convirtiendo el hackeo y el robo en algo ilegal, por lo cual los casos

disminuyeron, mas no fueron erradicados.

En el afio de 1988 se lanz6 un virus de gusano el cual era auto
replicante por Robert T. Morris Jr., dicho virus fue enviado en la ARPANET es
decir para aquella época era la precursora del internet, dicho virus se le fue de
las manos y termind por infectar a mas de seis cientos mil computadoras
aproximadamente, de forma posterior Robert fue condenado a pagar una
multa de diez mil délares y tres afios de libertad condicional, misma que si se
pone en comparativa con las penalidades de ahora resulta ser mucho menor a
las actuales (Rinaldi, 2017).

Sin embargo, estas conductas no pararon, ya que con el mayor uso del
internet estas conductas cambiaron y se intensificaron los dafios en 1989 se
reporto el primer caso conocido de un virus de tipo ransomware a gran escala.
El virus referido se caracterizd y presentdé como un cuestionario sobre el virus
del sida y, una vez descargado, mantenia los datos informéticos de quien lo
contestaba como rehenes por quinientos dolares, los cuales solo se liberaban

cuando el usuario pagaba la cantidad referida, el caso avanzaba y no era facil



difundir sobre este problema pues parecia un cuestionario informativo,
prosiguié este suceso sin tener detenidos por este problema que afect6 a

mucha gente de esa época (Rinaldi, 2017).

De forma posterior en el afio 1995 sucede que aparecieron por primera
vez los llamados macro-virus estos debido a sus propias caracteristicas son
descritos como virus escritos en lenguajes informaticos integrados en
aplicaciones las cuales se propagan a si mismas a otro dispositivo (Rinaldi,
2017).

Estos macro virus se ejecutan cuando se abre la aplicacion, como
documentos de procesamiento de textos u hojas de calculo (es decir un
documento de office cualquiera), y son una forma facil para que los hackers

puedan enviar el malware.

Esta es la razon por la que la apertura de documentos adjuntos de
correos electronicos desconocidos, pueden ser muy riesgosos y aun en el afio
2020 todavia se les considera de alta infeccion pues estos tipos de virus son
dificiles de detectar y son una de las principales causas de infeccién del
ordenador, de las cuales ademas nos hemos familiarizado con ellos de tal
forma que no se nos hacen peligrosos debido a su cotidianidad con la cual se

encuentran al navegar en internet.

En otro antecedente global Rinaldi (2017) menciona que en el afio de
1997 el FBI informé que mas del 85% de las empresas en Estados Unidos
habian sido hackeadas, y lo que llamé la atencion de este suceso es que la
mayoria de las empresas ni siquiera lo sabia y mucho menos acudieron a
levantar una denuncia por el hecho, de manera relacionada se investigé a El
Chaos Computer Club una organizacion que hackeaba software y con ello
podian hacer transferencias financieras, esto sin que el banco o el titular de la

cuenta lo sepan, la victima se da cuenta solo hasta que el estado de cuenta le
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habia sido entregado y el banco se excusaba de no ser los culpables, por lo
cual muchas personas pierden la confianza en las instituciones bancarias en

esos afos y que trajo pérdidas millonarias a muchas empresas.

Ademas, Rinaldi (2017) hace mencion que el afio de 1999 los delitos
informéticos volvieron a poner en la atencion de las autoridades ante el
lanzamiento del virus Melissa. Este virus se convirti6 en la infeccion
informética mas agresiva y sin solucion rapida aun en la actualidad. El escritor
del virus fue acusado de causar un dafio de mas de ochenta millones de
dolares estadounidenses en dafios a las redes informaticas y fue condenado a

cinco afos de prision.

En un antecedente de delito informatico mas reciente en el 2000 el
namero y tipo de ataques en linea crece de manera alarmante para las
autoridades de todo el mundo. Mencionando un caso en especifico, el
minorista de musica CD Universe es extorsionado por millones de dolares,
esto después de que la informacion de las tarjetas de crédito de sus clientes
fuera publicada en linea, y al mismo tiempo las noticias falsas causan que las
acciones de Emulex caigan casi un 50% debido a la desinformacion contenida

en linea y de los cuales los usuarios evitaron seguir usando (Rinaldi, 2017).

También en el mismo afio el virus | Love You se propag0 a través de
internet y fue tanta el auge de este virus que inclusive el entonces presidente
de Estados Unidos Bill Clinton afirm6 que no usaba ni usaria el correo
electronico para hablar con su hija porque la tecnologia no es segura, con ello
se detectaba por la ciudadania que el gobierno de estados unidos no podia

controlar de forma alguna la propagacién de los virus informaticos.

En un evento mas cercano en el afio del 2003 SQL Slammer un virus de
gusano de propagacion se convirtio en el mas rapido de la historia esto debido

a gue logré infectar servidores enteros y cre6 un ataque de denegacion de
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servicio, mismo que terminaba por afectar las velocidades a través del internet
durante bastante tiempo, el cual no pudo identificarse su ataque de origen. Si
nos referimos a la de velocidad de infeccion, este virus se logré extender a
través de casi setenta y cinco mil dispositivos en menos de 10 minutos, los
cual volvia para las autoridades un reto fuera de su alcance controlarlo y

mucho mayor aun erradicarlo (Rinaldi, 2017,).

En 2007 los casos de hackeo, robo de datos e infecciones de malware
se disparan. El nimero de registros robados y maquinas infectadas aumentan
en millones, la cantidad de dafios causados en miles de millones, como se
puede ver un delito informatico no atendido de manera rapida y oportuna
puede producir pérdidas econdmicas y derivar en mayores afectaciones
(Rinaldi, 2017).

Los ataques informaticos realizados a nivel federal pueden terminar
impactando en la vida cotidiana de las personas, en 2014, la administracion de
Barack Obama acuso a cinco hackers militares chinos de irrumpir en las redes
de las principales corporaciones estadounidenses para desviar secretos

comerciales, de esta forma fueron tratados en su proceso:

Los cargos criminales fueron presentados en la corte federal de Atlanta,
donde la compafiia tiene su base. La acusacion detalla los esfuerzos
que los hackers hicieron para cubrir sus huellas, incluyendo el borrado
diario de los archivos de registro y el enrutamiento del trafico a través de
docenas de servidores en casi 20 paises. En concreto, los cargos que
presentaron son: conspiracion para cometer fraude informatico,
conspiracion para cometer espionaje econOmico y conspiracion para
cometer fraude electronico (INFOBAE, 2020, s.p.).
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Es evidente que el fendmeno del desarrollo tecnoldgico proporciono
consigo diversas vulnerabilidades en los dispositivos de comunicacién en la
época, por lo que los paises se vieron en la necesidad de empezar a legislar y
cuidar su patrimonio informatico de los ataques y vulnerabilidades que traian
consigo implicitas en los dispositivos de comunicacion, por lo que nacieron los
Hackers de sombrero blanco o hackers éticos, llamados de esta forma porque
las compafiias desarrolladoras de software necesitaban brindar confianza a
sus usuarios y blindar el uso de sus programas, por ello centraban a hackers
profesionales para encontrar vulnerabilidades en sus productos antes de

sacarlos al mercado a la venta.

Estos antecedentes han sido tomados en consideracion y servido no
solo para diferenciar algunas de las diferentes formas de delitos e incidentes
informaticos, sino que ademas permiten entender el amplio espectro de los
dafos que se pueden producir al no atender de manera adecuada por una

figura delictiva.

Los delitos informéaticos no son nuevos y siguen evolucionando
conforme los dispositivos de comunicacion e informacion tienen mayores usos,
por lo cual, al estar hoy en dia legislados en la materia penal local, es de
importancia que los agentes del ministerio publico conozcan los alcances de
estas figuras juridicas vigentes las cuales atentan contra la poblacion sin

distincion alguna.

Las repercusiones dentro de los habitantes de un Estado que no
contiene contemplados los delitos informéticos de forma idonea, se vuelven
vulnerables ante las acciones realizadas por los ciberdelincuentes y, por ende,
si estas conductas delictivas evolucionan, el numero de victimarios es

probable crezcan.
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1.3.- Antecedentes de los delitos informaticos en Latinoamérica.

En Ameérica latina el uso del internet fue un poco mas lento el acceso
por parte de la poblacién, no obstante, no signific6 que los riesgos no
estuviesen presentes, ya que al hablar de América latina y conceptualizarse
como una regién geografica, se puede establecer que, aungque sea una region
amplia, los problemas pueden iniciar desde una zona territorial local limitada,
“Cada segundo se crean tres virus informaticos en el mundo, Latinoamérica es
de las zonas mas afectadas y quedan impunes.” (Tiempo, 2014, s.p.), con
respecto a esta afirmacion podemos contrastarlas de pais a pais citando

algunos casos.

El sitio web de Delta Asesores retoma que segun la Revista Cara y Sello
(2018) “durante el 2007 en Colombia las empresas perdieron mas de 6.6
billones de pesos a raiz de delitos informaticos” (p.18). No hay que olvidar que
los avances tecnoldgicos y el empleo de los mismos para apropiarse
ilicitamente del patrimonio de terceros son conductas cada vez mas usuales

en todas partes del mundo.

Esto lo logran a través de clonacion de tarjetas bancarias, suplantacion
de identidad, vulneracion y alteracion de los sistemas de cémputo, recibir
servicios y transferencias electronicas de fondos mediante manipulacion de
programas, afectacién de los cajeros automaticos, divulgaciéon de contenido
sexual o pornografico entre otras, son conductas cada vez mas usuales en

todas partes del mundo.

Cabe destacar que un precedente entre ministerio publico local y federal
importante fue el ocurrido en 2018, el portal de diario Huila inform6 que en
Colombia, se aplic6 un operativo en 16 departamentos que permitio
desarticular redes criminales sefaladas hurtos, estafas y otros delitos por

medios electrénicos, identificaron y capturaron a 15 personas que harian parte
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de una banda delincuencial la cual se dedicaba a instalar ganchos retenedores
en los cajeros electrénicos, esto les permitia quedarse con el dinero en
efectivo de sus victimas, segun la investigacion, con esta modalidad la banda
habria realizado 80 transacciones y se apropié de $64°000.000. ddlares
(Fiscalia Colombia, 2018)

Las corporaciones de investigacion delictiva dentro de Colombia
tomaron a los delitos cibernéticos como un problema serio a partir de ese afio
ya que afectaba a la comunidad cada vez de manera reiterativa, al respecto el
portal del periédico de Huila reporta lo siguiente:

Las ciudades con mas denuncias por delitos informaticos son:

Bogota: 4.805 denuncias, incremento de 114%.

Medellin: 1.831 denuncias, incremento de 36.2%.

Cali: 1.490 denuncias, incremento de 50%.

Los delitos informaticos que mas se cometen son:

Hurto por medios informaticos y semejantes: 8.817 denuncias.

Violacion de datos personales: 2.180 casos.

Acceso abusivo a un sistema informatico: 2.005 denuncias. (Fiscalia

Colombia, 2018, p .1)

De la misma manera el combate contra el crimen informético o
cibernético ha tenido resultados ya que en Colombia “la realizaciéon de
diligencias de registro y allanamiento en Valledupar, Monteria y Barranquilla,
fueron capturados nueve integrantes de los Ciberceleros” (Fiscalia Colombia,
2018, p. 2). Entre los detenidos estda Oscar Pefialosa, alias Boca, un
reconocido hacker, en los procedimientos fueron incautados datafonos,
tarjetas de entidades bancarias, sim card, celulares, discos duros, entre otros
elementos, las detenciones por delitos informaticos han cambiado el

paradigma juridico en Colombia.
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Segun la investigacion, “Los Carceleros o Ciberceleros estarian
involucrados en robos virtuales por $2.900'000.000 délares” (Fiscalia
Colombia, 2018 p. 2). Por peticion del juez de control de garantias, los
presuntos integrantes de esta organizacion recibieron medidas privativas de la
libertad en establecimiento carcelario y el juez de control de garantias ordend
la suspension del poder dispositivo de cuatro casas y un vehiculo, es decir

esta organizacion tenia una estructura soélida para cometer sus ilicitos.

El territorio venezolano no ha sido la excepcion a los delitos informaticos
uno de los casos de mayor relevancia registrado en Venezuela fueron mas
atribuidos a la Violacion de la privacidad, situando el caso Marval donde la
victima fue Rosmeri Marval, actriz y modelo, fue victima de hackeo en su
cuenta Instagram en el afio 2015, utilizaron la cuenta oficial de Marval para
estafar a varios usuarios seguidores de la modelo ademas de insultar a varios
seguidores y cuentas asociadas al Instagram de la actriz (Lorca, 2019), si lo
podemos equiparar con la legislacion mexicana en esa temporalidad, en el
caso de haberle ocurrido a un particular cualquiera, la investigaciéon de este
hecho no hubiese sido posible atenderlo ya que la suplantacion de identidad

fue agregado como delito en noviembre del 2019.

En cuestion de Fraudes los delincuentes en Venezuela las autoridades
han podido disminuir los delitos informéaticos a través de lineas de
investigacion dirigidas por la Division Contra Delitos Informaticos del CICPC,
es la encargada de investigar todos los delitos cometidos con el uso de
equipos tecnoldgicos, contemplados en la ley como delitos informéticos. Esta
Division Contra Delitos Financieros se creo el 07 de octubre de 2003, cuando
comenzd el aumento de delitos cibernéticos en el pais entre los casos mas
conocidos se encuentran los responsables conocidos como los Cracker

Venezolanos y los magos del cambiazo.
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Con lo anterior referido podemos deducir que conforme la tecnologia
siga siendo una herramienta fundamental para el ser humano, podra ser
vulnerable por los especialistas técnicos los cuales podrian sacar ventaja, por
lo que el derecho debe vigilar aquellas conductas que transgredan el

patrimonio y derechos de la poblacion en general.

Dentro de este escenario el periodico ElI Tiempo consiguid una
entrevista con especialistas en ciberseguridad de la cual se obtuvieron algunos
datos importantes en cuanto a la vulnerabilidad de la poblacion ante los delitos

informaticos y la frecuencia de los mismos, por cuanto a Brasil se refiere:

Brasil es el pais mas expuesto a los crimenes cibernéticos al haber sido
victima en 2013 de entre 33 y 43% de los ataques en la region indicado
por Dmitry Bestuzhev Director del equipo de Investigacion y Analisis
para América Latina de la empresa rusa de seguridad informatica
Kaspersky LAB. (El Tiempo, 2014, s.p.),

El panorama en América latina ha sido adverso pues debido a la
especializacion técnica y la estructura delictiva que poseen los
ciberdelincuentes o delincuentes informaticos, muchos de los casos donde la
victima denunciaba se volvio poco probable la localizacion de algun probable
responsable de los delitos informaticos, pues algunos operaban fuera del pais
donde atacaban o enviaban el contenido obtenido por la conducta delictiva
fuera de la territorialidad del pais de origen del ataque informético, por lo que
la colaboracion internacional para resolver este tipo de delitos era
indispensable, pero los tramites burocraticos complicaron la labor

investigadora.

En otro problema de américa latina era la inexperiencia laboral y
limitacion economica destinada por el estado para la investigacion en esta

materia por parte de los agentes investigadores de cada pais, por lo que la
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mejor solucion para tratar de resolver el alto indice delictivo en el campo
informatico y cibernético fue la creaciébn de los cuerpos investigadores

especializados por lo que estos tomaron auge en América latina.

La tipificacion a nivel internacional ha crecido entorno a legislar en torno
a la informatica y los incidentes informéticos, asi como en las técnicas de
investigacion para comprobar con fuentes metodologicas la culpabilidad del
ciberdelincuente, respecto a ello en Perl se cred Direccion de Investigacion
criminal y apoyo a la justicia, en la division de delitos de alta tecnologia.
Ademads, en Bolivia también se creo la Division de Delitos Informaticos de la
Fuerza especial el cual tiene una finalidad similar a la unidad especializada de

Pera.

El avance de las unidades especializadas en el Estado de Colombiano
estd a cargo del grupo de grupo especializado de delitos informaticos, los
cuales colaboran con sus laboratorios de computacién forense, mismos que
estan en coordinacion con los fiscales para investigar y combatir el crimen en

el ciberespacio, que afecte a los habitantes de ese pais.

A su vez el Estado Chileno desde el afio 2000 ha creado la Brigada
Investigadora del Cibercrimen, misma que se ha estado capacitando y
combatiendo a los grupos de ciberdelincuentes, colaborando con autoridades
de otros paises para intentar abarcar bandas que operen fuera del territorio

chileno.

Por parte de Meéxico, a nivel federal para el combate del crimen
cibernético, cuenta con la Policia Cibernética, que actiua como “prevencion e
investigacion de delitos del fuero federal, que a su vez esta especializada en

delitos de fraudes como el phishing”. (Gamba, 2010, p. 23).
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Cabe sefalar que de esa temporalidad algunas instituciones han
cambiado de nombre sin embargo es importante para la investigacion sefalar
gue los delitos informéaticos no son nuevos y que han estado presentes y es

necesaria su debida atencion por parte de los gobiernos.

De tal manera que el panorama que ha existido en América latina en
cuanto a victimas de delincuentes informaticos es muy grande, y genera un
dafio econdmico importante Temperini (2013) en su estudio de derecho

comparado nos dice:

De acuerdo a uno de los estudios de mayor relevancia mundial en
delitos informaticos, en el cual se han entrevistado mas de 13.000
adultos en 24 paises, para el afio 2012, se calcul6 que los costos
directos asociados con los delitos informéaticos que afectan a los
consumidores en el mundo ascendieron a US$ 110.000 billones en doce
meses. El mismo estudio revela que por cada segundo 18 adultos son
victimas de un delito informatico, lo que da como resultado mas de un
millon y medio de victimas de delitos informaticos cada dia, a nivel

mundial. (p.1)

Este trabajo para la época fue indispensable pues proporcion6 para el
campo del derecho una vision mas acertada de las necesidades de la época
para atender los delitos informaticos, y a su vez no solo lograr eficacia en la
deteccion de posibles delincuentes, sino que ademés de ser aplicado podria
otorgar certeza juridica a los gobernados dentro de los paises que sufrian una
frecuencia excesiva en la vulneracion de su patrimonio informético, algunas de

las conclusiones de su investigacion son las siguientes:

En base a los resultados obtenidos, es posible afirmar: a) Que, los
paises latinoamericanos presentan una falta de homogeneizacion en el
ambito sustantivo de la normativa penal aplicable a los delitos

informaticos. b) Que, los paises latinoamericanos han optado por
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diferentes posturas en relacion a sus formas de regular. Algunos han
optado por la sancion de leyes especiales, donde en los casos mas
destacados incorporan conceptos propios, principios, parte penal
material, parte procesal penal, e incluso se han generado los
organismos dedicados a su investigacion y persecucion. Otros tantos
paises (mayoria) han optado por modificaciones parciales a sus
Caddigos Penales vigentes, adaptando las figuras penales clasicas a fin
de que sea posible su aplicacion en los delitos informaticos. (Temperini,
2013, p.12)

Con lo anterior analizado se identifica que el fenomeno de los delitos
informaticos y su evolucién dentro de américa latina es consistente y existe
presencia de ellos en todos los paises del sur del continente americano, lo
cual vuelve vulnerable a una muy grande cantidad de personas, por lo que las
autoridades deben tomar las medidas necesarias para, prevenir, combatir y

castigar a los presuntos responsables de la comision de delitos informaticos.

1.4.- Antecedentes de los delitos informaticos en México.

En México la conexion dentro del internet es importante pues con ella se
inicia el momento en el cual nuevas conductas delictivas se desarrollan, por lo
cual es importante mencionar que se empez0 a trabajar con la interconexion
hasta el afio de 1986 esto de acuerdo al trabajo de la ITESM donde se puede
un articulo de la misma institucion mostrar el proceso de la misma
implementacion de esta tecnologia la cual informo6 que, en México los primeros
intentos de interconexion fueron desde los afios 70°s y fueron estables hasta

1986 a través de una linea de monterrey al estado de Texas. (Robles, 2007).
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Y fue entonces que hasta que un afo después en 1987, la UNAM
establece su conexién a BITNET a través del ITESM y meses mas tarde su

propio enlace satelital (satélite Morelos II).

Por tanto, se puede establecer que desde que un equipo informatico
entra en uso por los habitantes de un estado, haciendo referencia en esta
ocasion al Estado mexicano de cierta manera se obliga a si a mismo a
proteger los derechos dentro de la informatica, por lo que desde algunas
décadas atras recurrid a incluir un cuerpo de leyes enmarcadas a las
necesidades de la sociedad en relacion con el desarrollo tecnolégico e

informatico.

Este marco juridico deberia tener como caracteristica primordial la
prevencion de las conductas delictivas de indole informatica, asi como la
punibilidad (sancion) correspondiente, ya que en un primer momento estas
conductas quedaban en la impunidad, posteriormente de inicial tuvo aparicion

en algunos caddigos penales locales;

Con anterioridad a la reforma al Codigo Penal Federal de 1999, sélo
algunos estados de la Republica, como Sinaloa, Morelos y Tabasco,
conscientes de la necesidad de legislar en esta materia, habian
incorporado en sus ordenamientos penales normas tendentes a la
proteccion de la informacion mediante la tipificacion del delito

informatico y del de violacién a la intimidad personal.

La inexistencia, hasta antes de 1999, de tipos penales
exactamente aplicables a esas conductas ilicitas daba lugar a la
impunidad, de manera que resultaba imperativo prever en la ley estas
nuevas formas de delincuencia. La magnitud de los dafios que esas
conductas pueden ocasionar depende de la informacioén que se vulnere,

la cual puede tener un fuerte impacto en el desarrollo de la economia y
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la seguridad nacionales, o en las relaciones comerciales, tanto publicas

como privadas. (Landa, 2007, p. 241)

Dentro del estudio de los antecedentes encontramos que México como
Federacion prestd atencion de los incidentes informaticos para establecerlos
como delitos dentro del catdlogo de delitos a nivel federal a través de la
reforma de 1999, esta reforma tuvo consecuencias juridicas de nueva
aplicacion, pero solo al ambito Federal dejando fuera las conductas que

podrian afectar a las personas dentro del fuero comun:

La iniciativa que presenté el Congreso mexicano y que dio origen a las
reformas publicadas en el Diario Oficial de la Federacion el 17 de mayo
de 1999, propuso adicionar un capitulo al Codigo Penal Federal para
sancionar al que sin autorizacion acceda a sistemas y equipos
informaticos protegidos por algin mecanismo de seguridad, con el
propdsito de conocer, copiar, modificar o provocar la pérdida de
informacién que contengan. Esta iniciativa dio origen al capitulo
denominado Acceso ilicito a sistemas y equipos de informatica. (Landa,
2007, p. 241)

Es importante precisar el momento en el cual el pais empezé a poner
énfasis en la seguridad que existia en el internet, pues a partir de esto el
patrimonio informatico de los habitantes y del gobierno mismo se vio
involucrado en una relacion directa y con nuevas necesidades juridicas, por lo
gue mas adelante se expidieron leyes locales y federales para brindar
seguridad juridica ante la vulneracion de la informacién personal de los

dispositivos de la época.

Ademas, varios codigos locales de las entidades federativas posterior a
esta reforma federal dentro del transcurso de 1999 contuvieron dentro de su
marco juridico de forma limitada figuras de los delitos informaticos y otras mas

no, es decir tardaron tiempo después en contener dichas figuras al margen de
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la ley debido a la poca utilidad y limitaciones de los dispositivos electronicos
de comunicacién de la época, autores como Landa (2007) que respecto a lo

dicho menciono lo siguiente:

Asi tenemos que los cédigos penales de Aguascalientes y Tabasco
establecen dichas figuras entre los delitos contra la seguridad en los
medios informaticos y magnéticos; Baja California, en los delitos contra
la inviolabilidad del secreto; Chiapas, Puebla, Querétaro, Zacatecas y
Morelos, en los delitos contra la moral publica; Oaxaca, en los delitos
contra la moral publica y en los delitos contra la libertad y violacién de
otras garantias, y Tamaulipas, en los delitos de revelacion de secretos y
de acceso ilicito a sistemas y equipos de informatica. A su vez, el
Caddigo Penal para el Distrito Federal contiene una supuesta figura de

fraude informatico en los articulos 230 y 231, fraccion XIV.

Por su parte, los cédigos penales de Baja California Sur,
Campeche, Chihuahua, Coahuila, Durango, Estado de México,
Guanajuato, Guerrero, Hidalgo, Jalisco, Michoacan, Nayarit, Nuevo
Ledn, Quintana Roo, San Luis Potosi, Sonora, Tlaxcala, Veracruz y

Yucatan no contienen disposicion alguna al respecto. (pp. 244-245)

Con lo anterior referido el estado mexicano como parte de las
obligaciones que tiene con los gobernado como figura coercitiva al margen
dentro de la ley, desde entonces ha buscado tener dentro de su legislacion la
manera de tener regulados a los infractores dentro del ciberespacio, expertos
como Assolini (2019) durante la cuarta Cumbre Latinoamericana de Analistas

de Seguridad organizada por Kaspersky refirio:

Desde el 2014 ademas de Brasil, ciudadanos y organizaciones de
México, Venezuela y Peru son victimas de entre el 26 % y 36 % de los

ataques en la red, afiadi6 ademas que Brasil, junto a México y Perd,
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lidera el desarrollo de este software malicioso que roba datos bancarios

de los usuarios en Latinoamérica. (s.p.)

Estos datos porcentuales brindan un panorama de la situacion
contemporanea del estado de los delitos informaticos que afectan a nivel de
américa latina y refieren la importancia y necesidad de definir una tipologia
delictiva que pueda poder procesar a este tipo de ciberdelincuentes,

especializados en fraudes.

Lo anterior referido es concordante con lo dicho por el experto Assolini
gue esta en concordancia con los investigadores Loredo Gonzéales y Ramirez

Granados (2013) dentro del cual sostienen lo siguiente:

A falta de capacidades para regular el contenido en la web, tanto por el
volumen de datos, el nimero de usuarios y problemas de jurisdiccion, el
crear conciencia del uso responsable de Internet se ha vuelto un punto
clave para la convivencia en una sociedad virtual, tanto para los
ciudadanos como para empresas. Por ejemplo, cientos de empresas
manejan informacion confidencial de sus clientes y es su
responsabilidad asegurar la integridad de la informacion la cual puede
caer en manos de grupos criminales quienes la utilizan para extorsiones

telefénicas, suplantacion de identidad, espionaje, etc. (p. 50).

En México el antecedente mas relevante de forma contemporanea del
cual la victima fue de forma indirecta Estado Mexicano se trata del incidente
donde se vio involucrada la paraestatal Petroleos Mexicano (Pemex), un
conglomerado de petroleo y gas del estado mexicano, fue golpeado por un
ataque de ransomware el cual bloqued sus servidores, cifré archivos y detuvo

algunos trabajos administrativos, dijo la compaifiia.
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En el secuestro de Pemex, el equipo cibernético ha exigido 565 bitcoins,
o aproximadamente $5 millones, pagaderos antes de finales de
noviembre para desbloquear los sistemas afectados, segun los
informes. A partir del jueves 14 de noviembre, los funcionarios de
Pemex dijeron que el ataque cibernético estaba "totalmente bajo
control”, aunque varios empleados afirmaron que las operaciones aun
no estaban en funcionamiento como de costumbre, informé CNBC.
(Howard, 2019, s.p.)

Con estos antecedentes de delitos informaticos es necesario el andlisis
y compromiso de las autoridades para involucrarse de mayor forma y con

mayor intensidad, en la investigacion de los delitos informaticos.

1.5.- Fuentes del derecho en materia de delitos informaticos.

Para el estudio del derecho y la forma en como lo concebimos en la
actualidad tiene que partir para su estudio a través de las denominadas
fuentes del Derecho es decir que para que un conocimiento sea validado debe
de atravesar distintas formas de comprobacién utilizacion y fines, por lo que el
derecho informético no es ajeno ni diferente al resto de sus diferentes ramas
del derecho pues contiene también sus propias fuentes “podemos encontrar
las fuentes histéricas reales y formales en relacidén con las nuevas tecnologias

telecomunicaciones y sistemas de almacenamiento” (Morales, 2015, p. 39).

Como sucede en muchos paises en México no ha sido distinto el caso,
durante el transcurso del tiempo se han detectado diversas formas de
descomposiciéon social por el uso de la informatica y el internet, de tal manera
que en el tiempo contemporaneo se encuentran en mayor crecimiento el
namero incidencia delictiva por la mayor accesibilidad a dispositivos de

comunicacion, ya que en los ultimos afos se ha incrementado el uso de las
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tecnologias debido a que ha disminuido el costo de los aparatos de

informacién y comunicacion, (Jiménez, 2018).

Por ello ante el incremento de mas dispositivos de informacion y
comunicacion es necesaria la consulta de las obras precursoras que han sido
concernientes en investigar a los delitos informaticos o el cibercrimen, por ello
para el estudio de los mismos es necesario recurrir a las fuentes histéricas del
derecho informatico o de aquellas que influyan en el mismo.

Algunos autores refieren que se puede hablar de fuentes formal directa
y fuente formal indirecta, tratandose de las directas aquellas normas juridicas
gue tienen la observacion obligatoria dentro de un territorio en especifico que
regulen a las tecnologias de informacién y comunicacion, y como fuente
indirecta aquellas que aunque no son de aplicaciébn inmediata llevan
correlaciéon y han pasado por el proceso legislativo para poder inferir en el
derecho informatico, las cuales tengan o no vigencia, o por defecto que sean

de vigentes en otro territorio (Morales, 2018).

Ademas, dentro de las fuentes del delito informatico existe el debate si
puede ser recurrida la costumbre como tal, en el caso concreto creemos que
solo ser& aplicable la costumbre que sea reconocida por la ley, y no la
costumbre del sentido comun, esto referido en la opinién de Jiménez Rojas la

cual nos dice:

Fuente formal indirecta del derecho informatico se debe entender al
surgimiento de Los criterios, tradiciones, axiomas, opiniones y Consejos
juridicos que les dan vida, vigencia y permanencia a las instituciones del
derecho informéatico, entre los cuales, Encontramos a la teoria,
Costumbre, jurisprudencia y a los principios generales del derecho y
estos pueden ser a nivel nacional continental o internacional (Jiménez,
2018, p. 27)
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Dentro del estudio del derecho y la sociedad prevalecen algunas teorias
filosoficas como la sociologia juridica, el realismo juridico y la filosofia analitica
juridica, debido a que en cuanto hace a la sociologia juridica se entiende que
el motivo de su sentido para utilizar y construir un nuevo conocimiento parte
del objeto del estudio, es decir de la sociedad misma en el entorno en el cual
viven, los medios climaticos del territorio, partiendo de la poblacion hasta el
gobierno por lo que se entiende que de una comunidad a otra, las
necesidades y comportamiento dentro de la comunidad de sus individuos y asi

como de manera colectiva varian de poblacién o poblacion.

Por lo cual esta teoria que estudia el comportamiento humano puede ir
en su estudio desde un sujeto de manera individual hasta el estudio del
comportamiento de una sociedad misma debido a que las necesidades con el
paso del tiempo cambian, y en virtud de que las condiciones no son las
mismas de una década a otra o de una década en un siglo, por lo que esta
herramienta para el derecho se vuelve fundamental para el desarrollo de la
epistemologia, por lo cual no puede dejarse fuera el enfoque tedrico aplicable

a los delitos informaticos.

Es importante que sea cual sea la Fuente de la cual emane
conocimiento sobre el delito informatico, se debe de tener en cuenta la
naturaleza del conocimiento extraido y el entorno al cual sera aplicable pues si
bien es cierto que el derecho es un conjunto de normas, estas finalmente
seran aplicables a una sociedad, por lo que no podemos decir que la norma
vigente es la uUnica fuente reconocida para el estudio del delito informatico,
esta deduccion esta basada en el comentario al respecto por Morales (2018) el

cual dice:

27



El derecho informatico es ciencia, por el principio interdisciplinario, esto
es, adquiere el caracter conceptual, tedrico y practico en relacion con
otras ciencias, como son la sociologia, economia, politica,
administracion, se informatica, pedagogia, criminologia, psicologia
contabilidad criminalistica balistica turismo historia gastronomia ciencias

militares y policiacas etcétera. (p. 74)

Por ello con el uso de la tecnologia surgen nuevas ramas dentro del
mismo derecho informatico, pues la tecnologia propicia al surgimiento de
nuevas conductas y necesidades y con ello el usuario se ve Unicamente
limitado por los lineamientos legales vigentes ya sea que estos sean a nivel

local, estatal, federal o en su defecto internacional.

Las fuentes del derecho informatico son importantes a considerar pues a
partir de ellas se formaran los manuales de actuacion y estrategias de
combate al delito informéatico por ello, saber la dimension de la misma ayuda a
una mejor comprension del panorama ante el cual los ministerios publicos se

enfrentaran al desarrollar sus actividades investigativas.
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CAPITULO II.

Relacion de los delitos informaticos con el sistema penal acusatorio.

2.1.-Figuras consideradas como delitos informaticos a nivel local.

Para el analisis idoneo figura del delito debemos recordar su origen el
cual proviene del latin delinquere, que significa, dejar, abandonar, alejarse del
buen camino, una vez entendido esto no podemos iniciar de la definicion del
delito con una definicién a nivel local de cualquier entidad federativa, debemos
partir de la definicion del orden Federal, esto recordando que las leyes no se
pueden contravenir entre si mismas, por lo que dentro del Cédigo Penal
Federal define al delito dentro del articulo 7 el cual a la letra dice: “Articulo 70.-
Delito es el acto u omisién que sancionan las leyes penales” (Codigo Federal,
2020 p. 5).

Con respecto a esto se deduce que todas las acciones u omisiones a
un supuesto juridico previsto en la ley penal, sera considerada la conducta
contraria a derecho, por tanto, sera punible y serd acreedor el autor de dicha
conducta a una sancién correspondiente a la establecida dentro del mismo
codigo, de tal manera va de la mano de la teoria positivista en relacion al
delito, “sustancialmente podemos considerar delito como una conducta tipica

antijuridica y culpable”. (castellanos, 2012, p. 171)

Con lo anterior referido se encuentra concordancia entre la teoria del derecho
positivo y el contenido de la norma juridica penal vigente dentro del territorio
mexicano, lo cual posibilita el hecho de crear una figura mas amplia dentro de
las entidades federativas entendiéndose asi, que la palabra de
definicion delito puede ampliarse al tratarse de un suceso especial, ya sea

que esta definicion se adapte de manera optativa u obligatoria por las
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entidades federativas a través de una ley especial, refiriendose a la adhesion

de figuras delictivas correspondientes a delitos informaticos.

Lo referido en el parrafo anterior viene a contexto en un breve analisis
comparativo de las diferentes leyes especiales que tenemos dentro de nuestro
marco juridico en el territorio mexicano, con lo cual se establecen figuras las
cuales son punibles ante la ley y sancionadas por el estado para quienes
incurran en estas conductas por accién u omisién, en este mismo sentido que
podria ser la solucion mas practica para agilizar la inclusion de los delitos
informaticos en un solo capitulado especial a nivel Federal o en cada entidad,
y con ello desaparecer la obesidad legislativa, como lo refieren algunos

autores:

El delito informatico se encuentra descrito de igual manera en leyes
especiales en diversas materias, por ejemplo: los delitos ecoldgicos
descritos en la Ley Federal de responsabilidad ambiental; los delitos de
trata de personas descritas en la ley general para prevenir, sancionar
y erradicar los delitos en materia de trata de personas y para la
proteccion y asistencia a las victimas de estos delitos; asi como otros
delitos y faltas descritos en la ley de migracién; Ley Federal contra la
delincuencia organizada, ley de instituciones de crédito, Ley General de
organizaciones y actividades auxiliares del crédito, ley del mercado de
valores, ley general de instituciones y sociedades mutualistas de
seguros, Ley Federal de instituciones de fianzas, ley de los sistemas de
ahorro para el retiro, ley para regular las actividades de las sociedades
cooperativas de ahorro préstamo, ley de sociedades de inversion, ley
de ahorro y Crédito popular, ley de uniones de crédito, etc. Produciendo

incertidumbre en los gobernados. (Morales,2015, p. 76)
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Lo anterior referido concuerda de manera recurrente al mencionar la
creacion de una figura juridica la cual se conoce como delito, la cual se
encuentre en el codigo penal en lugar de una ley especial, ya que no se

encuentra un capitulo especial de delitos informaticos a nivel Federal.

Esta medida es sugerida por académicos que en respuesta a la
necesidad de la sociedad de que se legisle una ley especial ante el aumento
del delito informético, por ejemplo, la ley Olimpia, esto se logré siguiendo el
proceso legislativo que se conoce dentro del territorio mexicano, dicha

situacion es descrita de la siguiente manera:

De manera recurrente, en el ambito académico, existe la inquietud entre
los noveles egresados de la Licenciatura en Derecho, para considerar
como probable objeto de investigacion el tema de los Delitos
Informaticos, es decir, sugieren su inclusion, ya sea en el Cédigo Penal
Federal o en uno de caracter estatal, en razén a que perciben la
ausencia de un Capitulo o un delito con tal denominacioén. (Pifia,2015, p.
7)

Cabe mencionar que un delito informatico aparece desde cuando una
persona se apropia ilegalmente de informacion confidencial almacenada en un
computador, en un correo electronico, en un dispositivo moévil o USB, pero
debe cumplir con el supuesto de que esta conducta se encuentre contenida

dentro del marco legal punible donde se esté llevando a cabo la conducta.

Por ello es sumamente importante para las autoridades y ministerios
publicos el estar informado sobre las acciones que se consideran delito
informatico ya que, no todas las conductas que dafien propiedad informatica
de una persona significa que esté tutelada como un derecho o quien realice

esta conducta sea merecedor a un castigo punible:
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La doctrina del Derecho de la Informatica, ha identificado tres
alternativas de soluciéon para hacer frente al problema juridico que
representa la sociedad informatizada, mismas que consisten en: 1) la
actualizacion de la legislacion, 2) la evolucion jurisprudencial; y, 3) la
redaccion de leyes de caracter particular. Amén de ello, ha registrado
los fendmenos que, por una parte, distorsionan las instituciones
juridicas y por otra, erosionan el ejercicio de los derechos vy libertades
fundamentales. (Pifia, 2015, p. 1)

El contenido referido implica que las autoridades deben atender de
cierta forma las lagunas del derecho vigente, pues existe la confusion entre
delito informatico y el delito clasico, la principal diferencia existente es que el
delito informatico vulnera la informacion y el dato privado de otra persona,
mientras que el delito clasico informatico es el ilicito realizado a través de

medios electronicos.

También se puede encontrar que dentro de los delitos informaticos el
sujeto activo y pasivo juegan un papel con connotaciones o caracteristicas,

distintas al delito clasico o tradicional:

Los sujetos activos. Las personas que cometen los delitos informaticos
son aquellas que poseen ciertas caracteristicas que no presentan el
denominador comun de los delincuentes, esto es, los sujetos activos
tienen habilidades para el manejo de los sistemas informéticos y puede
ocurrir que por su situacion laboral se encuentra en lugares estratégicos
donde se maneja informacion de caracter sensible. Con el tiempo se ha
podido comprobar que los autores de los delitos informéaticos son muy
diversos y que le diferencia entre si la naturaleza de los delitos

cometidos. (Velazquez, 2007, s.p.).

Por otro lado, establece que el sujeto pasivo del delito informatico es de

vital importancia identificarlo, asi como las caracteristicas propias de este tipo
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de victimas, pues no solo son consideradas afectadas las personas fisicas

sino también las morales pueden ser vulneradas:

En primer término, tenemos que distinguir que sujeto pasivo o victima
del delito es el ente sobre el cual recae la conducta de accion u omision
gue realiza el sujeto activo, y en el caso de los "delitos informaticos" las
victimas pueden ser individuos, instituciones crediticias, gobiernos,
etcétera que usan sistemas automatizados de informacion,

generalmente conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente
importante para el estudio de los "delitos informaticos", ya que mediante
€l podemos conocer los diferentes ilicitos que cometen los delincuentes
informaticos, con objeto de prever las acciones antes mencionadas
debido a que muchos de los delitos son descubiertos casuisticamente
por el desconocimiento del modus operandi de los sujetos activos.
(Acurio, 2016, pp. 18-19).

En un ejemplo préactico se puede decir que los correos e-mail donde se
solicita dinero no deben ser considerados como un delito cibernético o
informatico pues en este supuesto sélo se ocupa como un medio por el cual se
comete un delito clasico, pues podria equipararse el medio del correo como a

través de una hoja o un intermediario.

Por ello al crear una figura o ley especial de delitos informaticos se debe
considerar a los delitos informaticos con determinadas caracteristicas, y en los
estados que contemplan delitos informaticos las figuras son adheridas en el
cddigo penal local sin tener la atencién en el tecnicismo desde la informatica,
complica la labor de investigacion para el Ministerio publico, por ello debe no
legislarse con el uso unico que le damos solo dentro del mundo del derecho, a

la informatica.
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La criminalidad informéatica esta rodeada de una serie de términos y de
conceptos que no son de facil comprension si no se esta habituado a
ellos. Por esta razén, la legislacion —tanto sustantiva como procesal—
ha de ir en sintonia con esta terminologia. (Arocena y Esparza,2016, p.
67).

Debido a la discrecionalidad del acto delictivo con la cual se realizan
estas conductas, ha tenido dado como resultado el nacimiento de la
informatica forense, misma que auxilia a los ministerios publicos para la
investigacion de este tipo de delitos que deben tener para su comision
conocimientos técnicos, por tanto, las aplicaciones de técnicas cientificas y
analiticas permiten identificar datos de prueba de forma licita dentro de un

proceso penal. (DragonJar, 2015).

Un problema historico de importancia en esta problematica al
conceptualizar al delito informatico es que los teéricos en México no se logran
poner de acuerdo para formular un concepto Unico o al menos aproximado
sobre el cual deba versar los delitos informaticos. “Los juristas mexicanos, no
se ponen de acuerdo en la concepcion y definicion cuando abordan el tema de

los delitos informaticos”. (Levet, Espinoza, Macgluf, Fragoso, 2019, p. 11)

Este problema se puede identificar que viene desde la teoria juridica, la
atencion de los delitos informaticos no logra ponerse en los reflectores para su
estudio por parte del derecho para poder llevar la discusién de uniformidad de
criterios y enfoques con ello de forma procedente legislar de manera adecuada
y con ello ofrecer una herramienta procesal mas apta al ministerio publico para

poder investigar los delitos informaticos.

Las figuras delictivas de delitos informaticos ya operan en diferentes
paises del mundo, y debido a que en nuestro sistema de justicia penal se rige
por el principio de inocencia la atencidén de delitos informaticos en México a

nivel local se ve rebasada por la legislacion, ya que no se puede actuar sin
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legalidad por parte del estado o de los ministerios publicos, pues todas sus

actuaciones deben estar fundadas y motivadas en la ley.

Con esto referimos que las imputaciones hechas por el estado a traves
de los ministerios publicos a los ciudadanos, deben estar siempre dentro del
marco legal vigente y debidamente fundamentada, respetando la legalidad en
concordancia con el maximo ordenamiento legal en Meéxico, el cual esta
establecido debidamente en el articulo 14 constitucional, el cual refiere sobre
la legalidad con la que las autoridades del Estado Mexicano deben conducirse
(Constitucion, 2020).

De acuerdo al texto constitucional referido no se puede atribuir un
castigo a una persona sin que esta conducta se encuentre contenida en un
texto punible vigente y comprobable Unicamente bajo un tribunal competente,
y esto va acorde a los principios teoricos de la teoria positivista en donde
analégicamente se presume que no hay delito sin ley o tipo penal previo a la
conducta realizada si esta no esta legislada y condenada como punible, esto

de acuerdo al principio doctrinal:

nullum crimen nulla poena sine lege: Este es un principio legal basico
gue ha sido incorporado al Derecho penal internacional, prohibiendo la
creacion de leyes ex post facto que no favorezcan al imputado.
(Anselm, 1801, s.p.).

Con lo anterior podemos referirnos de igual manera al articulo 16
constitucional el cual nos refiere de los procedimientos a seguir por asuntos
del orden criminal, es decir que para la atencion de delitos informéticos en el

ambito local es necesario su implementacion en los codigos penales locales.

Las leyes procedimentales deben contener los medios adecuados a
seguir por los fiscales ministerios publicos, esto con la finalidad de no violentar

los derechos de los probables responsables de un delito informéticos
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afectando sus derechos de libertad consagrados en el 16 constitucional que
establece que solo podran ser sujetados los gobernados a los actos de
molestia por una investigacion solo aquellos que sean por un mandamiento
escrito y por una autoridad competente, de lo contrario no solo puede violarse
los derechos humanos y procesales de una persona sino que ademas, la
autoridad por actuar por analogia puede ser acreedora a una sancion por
abuso de poder.(Constituciéon, 2020).

Es decir que la constitucion protege los derechos humanos de todas las
personas que se encuentren en el territorio mexicano, por tanto, no podran ser
molestados por ninguna autoridad sin una orden de aprehension o causa legal

gue lo ordene, también el articulo 16 menciona:

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a
manifestar su oposicion, en los términos que fije la ley, la cual
establecera los supuestos de excepcion a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones
de orden publico, seguridad y salud publicas o para proteger los

derechos de terceros. (Constituciéon, 2020, p. 45).

De la misma manera la constitucién protege el derecho a la informacion
de los datos personales y a mantenerlos en reserva o secrecia si es la
decisién del gobernado, y de igual manera establece sélo las formas en las
cuales se podran disponer de ellos, ademas es reiterativa al mencionar que sin
un una orden de aprehension y proceso con principio de inocencia no se podra

condenar a una persona. (Constitucién, 2020,)

Finalmente establece la propia constitucion que las comunicaciones
estan protegidas y que no podran ser violadas por una investigacion de una
autoridad sin una orden para hacerlo, sin embargo, el ministerio publico

necesita dar una causa justificada para ello:
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Las comunicaciones privadas son inviolables. La ley sancionara
penalmente cualquier acto que atente contra la libertad y privacidad de
las mismas, excepto cuando sean aportadas de forma voluntaria por
alguno de los particulares que participen en ellas. El juez valorara el
alcance de éstas, siempre y cuando contengan informacion relacionada
con la comisibn de un delito. En ningdn caso se admitiran
comunicaciones que violen el deber de confidencialidad que establezca
la ley. (Constitucién, 2020, pag. 50).

Sefalado esto debe por ende la ley o norma juridica aplicable al caso,
reunir el requisito indispensable de ser tacita y explicita para poder ser
aplicable, pues de lo contrario la autoridad incurre en actos juridicos con

caracteristicas autoritarias e ilegales con los gobernados.

En México ha existido delitos informaticos aun antes del desarrollo de la
red 4.0 o Tecnologias de Cuarta Generacién, aun antes de que se
implementara en la constitucion la reforma al sistema penal del 2008 donde

cambia el paradigma del sistema de justicia penal mexicano.

Al respecto de lo anterior referido, se implementé en el territorio del pais
un unico procedimiento penal el cual es predominantemente oral, es decir que
se tiene en la realidad presente del territorio mexicano averiguaciones previas
dentro de los juzgados aun en proceso o no concluidos, con el cambio de
sistema penal cambié la denominaciéon de las averiguaciones previas a
carpetas de investigacién, este cambio no han resuelto el problema al que
arrastra a la sociedad con las afectaciones que sufren por los delitos
informaticos, por lo que el objeto de estudio incluye las herramientas dentro de
la ley en el cédigo nacional de procedimientos penales, para determinar la

eficacia de este proceso penal y el desarrollo del procedimiento.

El sistema de administracion de justicia penal anterior a la reforma del

2008 el ministerio publico era denominado como Autoridad, y este sistema
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dejaba sin actuacion a la victima y la mera confesion del imputado era
suficiente para la condenatoria del mismo por el juez, contrario con el sistema
acusatorio que se implementdé de manera forzada por los estados en el 2016
derivado de la reforma del 2008 es caracterizado por sustentar las
imputaciones y sentencias sobre las pruebas ofrecidas para sustentar las
mismas, de esta manera ambos sistemas no contemplan la dificultad del
encuadre legal de las figuras dentro de sus marcos de investigacion debido a

la naturaleza especifica de estos delitos informaticos.

Realizando una comparacién entre el ordenamiento legal que ha tenido
México en materia de delitos informaticos y algunos aplicados por otros paises
se puede identificar un rezago en la legislacion mexicana en comparacion con
otros paises Alemania desde 1986 contempla delitos informéticos en su
legislacion, Australia desde 1987 en su marco penal también contiene delitos
informaticos, otro de los paises europeos que tiene desde hace mas de dos
décadas este tipo de delitos es Francia desde 1988, ademas conforme el
internet fue avanzando en la década de los 90s paises como Holanda en 1991
y Holanda en 1993 adicionaron sus primeras figuras punibles en su legislacion,
por su parte en el continente americano chile en 1993 y estados unidos en
1994 fueron los primeros precursores en atender este tipo de delitos. (Acurio,
2016).

En México las primeras legislaciones con caracteristicas de proteccion
del patrimonio informatico misma que entré en vigencia hasta el 24 de marzo
de 1997 en la Ley Federal del derecho de Autor, dado que la misma fue
publicada el 24 de diciembre de 1996 la cual pretendia proteger que los
programas de computacion, las bases de datos y las infracciones derivadas

de su uso ilicito.

De tal manera es interesante recalcar que algunos estados dentro del

territorio mexicano se preocuparon durante este periodo para legislar en
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materia de delitos informaticos dentro de su ordenamiento local, pero solo el
Estado de Sinaloa contiene en su marco legal un capitulado denominado
como tal “DELITOS INFORMATICOS”, con el cual se busco ofrecer proteccion
a la poblacion de este tipo de conductas ilicitas dentro del ordenamiento

juridico Cadigo Penal del Estado de Sinaloa, el cual dice;

Titulo Décimo "Delitos contra el patrimonio” Capitulo V Delito
Informatico Articulo 217. Comete delito informético, la persona que
dolosamente y sin

derecho:

|. Use o entre a una base de datos, sistemas de computadores o
red de computadoras o a cualquier parte de la misma, con el propésito
de disefnar, ejecutar o alterar un esquema o artificio con el fin de

defraudar, obtener dinero, bienes o informacion;

Il. Intercepte, interfiera, reciba, use, altere, dafie o destruya un
soporte l6gico o programa de computadora o los datos contenidos en la
misma, en la base, sistema 0

red.

Al responsable de delito informatico se le impondra una pena de
seis meses a dos afios de prision y de noventa a trescientos dias multa.
(Cddigo Sinaloa, 1997, p. 35)

Con respecto a esta figura dentro de la legislacion en Sinaloa, se
encuentra en comparacion con los alcances tecnoldgicos de la actualidad
rebasada, esto en cuanto al tecnicismo de los dispositivos que existen en la
actualidad, esto basado en la definicibon que tenemos dentro de la
investigacion de delito informatico, asi como el alcance del tecnicismo de los
dispositivos con el cual se realiza su funcionamiento, no obstante, este

ordenamiento reconoce como bien juridico tutelado el patrimonio informatico.
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En México las legislaciones a pesar de que han coexistido el nivel local
y Federal no ha existido una armonia en un mismo sentido sobre el contenido
requerido para atender de manera uniforme en todo el pais a los delitos
informaticos, por lo cual dificulta para los Fiscales Ministerios Publicos la
investigacion de conductas delictivas de colaboracion entre corporaciones

dentro del territorio mexicano y mucho mas fuera del mismo.

Esta afirmacién debe ser considerada pues el pais actualmente en
cuestion tecnologica vive de manera casi uniforme en cuanto al avance
tecnoldgico, por lo que tener un capitulado Unico donde contenga previstos los
nuevos avances tecnolégicos en la Telematica beneficiaria a todos, esta
afirmacion del avance tecnolégica concuerda con la opinién del Investigador

Temperini que dice:

El incremento de tecnologia disponible, tanto para el delincuente como
las victimas, combinado con el escaso conocimiento o informacion
sobre como protegerse de los posibles delitos que se pueden sufrir a
través de las nuevas tecnologias, otorga a los delincuentes las llaves a
las puertas de un inmenso campo fértil de potenciales victimas de

ataques. (Temperini, 2013, s.p.).

Los fiscales ministerios publicos se encuentran en desventaja ante las
diferentes formas que se desarrollan a diario, y no pueden negarse a recibir
una denuncia por lo cual pueden superar las figuras de crimen informatico a

las capacidades de investigacion de un ministerio publico.

2.2.- Procedimientos aplicables en el sistema adversarial con los delitos
informaticos.

En México el panorama juridico vigente en el area penal tuvo su origen
a partir de la reforma constitucional/penal del 8 de junio del afio 2008, dicha

reforma no solo modific6 el proceso penaly el procedimiento dentro del
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mismo, esta reforma implicé un cambio dentro de todo el sistema penal como
tal, es decir que dicha reforma implicé una transformacion profunda dentro de
las instituciones, personal administrativo, nombramientos, jerarquias y reglas

procedimentales.

A través de dicha reforma las atenciones a los delitos serian atendidos
con mayor celeridad juridica, ademas otorgaria a los gobernados mayor
certeza juridica, por lo que dicha reforma al sistema acusatorio penal
devolveria la confianza en las instituciones y corporaciones encargadas de la

procuracion, administracion e imparticion de justicia.

La implementacion de un nuevo sistema de justicia penal implica retos y
reacciones en la sociedad en la cual sera aplicada la funcionalidad del propio
sistema, puesto que a menudo surge el cuestionamiento sobre las
comparativas entre el sistema que entra en vigor con aquel que se queda
abrogado o derogado por el transcurso del tiempo y las necesidades de la

poblacion.

A su vez es necesario cuestionarse si de un sistema a otro se logré un
cambio y con ello una transformacion entre la atencién de los delitos que son
tratados por las autoridades, este analisis implica identificar si existe una
evolucién en el propio sistema o identificar si se trata de una simulacion en la

imparticion de justicia penal en México.

Cabe mencionar que el referido sistema penal en México se encuentra
en transicion a pesar de estar implementado el inicio y vigencia de su
operatividad en el afio del 2016 a nivel nacional, y que algunos estados
iniciaron con este sistema desde unos afos antes, como el caso del estado de
Morelos, y en otros como el estado de Guerrero entré en operaciones hasta el
afio 2016, donde a pesar de encontrarse en el afio del 2020 siguen aun

procesos abiertos anteriores al 2016.
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Es decir que el estado de guerrero se encuentra en operaciones de
ambos sistemas y que poco a poco la transiciébn de un sistema a otro esta
ocurriendo y es necesario hacer la comparativa en el caso que nos ocupa,
saber si los delitos informaticos han sido atendidos en su debida manera tanto
en un sistema como en otro, pues recordemos que toda comisién de un delito

denunciado y no condenado, es sindnimo de impunidad.

La transicion e implementacién de un sistema juridico a otro distinto en
México no ha sido satisfactorio para algunos académicos pues consideran ha
sido deficiente, con careciente falta de personal que no practique los abusos
del viejo sistema y pueda dar un servicio de calidad, dando como resultado un
sistema sin recursos, con la opacidad de los niveles estatal y federal, dando

como resultado un sistema carente de aceptacion social. (Ramirez, 2018).

El objeto de estudio de los delitos informaticos en relacion al sistema
acusatorio penal acusatorio y oral vigente en el territorio mexicano no ha
terminado de realizarse, pues visto desde la vision legislativa los avances
tecnoldgicos no estan siendo contemplados de manera procedimental ya que
como hemos referido con antelacion los delitos informaticos tienen que tener
su debida atencién debido a su origen y caracteristicas propias, pero dentro de
la cual refiere que si ha intentado el poder legislativo intencién de reformar e
incluir un tratamiento distinto a los delitos informaticos, asi como la forma

adecuada de tratarlos desde la perspectiva técnica.

Es decir, los cibercriminales estan usando a su favor las debilidades
propias del equipo de informacion y comunicacion, combinandolas con la
evolucion de la misma, ya que con ello se dificulta entender quién es el

responsable principal por la seguridad de un equipo de informacion.

Aunque en México pareciera que no hay interés minimo en combatir el

cibercrimen en la cAmara de diputados se ha enviado un dictamen para incluir
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a los delitos informéaticos, el cual fue publicado en la gaceta parlamentaria
namero 5013 del 26 de abril de 2018 particularmente en el anexo Xll de dicho

organo de difusion. (Levet, Espinoza, Macgluf, Fragoso, 2019)

Este dictamen pretendia anexar en las reglas procedimentales obtencion de
evidencias digitales de forma licita y en tiempo real, sin violar los datos
personales o privacidad de las personas, sin embargo, no fue aceptado.

(Levet, Espinoza, Macgluf, Fragoso, 2019).

No obstante en México los fiscales ministerios publicos se encuentran
con un reto juridico importante en su labor de indagatoria de este tipo de
incidentes o conductas delictivas que no se encuentran registradas en un solo
ordenamiento legal, en México es el caso donde algunos de sus delitos se
encuentran contemplados en leyes especiales, y no en los cédigos penales
federal o local, lo cual dificulta el encuadre exacto de una conducta delictiva

para poder desarrollar una acusacion formal ante un tribunal competente.

Con lo anterior dicho es notorio que el poder legislativo necesita auxiliar
al poder judicial y ejecutivo para la atencion de los delitos informaticos dado
gue su atribucién y facultad vigilar por la adecuada legislacién que formule la
proteccion de los derechos humanos de los gobernados y con esto el estado

pueda ofrecer seguridad juridica a los mismos.

Para esto es necesario reforzar los ordenamientos penales de forma
adecuada de manera sintética, y no recurrir a la accién conocida como
obesidad legislativa, la cual consiste en expedir leyes especiales para cada
caso especifico, con ello se evita aumentar el problema del exceso de leyes

que se generan por tener Ieyes Nno concretas y extensas:

La multiplicidad de leyes es algo que lastima a las republicas. Las leyes,

cuando son muchas, no causan otra cosa que trastornos vy
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complejidades. Muchas leyes se olvidan y en ese olvido no pueden
respetarse, por lo que se desprecian. La sencillez de la ley produce su
admiracion y respeto. La abundancia de leyes, su desprecio e
ignorancia. Cuando hay muchas leyes, se contradicen unas a otras, y
hacen nacer diversas interpretaciones u opiniones maliciosas, de donde

nacen los litigios y las desavenencias. (Saavedra, 2003, s.p.)

Las leyes son cambiantes pero en ningdn momento pueden dejar
ciudadano esté fuera del amparo de la ley, ademas produce efectos negativos
dentro de las instituciones encargadas de la investigacién de delitos pues se
crean confusiones, pérdidas de tiempo por mal encauzar una investigacion o
la dilatacion de gestion investigadora, ademas de un mal uso de recursos en la
investigacion de delitos por parte del ministerio publico, y las policias que
colaboran en la investigacion de delitos informaticos en colaboracién con los

ministerios publicos.

No soOlo encontramos que el poder legislativo Federal no ha puesto
énfasis en la atencion y tratamiento adecuado de los delitos informaticos al no
contemplarlos en una sola ley, sino que ademas encontramos que el Poder
Ejecutivo Federal de igual manera en su agenda de trabajo para la seguridad
tampoco tiene contemplado o al menos referido, el énfasis en voltear a ver el
campo informatico y las conductas que se desarrollan de manera constante a

diario dentro de todo el territorio nacional.

Lo cual nos refiere que el estado Mexicano y las normas que emanan de
él, no va en concordancia con los avances tecnolégicos que sufre la poblacion
dentro del Siglo XXI dado que debido a la espacialidad y naturaleza de los
delitos informaticos, las diferentes formas que nos ofrece la telematica, bases
de datos y demas medios de comunicacion y almacenamiento pueden no

encontrarse dentro de la territorialidad y jurisdiccion del Estado Mexicano, por
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lo que esto nos habla de la vulnerabilidad de las leyes mexicanas ante el

fendbmeno de la ciberdelincuencia el cual esta delimitado a todo el mundo.

En referencia con el periodo presidencial actual correspondiente del
2019 al 2024 no contempla en su plan de desarrollo, la atencién de los delitos
informaticos o cibernéticos, por lo cual la discusion en las aulas de las
universidades y foros para estudiosos del derecho es importante. (Levet,

Espinoza, Macgluf, Fragoso, 2019).

Con lo anterior referido se puede prever que no bastara con crear una ley con
un enfoque literal o especifico, es necesario que para que el ministerio publico
logre una efectividad en su investigacion, la ley con la que trabaje y sustenta
SuUS acusaciones es necesario se encuentre sustentada en un real
conocimiento del campo por parte del legislativo al momento de crear los tipos

penales o leyes especiales correspondientes a los delitos informaticos.

Ademas, en cuanto hace al contenido del codigo nacional de procedimientos
penales, no establece un mecanismo en el cual los ministerios publicos
puedan actuar de forma idénea para la investigacion de estas conductas

delictivas llamadas delitos informaticos.

Esto conlleva a la premisa de replantearse la teoria del delito informatico y
adecuarla a las nuevas necesidades tecnolégicas con las cuales se cuenta en
la actualidad las cuales llegaron de forma permanente en el modus vivendi de
las personas, volviéndose con ello una necesidad a mediano plazo el repensar
nuevas formas de conceptualizar este tipo de delitos y debido a el dafo que

ocasionan y la forma en que el estado las persiga al ser punibles.

2.3.- Tratamiento de los delitos informaticos por las fiscalias de los Estados.
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Respecto al registro de los porcentajes de incidencia delictiva el INEGI a
través de la Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad
Publica (ENVIPE) 2018 establece tres puntos importantes:

Se estima en 25.4 millones el numero de victimas de 18 afios y mas en

el pais durante el 2017.

El 35.6% de los hogares del pais contdé con al menos un integrante

como victima del delito.

En 93.2% de los delitos no hubo denuncia, o bien, la autoridad no inici6

una averiguacion previa o carpeta de investigacion (INVIPE, 2018, p. 1).

Como se ve referida en dicha informacion, no se precisa si existe una
incidencia delictiva en cuanto a delitos informaticos por lo cual es importante
gue los estados conozcan el grado de incidencia delictiva que estan teniendo

en materia de delitos informaticos.

El panorama dentro del territorio mexicano legislacion local se encuentra
poco trabajada por lo que lo vuelve tierra fértil para la comision de delitos
informaticos ya sea de sujetos activos del delito dentro del territorio nacional o
fuera de él, respecto a esto es importante mencionar que en estadisticas
privadas si se esta contemplando a manera de estudio la forma de prevencion
de este delito debido a que cuando es dafiado el patrimonio informatico el
ciudadano no encuentran la forma idonea interponer una querella o denuncia
ante una autoridad competente por este vacio legal de delitos informéaticos

dentro del cual el sitio INFOBAE refiere el 10 junio de 2019 lo siguiente:

México es el pais que mas fraudes cibernéticos registra en América
Latina. Datos de la Comisién Nacional para la Proteccién y Defensa de

los Usuarios de Servicios Financieros (CONDUSEF), muestran que

46



cada hora se cometen 463 delitos de esta naturaleza en operaciones

por comercio electrénico y banca mévil.

Entre 2017 y 2018, 8 de cada 10 empresas en el pais sufrieron al
menos un ataque una vez al afio, segun la consultora de seguros
Towers Watson. Por su parte, el afio pasado se reportaron un promedio
de 333.000 mil casos al mes, lo que signific6 un crecimiento del 37%

con respecto al afio anterior. (INFOBAE, 2019, p. 3)

Los datos mencionados hablan del crecimiento de delitos informéaticos, y
del dafio econdmico que esta provocando entre las empresas, con ello se
puede ver la inseguridad mediante la cual estan expuestas las personas
morales y fisicas en su patrimonio. Donde si se habla del dafio econdmico que
en México generan este tipo de delitos el crecimiento va de los 276,000 en
2013, a 3.1 millones en 2018 y que USD 2 billones en el afio del 2019.
(INFOBAE, 2019)

Pero no todo es alrededor de las empresas, las personas sufren la
suplantacion de identidad sin saberlo, esto con el motivo de darle usos
delictivos a la informacion personal o bancarias de las personas a quien roban
sus datos personales, por ello se ha hecho comun la redireccion a través de
enlaces que envian a sitios maliciosos, los cuales son enviados por correo, y

redes sociales o de mensajeria social. (INFOBAE, 2019).

Encontramos interesante lo referido por este sitio web contrastado con
las estadisticas del INEGI ya mencionadas con anterioridad ya que si bien es
cierto en ambas se muestra un estimado de las afectaciones delictivas, las
estadisticas del INEGI solamente abarcan a delitos comunes reconocidos por
la ley, mientras que en la referida por el sitio web INFOBAE contiene dentro de

ella la cifra oscura aproximada de las empresas sufren por delitos informaticos.
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De tal modo que aun queda en incertidumbre juridica saber el
porcentaje de las afectaciones de los delitos informaticos hacia las personas
fisicas, debido al alto numero de dispositivos de comunicacion que se maneja
por persona, en un ejemplo hipotético se puede referirse a que por cada
persona mayor de 18 afios contiene al menos un teléfono celular, una
computadora, tableta, Smart TV, etc. Con este caso hipotético debe surgir la
necesidad de cuantificar cuantas personas estan acudiendo a las fiscalias de
las diferentes entidades federativas a denunciar un delito informatico o si sus

afectaciones estan siendo atendidas de manera adecuada.

Con base en lo referido en el parrafo anterior, se considera necesario un
breve andlisis a la ley que regula los delitos informaticos de manera vigente en
al menos 3 entidades federativas por lo cual se analizé el contenido del cédigo
penal del cédigo penal del Estado de Morelos, Cédigo penal del Estado de

Guerrero, y Cédigo penal del Estado de Querétaro que a la letra refiere:
CODIGO PENAL DEL ESTADO DE MORELOS:

CAPITULO VIIIL DE LOS DELITOS INFORMATICOS NOTAS:
REFORMA VIGENTE. - Vigencia: 2010/10/21. ARTICULO *148 quatrter.
- Comete el delito informatico, la persona que dolosamente y sin
derecho: I. Use o0 entre a una base de datos, sistema de computadores
o red de computadoras o a cualquier parte de la misma, con el propdsito
de disefar, ejecutar o alterar un esquema o artificio, con el fin de
defraudar, obtener dinero, bienes o informacion; Il. Intercepte, interfiera,
reciba, use, altere, dafie o destruya un soporte légico o programa de
computadora o los datos contenidos en la misma, en la base, sistema o
red; lll. Haga uso de la red de Internet utilizando cualquier medio para
realizar actos en contra de las personas o cosas, que produzcan alarma,

temor o terror en la poblaciébn o en un grupo o sector de ella, para
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perturbar la paz publica o que atente contra el orden constitucional; y V.
Al responsable de delito informatico se le impondra una pena de seis
meses a dos afios de prision y de noventa a trescientos dias multa.
(Cddigo, Morelos, 2020, p. 122).

En este cddigo local del estado de Morelos si tiene como tal un capitulo
el cual hace referencia a la punibilidad del delito informético o del cibercrimen,
ademas preve diferentes formas de dafar al bien informatico de una persona,
en cambio en el estado de Guerrero van encaminados a la pornografia, la
suplantacién de identidad y la difusion de imagenes o videos no consentidos
con contenido sexual, los cuales no fueron agregados hasta el 2019 y si bien
es cierto que en el codigo penal del estado de Guerrero no cuenta con un
capitulo especial denominado como delitos informaticos la entidad si esta

vigilando de cierta forma este fenébmeno.

Haciendo la comparativa de la entidad Guerrerense respecto a su marco
legal de delitos informaticos con la legislacion contenida dentro del cédigo
penal del estado de Querétaro, encontramos que tampoco tiene un capitulo
denominado como delitos informéaticos, sin embargo, esta legislacién penal
contempla figuras punibles distintas a las contenidas en el estado de Morelos y

Guerrero, textualmente refiere lo siguiente:
CODIGO PENAL DEL ESTADO DE QUERETARO:

TITULO SEPTIMO DELITOS CONTRA LA INVIOLABILIDAD DEL
SECRETO Y EL ACCESO ILICITO A SISTEMAS DE INFORMATICA
(Ref. P. O. No. 24, 22-1V-11) CAPITULO | REVELACION DE SECRETO
(Ref. P. O. No. 24, 22-IV-11) ARTICULO 159.- A quien teniendo
conocimiento de un secreto, o estando en posesion de un documento,
grabacion, filmacidén o cualquier otro objeto que se le hubiese confiado,

lo revele o entregue, sin consentimiento de quien tenga derecho a
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otorgarlo y que pueda causar dafio para cualquier persona, se le
aplicard prision de 3 meses a un afio y hasta 20 dias multa o trabajo en
favor de la comunidad hasta por tres meses. Si el que divulgare el
secreto, documento, grabacion, flmacion u objeto, lo hubiera conocido o
recibido por razon de su empleo, cargo, profesién, arte u oficio, la pena
de prisién sera de uno a 5 afos, hasta 50 dias multa y suspension en
sus funciones de 2 meses a un afio. ARTICULO 159 BIS. El que para
descubrir los secretos o wvulnerar la intimidad de otro, sin el
consentimiento de éste, se apodere de sus papeles, cartas, mensajes
de correo electrénico o cualesquiera otros documentos o efectos
personales o intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmisién, grabacion o reproduccion del sonido o
de la imagen o de cualquier otra sefial de comunicacion, se le
impondran de seis meses a tres afios de prision y de cien a trescientos
dias multa. CAPITULO Il ACCESO ILICITO A SISTEMAS DE
INFORMATICA ARTICULO 159 TER. Al que, sin autorizacion, por
cualquier medio ingrese a sistemas informaticos, destruya, altere,
inutilice o de cualquier otro modo dafie los datos, programas o
documentos electronicos ajenos contenidos en redes, soportes o
sistemas informaticos protegidos o no por algun sistema de seguridad,
se les impondran seis meses a dos afios de prisibn y de cien a
trescientos dias multa. protegidos o no por algun sistema de seguridad,
se le impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa. Al que sin autorizacion conozca 0 copie
informacién contenida en sistemas o0 equipos de informética protegidos
0 no por algun sistema de seguridad, se le impondran de tres meses a
un afio de prision y de cincuenta a ciento cincuenta dias multa. Las
penas sefialadas en el parrafo anterior se aplicaran a aquellos que,

teniendo autorizacion para ingresar al sistema informatico, hagan uso
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indebido de la informacion, para si o para otro. ARTICULO 159
QUATER. Al que, sin autorizacion, por cualquier medio ingrese a
sistemas informaticos, destruya, altere, inutilice o de cualquier otro modo
dafie los datos, programas o0 documentos electrénicos ajenos
contenidos en redes, soportes o0 sistemas informaticos del Estado,
protegidos o no por algun sistema de seguridad, se le impondran de uno
a cuatro afios de prisién y de doscientos a seiscientos dias multa. Al que
sin autorizacion conozca o0 copie informacion contenida en sistemas o
equipos de informatica del Estado, protegidos o no por algin medio de
seguridad, se le impondran de seis meses a dos afios de prision y de
cien a trescientos dias multa. A quien sin autorizacion conozca, obtenga,
copie o utilice informacion contenida en cualquier sistema, equipo o
medio de almacenamiento informaticos de seguridad publica, protegido
0 no por algun medio de seguridad, se le impondra pena de cuatro a
diez afios de prision y multa de quinientos a setecientos cincuenta dias
multa. Si el responsable es o hubiera sido servidor publico en una
institucion de seguridad publica, se impondra, ademas, destitucion e
inhabilitacion de cuatro a diez afios para desempefarse en cualquier
empleo, puesto, cargo o comision de caracter publico. (Queretaro,2020,
p. 44).

Este de gran observancia mencionar que cédigo penal del estado de

Querétaro no cuenta con un capitulo especial de delitos informaticos, sin

embargo, cuenta con amplia categoria de delitos informaticos y su forma

detallada de prever la comisién de un delito es apropiada solo para el acceso

no autorizado, lo cual dard ventajas a la acreditacion de los delitos en

comparacion con los estados de Guerrero y Morelos por parte de los

ministerios publicos para poder realizar su trabajo de investigacién de forma

idonea.
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Dentro del breve andlisis entre 3 legislaciones distintas de cada uno de
los estados, se puede analizar y deducir que la capacidad en cuanto al
funcionamiento indagatorio por parte de la fiscalias es distinto debido a que la
legislacion de cada estado contempla como bien juridico tutelado a la
informacién de las personas, sin embargo varia la denominacion y definicion
de la conducta penal, por tanto se prevé de cierta manera formas distintas en
las cuales los dispositivos de comunicacion a través del internet son utilizados
por las personas y la interaccion que realizan con ellos, sin embargo no es

uniforme la legislacién en cuanto al tipo penal.

Con esto podemos identificar que la accion investigadora de un estado a
otro se puede ver impedida ya que los ministerios publicos se encuentran
capacitados en cuanto al lenguaje juridico y técnico de su legislacién local, sin
embargo la forma adecuada de investigacion que deben integrar dentro de los
parametros que establezca el codigo Nacional de Procedimientos Penales es
general para proceder con la forma adecuada de imputacion hacia un sujeto
gue infrinja el capitulado de los delitos del fuero comun del Cadigo Penal de la

entidad.

De tal forma que la legislacion que de Querétaro y Morelos la cual se
diferencian en el tecnicismo limitado y con fines distintos con lo cual se abre la
posibilidad de investigacion por parte de los agentes de ministerio publico,
pero a la vez se dificulta la colaboracion para investigar un delito ya que entre
un estado y otro cambian de manera total el sentido de los articulos y

legislaciones penales.

En cierta manera estan relacionados en el estricto sentido de que el
estado castiga el mal uso de las tecnologias de informacién y comunicacion,
por lo que las conductas que no se encuentren previstas en los coédigos

penales no podran apoyarse de las figuras conocidas como delitos
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equiparados para poder imputar de forma de alguna una conducta penal a un

ciudadano.

Finalmente encontramos que la legislacion dentro del estado de
Guerrero no resulta ser retrasada debido a que se reconoce la informacion
como bien juridico tutelado en algunos de sus articulos, ya que para la ley
dentro del Estado de Guerrero la informatica no solo sirve como el medio para
cometer un ilicito sino que también puede ser el bien juridico transgredido, de
tal manera que los ministerios publicos estaran limitados sélo en las reglas
procedimentales que establezca el codigo nacional de procedimientos penales
para imputar un delito ya que dicha legislacion como se ha referido no
contiene un capitulo especializado en la indagacién y comprobacion de delitos

informaticos.

Debido a que el Ministerio Publico actia en representacion del estado
tendra que manejarse bajo los estatutos de la ley de lo contrario podria incurrir
en responsabilidades administrativas y penales en el caso de intentar formular
una acusacién contra un probable responsable por la comisién de un delito por
simple analogia, o por no respetar las formas procedimentales para la
obtencién de prueba, pues no presentara una acusacion basada en supuestos
juridicos que la ley contemple como ilegales, sino como una forma subjetiva
por parte del ministerio publico a cargo de la investigacion lo cual seria

violatorio de los derechos humanos de los ciudadanos.

2.4.- El funcionamiento de la policia en colaboracion con los ministerios
publicos.

El &mbito espacial de la investigacion de delitos en términos juridicos se

le denomina jurisdiccion y sirve para la organizacion de operacion del estado,
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con ello queremos decir qué una corporacion solamente podra investigar un

delito dentro de su jurisdiccién o territorio asignado.

Lo anterior referido entra en conflicto con el desarrollo de las nuevas
tecnologias puesto que cuando éstas se utilizan en un sentido negativo o con
intencién de lacerar el bien juridico tutelado de alguien mas, y para este hecho
Nno necesariamente se tiene que encontrar presencialmente el sujeto activo
del delito dentro del mismo espacio geografico que el sujeto pasivo del delito,
por ello es importante estudiar y descubrir nuevas formas de investigacion sin
vulnerar los derechos de las personas, y a la vez que estas formas ayuden a
los cuerpos del orden publico evaluar si sus estrategias son efectivas en el

combate al crimen cibernético.

Con lo referido nos lleva al hecho de que estas investigaciones
realizadas por el ministerio publico no sélo se limitan a un municipio, estado o
pais, sino que este fendmeno es de ambito internacional, por lo que para su
estudio debemos usar el sentido de la complejidad dialéctica interdisciplinario,
como lo establecen autores como Leonardo, Rodriguez, Pascal, Rodriguez

(2015) en su obra pensamiento complejo y ciencias de la complejidad:

De este modo, se consolidan y expanden redes internacionales de
cooperacion y de investigacién en sistemas complejos, cuyas lineas de
trabajo comprenden tanto las ciencias fisico-naturales, las ciencias de la
computacion y la matematica, como las ciencias sociales, incluyendo la
antropologia y la arqueologia. De estamanera, asistimos a la
configuracion de un espacio de investigacion de vocacion

verdaderamente transdisciplinar. (p. 191)

En México, la policia ministerial, estatal, o la nueva corporacion
denominada Guardia nacional funge un papel determinante en el trabajo del

ministerio publico pues podriamos denominarlos como los brazos operativos
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de los ministerios publicos, es tanto asi que desde él se busco la colaboracion
de los 3 niveles de gobierno para la investigaciéon de los delitos el cual se
llamo, Convenio de Colaboracion que celebran la Procuraduria General de la
Republica, la Procuraduria General de Justicia Militar y las Procuradurias y
Fiscalias Generales de Justicia de las entidades federativas, esto buscando a

la colaboracion entre instituciones.

Ademas, a través de la colaboracion se busca subsanar dificultades de
investigacion, entre otros factores como son la espacialidad, limitantes de
conocimientos, también como pueden ser la carga laboral o el presupuesto
econdomico que el estado les brinde para la realizacion de estas actividades,
dicho de esta manera la colaboracion no es solamente una mera intencion de
ayudarse entre corporaciones si no es el fin que el estado busca para su

perfeccionamiento.

Los policias generalmente son las primeras autoridades en tener
conocimiento o llegar a la escena del crimen, por lo que estas autoridades
deben estar al tanto de las reglas de operatividad a las cuales el ministerio
publico esta sujetado para la investigacion adecuada de un ilicito, pues de no
hacerlo cuando los policias no actdan bajo los protocolos establecidos se
dafian los derechos humanos de los presuntos responsables, lo cual pone en
peligro la acusaciéon sustentada del ministerio publico ante el juez de control

constitucional..

Las carencias de las corporaciones policiacas no han sido subsanadas
aun con la implementacion del nuevo sistema acusatorio, por lo que es poco
recomendable a las corporaciones su baja efectividad en la investigacion de
campo de los delitos, es decir que si bien para la investigaciéon de un delito
comun como el homicidio donde se ocupa gasolina, personal humano y

material para asistir a la atencion de dicho suceso, para la investigacion de un
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delito informatico vuelve mas problematica la investigacion de la misma por las
carencias materiales y logisticas de las corporaciones dadas sus limitadas

instalaciones proporcionadas por el estado.

Desafortunadamente, las modificaciones normativas no han venido
acompafiadas de un impulso econdmico para las policias, y ello, se deduce
gue nuestros policias viven una situacion critica porque la mayoria ni siquiera
cuentan con el piso minimo para realizar sus funciones: su vida profesional
transcurre con jornadas laborales irracionales y salarios muy bajos; y, en
algunas corporaciones, deben pagar por sus uniformes, municiones o por la
reparacion de las patrullas, por lo que conociendo estas limitantes debemos
profundizar en la busqueda reiterada de modelos los cuales sirvan para salir

de esta crisis social.

En México las policias cibernéticas citando el caso de la ciudad de

México las lineas de accion la Policia de Ciberdelincuencia Preventiva realiza:
- Monitoreo de redes sociales y sitios web en general.

- Platicas informativas en centros escolares e instituciones de la Ciudad
de México, con el objetivo de advertir los delitos y peligros que se cometen a
través de internet, asi como la forma de prevenirlos, creando una cultura de

autocuidado y civismo digital.

- Ciber Alertas preventivas las cuales se realizan a través del analisis de
los reportes recibidos en las cuentas de la Policia de Ciberdelincuencia

Preventiva.

Y en base al gran numero de tareas que deben realizar para auxiliar al
ministerio publico, por tanto, también las policias cibernéticas deben estar
capacitadas y financiadas con el equipo adecuado para poder realizar sus

funciones de operatividad e investigacion de delitos.
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Por otro lado, ver una buena policia inspira confianza desde la sociedad
la cual es quien debe denunciar los actos delictivos, aunque de acuerdo con
esto el INEGI refiere que la falta de cultura para denunciar sigue siendo un
fendmeno recurrente de lo cual refiere:

Debido al problema que representa la denominada “cifra negra” (registro
de delitos) en los registros administrativos de delitos, las encuestas de
victimizacién se constituyen en la alternativa para hacer la aproximacion
mas apegada a la realidad del fendmeno de la delincuencia. Las
encuestas de victimizacibn, a pesar de su enorme valor para
proporcionar informacion sobre la victimizacion de personas, hogares o
empresas del sector privado, no permiten medir delitos en los que no
hay una victima directa o donde la victima no es una persona (delitos sin
victima identificable), tales como el lavado de dinero, el trafico de
drogas, de armas o de personas, entre otros. Asi, las encuestas de
victimizacion, como es el caso de la ENVIPE 2018, captan Unicamente
delitos que afectaron de manera directa a las victimas y que ocurrieron
durante 2017 a hogares y a personas de 18 afios y mas, integrantes de
los hogares. (ENVIPE, 2018, s.p.).

Por lo que, al enfrentarse al cambio de un sistema penal, como ha sido
el caso concreto del sistema vigente en el territorio mexicano, debe tenerse
contemplada también de igual manera, las corporaciones encargadas de la
seguridad, es decir las autoridades de campo, debido a que por su naturaleza,
estas deben estar capacitadas para afrontar de forma directa el crimen y tomar
las medidas pertinentes para salvaguardar el bien juridico tutelado de ser
posible o en su defecto para la persecucion adecuada del probable

responsable.
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Conforme a esto dentro de un articulo de la Revista semestral del
Consejo de Coordinacion para la Implementacion del Sistema de Justicia
Penal encontramos una serie de supuestos y recomendaciones a considerar

para poder atender los delitos informaticos, las cuales son las siguientes:

b)En la actualidad, con los avances tecnoldgicos, se presentan nuevos
retos y nuevos tipos penales, los hechos delincuenciales cada vez son
mas elaborados y complejos, el espionaje, infiltracion, tecnologia de
punta en armamento y recursos, y nuevas tacticas de terrorismo por
parte de la delincuencia comun organizada, puso en entre dicho el
estado de derecho en diferentes latitudes del pais, y demostré que para
la delincuencia del futuro se necesita policia del futuro, lamentablemente
durante mucho tiempo no se logré competir a la altura de las ventajas de

los delincuentes.

c¢) La inadecuada aplicaciéon de los incentivos federales a los municipios,
ya que no siempre se utilizan para fomentar las politicas de prevencion
del delito, o mejoramiento de armamento y equipo, desviandose del

objetivo primordial al que van enfocados. (SEGOB, 2016, pp. 9-10).

Con ello podemos deducir con seguridad que la policia dentro de
cualquiera de sus variantes reconocidas en el estado mexicano debe estar
relacionada con la terminologia de los delitos informaticos, y capacitacion para
atender a la victima en el momento en el que se encuentre como primer

respondiente de una afectacion por cualquier variante de un delito informatico.

Por esta razon el ministerio publico debe tener policias capacitados de
acuerdo con la labor investigativa que realizan en sus investigaciones de
campo, ya que sus informes seran con lo que los ministerios publicos

fortalezcan sus teorias del caso o bien sus acusaciones.
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2.5.- Investigacion de los delitos informaticos con apego a los derechos
humanos.

La reglamentacion de la investigacion de un ilicito debe de estar
contemplada dentro del cdédigo Nacional de procedimientos penales que regula
todas las formas de investigacion para sustentar la comprobacion de un hecho
punible, de esta manera es el ministerio publico quien debera acatarse Unica y
exclusivamente a las normas establecidas en dicho codigo para poder
sustentar una acusacion imputable a un ciudadano, ya que de salirse de estas
normas o en su defecto tomar atribuciones excesivas pueden los ministerios
publicos recaer en formas de transgresion a los derechos humanos o
procesales del ciudadano por lo cual el ministerio publico debe de ser

consciente y diligente en actuar en la investigacion de un hecho delictivo.

La transgresion de los derechos humanos es importante que los
ministerios publicos no incurran en ella debido a que pueden ser acreedores
de sanciones de tipo pecuniario, administrativo o penal dependiendo de la

relevancia o importancia de la manipulacién de sus actos de investigacion.

Las recomendaciones hechas por los organismos de derechos humanos
hacia las actividades realizadas por una autoridad responsable siempre son
apegadas al marco legal vigente dentro de los derechos reconocidos por los
codigos locales federales o la Constitucion, aln en los tratados internacionales
de los que el estado mexicano sea parte por lo cual es importante la
capacitacion adecuada y conocimiento del ministerio publico para realizar

cualquier acto de investigacion con relacion a los delitos informaticos.

Es distinta la recomendacion que hace un organismo de derechos
humanos a las resoluciones dictadas por un érgano jurisdiccional de primera o

segunda instancia, por lo cual los ministerios publicos deben vigilar que sus
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actuaciones vayan acorde con lo establecido en las normas procesales
contenidas dentro del cédigo Nacional de procedimientos penales, ya que los
organos jurisdiccionales o los organismos que vigilan los derechos humanos
podrian detener la acusacion o el resultado de pruebas que afecten los
derechos procesales del imputado de un delito informatico debido o que no
fueron recabadas dentro del marco legal vigente por lo cual el ministerio
publico como, organismo encargado y facultado para la investigacion de ilicitos
debe de aplicar la coercién s6lo cuando sea necesario y con causa justificada
de lo contrario podria como resultado dejar sin efectos las actuaciones que

realice durante la investigacion.

En México el marco legal vigila el cumplimiento del respeto de los
derechos humanos a partir de la reforma del 2011 la cual cambi6 el paradigma
procesal para las autoridades en cuanto a la vision investigativa que tenian,
México con esta reforma se adhiere a los lineamientos que otros paises ya
tenian contemplados con anterioridad a la declaracion de los derechos
humanos, lo cual fortaleci6 su relacion con otros Estados, debido al

reconocimiento de la identidad juridica de los gobernados. (Vuanello, 2011)

Con lo anterior referido es importante tomarlo en consideracion pues los
ministerios publicos no solo deben vigilar que los imputados no sufran
violaciones a sus derechos humanos o procesales, sino que ademas deben
tener en consideracion que su actuar debe no transgredir a la victima, es decir
debe vigilar que sus actos de investigacion sea neutrales pero eficientes para
aclarar un hecho delictivos y de esta forma delimitar responsabilidades de
manera objetiva sin favorecer a las partes, ya que de ninguna forma debe
actuar por analogia o uso de razon, es decir todas sus actuaciones deben

estar fundadas y motivadas.
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De tal forma al tratarse de la investigacion de un delito informatico
requiere especial atencién y forma de investigacion, ya que el dafio causado a
la victima no es detectable de manera instantanea en algunos casos, la red
informatica ha potenciado formas de criminalidad, debido a la facil difusion de

virus, programas y archivos personales (Vuanello, 2011).

Con lo anterior referido es importante determinar que la informética no
solo es un medio de informacién y que no solo a través de este medio se

pueden cometer delitos del orden comun,

Asimismo, la posibilidad de intercambiar informaciones a distancia
multiplica las posibilidades de atentar contra bienes juridicos, que en palabras

de Pérez (1998) involucra los siguientes:

1° La intimidad, la imagen, la dignidad y el honor de las personas.

2° La libertad sexual, al permitir la propagacion de imagenes o
informaciones que entrafien formas de exhibicionismo, provocacién
sexual, o fomenten la pornografia entre menores de edad.

3° La propiedad intelectual e industrial, el mercado y los consumidores.
4° La seguridad nacional y el orden publico. (p.728)

De igual manera las leyes procesales y sustantivas no pueden limitar a
la informéatica pues podria considerarse como coartar la libertad de la
informacién o a su vez la libertad de expresion por lo cual las investigaciones
de los ministerios publicos deben delimitar muy adecuadamente esta linea
entre los propios derechos humanos, ya que dentro del ciberespacio se
constituye un entorno libre, mismos que los estados no deben limitar en el libre

desarrollo humano. (Vuanello, 2011).

Por ultimo, debemos tomar en cuenta que el ministerio publico como

organo investigador no puede quedarse en la negativa de investigar hechos
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gue transgredan la tranquilidad de los gobernados por lo cual es necesario que

evolucione el derecho al mismo tiempo que la tecnologia.

Esto en relacion a que ya se ha dicho que el derecho es la ciencia
encargada de la regulacion de la conducta externa del hombre, y el uso de la
informatica poco a poco deja de depender del hombre para llevar a cabo su
funcionamiento por lo cual es importante que se contemplen los avances

tecnoldgicos en la busqueda comprobacion de delitos.

Ademas, es importante para las propias instituciones publicas blindarse
a si mismas y a sus empleados de posibles atagues cibernéticos ya que el
estado no puede verse endeble o fragil ante los embates delictivos de un

cumulo de personas.
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CAPITULO Il

Especializacion de los ministerios publicos nivel estatal.

3.1.- Fiscalias especializadas para atencion de delitos informaticos en México.

La funcionalidad de los ministerios publicos esta determinada en base a
la facultad de tener la direccion de la investigacion de un hecho delictivo, sin
embargo, su actuacion esta limitada por su jurisdiccion y la competencia en
gue son asignados, de esta manera se entiende que no es posible para un
ministerio publico investigar de forma fisica fuera de su area asignada, por ello

el derecho penal debe adecuarse a la tecnologia actual.

Para todas las labores de investigacion de un ilicito, el ministerio publico
tiene la facultad de solicitar una colaboracién de investigacion con su similar el
cual se encuentre adscrito a otra jurisdiccion, estas colaboraciones deben

estar siempre sustentadas y motivadas en la ley penal vigente.

Con lo anterior referido se entiende que, para el acto de investigacion de
delitos informéaticos, el ministerio publico del fuero comun debe conocer sobre
la materia penal pero ademas debe conocer con exactitud la informacion
exacta de lo que pedira a través de su colaboraciébn a su similar de otra
jurisdiccion ya que, en dichas colaboraciones, la autoridad no podra ir mas alla
o realizar actividades investigativas mas de lo que la autoridad que suscriba la

colaboracion solicite.

De tal manera es importante que los delitos informaticos sean
investigados por ministerios publicos capacitados y especializados en la
materia, de esta forma algunos estados han creado fiscalias especializadas
para la atencion de delitos informaticos, algunas como la fiscalia de la CDMX,

Fiscalia de Tabasco, Fiscalia de Yucatan y la Fiscalia de Chihuahua.
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No obstante, aunque sean fiscalias especializadas aparentemente
encaminadas a combatir los delitos informaticos cada una atiende las
principales problematicas que hay en su estado, lo cual complicaria desde el

funcionamiento las colaboraciones entre fiscalias especializadas.

En una segunda problematica para la colaboracién seria el tipo penal,
ya que no basta con solicitar una colaboracién indicando el delito o presunta
sospecha por la cual se realice la colaboracion investigativa, sino que ademas
tendria por principio que ser tipificada la conducta en ambos estados como
punible para que no existiese problema para realizar la diligencia colaborativa,
ya que por principio la autoridad que realice la colaboracion vigilara no incurrir
en abusos de autoridad o bien terminar transgrediendo un derecho de un

presunto responsable al realizar dicha colaboracion que le ha sido solicitada.

Las diferencias de las fiscalias especializadas se vuelven notorias desde
las denominaciones de sus nombres y prosiguiendo a sus actividades, por
ejemplo, haciendo la comparativa de la Fiscalia General del Estado de
Tabasco que crea la Unidad de Investigacion de Delitos Informéticos hace
diferencia con la Fiscalia General de Justicia de la Ciudad de México (FGJ-
CDMX) que cre6 la Unidad de Atencion de Ciber delitos de Violencia de
Geénero, dicha denominacion va encaminada a tratar de forma distinta
problematicas relacionadas con delitos informaticos pero con problemas de

fondo y enfoques distintos.

Entonces si existe dicha diferencia, en cuanto a la denominacion y
tratamiento de delitos informaticos, complica de forma parcial las acciones
investigativas de los ministerios publicos, en palabras de Ernestina Godoy

Ramos Titular de la Fiscalia General de Justicia de la Ciudad de México,

Hemos disefiado un proceso que va a tener que ser probado en la

practica, vamos a tener que trabajar de manera muy coordinada con los
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jueces y lo estamos haciendo de la mano con las mujeres que han sido
victimas de este delito, desde el momento en que reciben una denuncia
de ese tipo solicitan la interrupcion, el blogueo de paginas, y la
circulacion de fotos o videos de la presunta agraviada, se ha establecido
una vinculacion directa con los responsables de Facebook, Twitter y
WhatsApp, que son los mas comunes para poder estar en condiciones
de realizar estas primeras medidas de proteccion, los delitos
cibernéticos son un reto para los sistemas juridicos nacionales porque
no tienen fronteras, la jurisdiccion es universal y afectan bienes
intangibles como son los datos de informacion electronica. El internet da
al delincuente anonimato al utilizar herramientas informaticas avanzadas
para ocultar su identidad y las pruebas para comprobarlo son dificiles de
recabar, mas cuando el delito se ha cometido en otra jurisdiccion distinta

a la de la victima. (Proceso Editorial, 2020, s.p.).

Es decir que a pesar de que las fiscalias especializadas a pesar de
tener como enfoque lo delitos informaticos, sus tratamientos y delitos de
interés se vuelven diversificados, no obstante, haciendo una comparativa con
otras fiscalias especializadas como por ejemplo la de robo de vehiculos, el
enfoque y tratamiento es similar, situacion que no ha sido uniforme en cuanto

a los delitos informaticos.

Otra comparativa visible de forma inicial en el nombre pero que abarca
en las funciones y finalidades del combate al crimen de delitos informaticos se
puede mencionar en la Fiscalia General del Estado de Tabasco, que crea la
Unidad de Investigacion de Delitos Informéaticos, que se diferencia con Fiscalia
General de Justicia de la Ciudad de México (FGJ-CDMX) que cred la Unidad
de Atencion de Ciber delitos de Violencia de Género las podemos poner en
comparativa con La Fiscalia General de Estado de Yucatdan mediante la

Unidad Especializada en Delitos Cibernéticos y la Especializada en Combate
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al Secuestro (UECS), o con la fiscalia del Estado de Chihuahua que tiene la
Direccion de Analisis de Evidencia Digital e Informatica Forense que es parte
de la Direccion General del Centro Estatal de Informacion Analisis y
Estadistica Criminal, de dicha forma la estructura de cada una hace notoria de
cada una solo va determinada a atender delitos especificos que si bien son
informaticos no los atienden de forma general, sino que atienden un enfoque

preferencial.

Con lo anterior referido se observa que la primera (fiscalia de tabasco)
crea una fiscalia para atender delitos informéticos de forma general y que sus
ministerios publicos pudieran estar capacitados para conocer un amplio
catalogo de delitos informéaticos debido a la denominacion del nombre de dicho

nombre asignado a la referida fiscalia especializada.

Se puede identificar que la segunda fiscalia (Fiscalia de la CDMX) es
una unidad especializada para atender asuntos relacionados con la violencia
de género en la poblacion concentrada en la territorialidad de la CDMX pero
que estan sus directivos y personal conscientes de que los victimarios no

precisamente pueden encontrarse dentro de su jurisdiccion.

En tanto en la tercer fiscalia especializada (Fiscalia del estado de
Yucatan) tiene la ardua tarea de investigar delitos informaticos donde la
informatica cumple como el medio por el cual se realizan otros tipos de delitos
del fuero comun como es el secuestro, apartandose asi de delitos informaticos
generales y atendiendo una causa especializada y de forma justificada, es por
ello que la denominacién establece de forma clara cual es el fin de la creacién
de dicha fiscalia especializada y la forma en que puede colaborar con otros

estados.

Por dltimo en el Estado de Chihuahua la Direccidon de Analisis de

Evidencia Digital e Informética Forense es parte de la Direccidon General del
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Centro Estatal de Informacion Andlisis y Estadistica Criminal tiene una
finalidad distinta a las anteriores, este departamento sirve s6lo como medio de
coadyuvancia y su objetivos es encaminado a las funciones de recabar y
analizar informacion a través de medios electronicos y de telecomunicaciones
para elaboracion de informes técnico/forenses con el fin de establecer vinculos
y coadyuvar con las autoridades competentes a la resolucion de

investigaciones es decir los ministerios publicos del fuero comun.

En relacidon con otros estados existen algunos que no contienen fiscalias
especializadas en la atencion de delitos informaticos en sus fiscalias generales
del estado, pero han elaborado la creacidbn de cuerpos de seguridad
denominados policias cibernéticas mismas que han tomado el rol de vigilantes
en la seguridad publica como medio de prevencion del delito informatico y
coadyuvan a las agencias del ministerio publico del fuero comun para el

perfeccionamiento de las investigaciones sobre delitos informaticos.

Pudiendo referir el caso de la Fiscalia del estado de Jalisco que actua
en coordinacion con la policia cibernética, asesorando a la ciudadania con los
procedimientos necesarios para levantar una denuncia en el supuesto de ser
victima de un delincuente cibernético, y de auxiliar a los ministerios publicos
en sus actuaciones mediante colaboraciones. (Fiscalia del Estado Jalisco,
2020).

Otro ejemplo de la colaboracion entre ministerios publicos con cuerpos
de seguridad del estado es la Unidad Cibernética de la Comision Estatal de
Seguridad Publica (CES) Morelos, la cual coadyuva en la identificacion de
conductas delictivas dentro del espacio del internet para asesorar a la
poblacion y fomentar la cultura de la denuncia donde a través de las
tecnologias de informacion y comunicacion se atente contra la informacion de

las personas.
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Por su parte el Gobierno del Estado de México, a través de la Secretaria
de Seguridad del Estado de México, cre6 dentro de sus cuerpos de seguridad
de prevencion del delito la Unidad de Prevencion e Investigacion Cibernética,
esta Unidad tiene como objetivo prevenir, atender y combatir incidentes
informaticos cometidos a través de medios digitales, como fraude, extorsion,
robo de identidad, explotacion sexual, acoso, maltrato animal, venta de

sustancias prohibidas y armas entre otros.

Decir esta unidad de policia cibernética por su denominacion y
actividades parece ser ampliamente capacitada, pero Unicamente podra actuar
salvo la denuncia de una persona, por lo cual es importante que los ministerios
publicos conozcan de la materia para realizar las colaboraciones de manera

idénea y en los tiempos procesales pertinentes.

Una de las primeras unidades de policia cibernética formada el 3 de
abril de 2013 en la ciudad de México, con la finalidad de prevenir, por medio
del monitoreo y patrullaje en la red publica, cualquier situacion constitutiva de
un delito y ayudando a la poblacion en la orientaciéon de presentar una
denuncia o querella segun se tratare de la afectacion a quien contacte a dicho

cuerpo de seguridad.

Por su parte dentro del territorio del estado de Guerrero para corroborar
la existencia de alguna fiscalia especializada, se solicitd un informe a la
Fiscalia General del estado de Guerrero, donde al tener respuesta del
requerimiento, fue esta fiscalia no cuenta con una agencia especializada

actualmente en delitos informéaticos.

Sin embargo, al investigar a fondo esta entidad se detecté que la misma
cuenta con una policia cibernética, dicho cuerpo de seguridad funciona de en
forma de prevencion y de forma colaborativa con las agencias del ministerio

publico del fuero comun para atender y erradicar las conductas delictivas
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dentro del territorio del estado de Guerrero, donde ademas en dicho estado a
partir del 2020 se incluyen tipos penales donde se contempla las conductas
delictivas por medio de medios informaticos o inclusive es el mismo bien
informatico el que puede ser vulnerado dando con ello un avance considerable

en materia de delitos informaticos.

Con lo antes mencionado cabe referir que a nivel federal existe para
auxiliar a la Fiscalia General de la Republica la Coordinaciéon para la
Prevencion de Delitos Electronicos de la Division Cientifica de la Policia
Federal, es decir que de forma parcial se estd avanzando en el combate del
delito informatico, ya que con la creacion de las policias cibernéticas el

ministerio publico puede tener un margen mas amplio de investigacion.

Ademads, la Guardia nacional también estd encargada de la prevencion
del delito cibernético e informatico debido a que han realizado camparias para

la concientizacién y prevencion del delito:

El Instituto Federal de Telecomunicaciones (IFT) y la Guardia Nacional
realizaran la Semana de Conferencias de Ciberseguridad 2021, que
tienen como objetivo promover el uso y aprovechamiento de las
Tecnologias de la Informacion y Comunicaciones (TIC) de manera
responsable, asi como compartir con los usuarios informacién atil que
les permita protegerse ante riesgos, amenazas y ataques cibernéticos.
(Guardia Nacional, 2020, s.p.).

Las fiscalias especializadas en delitos informaticos son una realidad y
deben tener su importancia por parte de los estados, debido a que el internet y
sus conductas no se restringen a un espacio reducido a su entorno territorial,
darles a los delitos informaticos una debida atencion es una necesidad que la

sociedad requiere.
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3.2.- Capacitaciéon para la investigacion de delitos informaticos.

El ministerio publico como ente encargado de la direccion de la
investigacion de un hecho delictivo debe conocer de forma genérica las
diferentes formas de recabar de medios de prueba para poder sustentar su

teoria del caso contra un probable responsable.

Dichos medios de prueba tienen que versar en su obtencion de manera
licita, sin violar con o sin el consentimiento los derechos de las personas
involucradas en un hecho delictivo, de tal forma que los elementos policiacos o
servidores publicos encargados a su coadyuvancia no se vean forzados a

realizar actuaciones contrarias a derecho.

En cuanto a la licitud, esta directamente ligado con la forma y modo de
obtencion de los textos o su fuente o el elemento. Es decir, los
elementos de la comunicacion estan protegidos por la privacidad y en
ciertos casos legales con autorizacion judicial se podran aportar al
proceso e incluso se podran aportar por una de las partes intervinientes
en la conversacion, siempre y cuando la persona le quite el velo
constitucional de proteccibn y sirva dicha prueba para su juicio.
(Valencia, 2020, pag. 10).

Con lo anterior referido se puede detectar que para los delitos
informaticos el ministerio publico debe tener en cuenta siempre los momentos
procesales oportunos para solicitar los medios de prueba pertinentes, por ello
saber del tiempo en el cual una prueba en materia informética puede borrarse
o modificarse resulta de manera importante para las partes y sobre todo para
el propio ministerio publico, pues con ello evitaria caer en responsabilidades
por omision de investigacion, las autoridades del rango y ramo que conozcan o
se actualicen, en temas digitales con finalidad de construir la jurisprudencia
(Valencia, 2020).
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La necesidad para el ministerio publico de estar relacionado con el
lenguaje informatico resulta importante pues se debe recordar que en materia
penal no existe la suplencia de la queja para las partes, es decir que si el
ministerio publico comete un error en el lenguaje técnico al momento de una
acusacion y las partes pudieran hacerlo notorio y verse favorecidas o
perjudicadas segun sea el caso en €l se encuentren o el momento procesal

donde ocurrieron dichas confusiones de términos técnicos.

El andlisis y tratamiento de la evidencia digital es importante para el
ministerio publico ya que se vuelve el receptor de los equipos de computo
asegurados en la comision de un delito informatico por ello la conservacion de
la evidencia digital se vuelve importante ya que el equipo de computo por si
mismo no representa un medio de prueba de un hecho ilicito, para el ministerio
publico se vuelve indispensable poder relacionar la informacion contenida en
dicho equipo con el desarrollo de su teoria del caso y la forma en que dicho
equipo de codmputo fue utilizado para transgredir a otra u otras personas y con

ello poder lograr una adecuada imputacién o acusacion.

También se hace referencia al tratamiento de evidencia digital contenida
en teléfonos, pudiera parecer que a simple vista se trata del mismo
mecanismo, sin embargo, no es asi, el equipo de cOmputo se caracteriza por
ser un equipo mas fijo el cual pudiera no ser de uso personal para una sola
persona, en cambio el teléfono celular existe una probable seguridad de que
dicho equipo funciona para una sola persona debido a que es un dispositivo

de comunicacion mas personal.

Debido a la necesidad de poder relacionar la conducta con el dafio y el
responsable de la misma, dentro de la ciencia penal para desarrollar una
investigacion efectiva de aplicar las ciencias forenses, como en este caso

seria aplicable la informatica forense, con ello la especializacion de peritos en
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la materia han tenido que ser capacitados de forma adecuada ya que por la
exactitud y modo de la comisién del delito es importante la preparacion y
experticia del perito se vuelve importante, ya que sera de quien pueda fiarse el

ministerio publico. (Zambrano, Duefias, Macias, 2016).

Ademéas de lo mencionado la preservacion de la evidencia digital en un
dispositivo celular se vuelve mas complejo debido a que por las propias
caracteristicas del celular puede destruirse con mayor facilidad o en contrario
sensu pudiera verse asegurado con mayor facilidad debido a que este se
encuentra normalmente en posesion inmediata del victimario, por lo cual el
aseguramiento del dispositivo celular como el acceso al mismo debe cumplir
con los protocolos adecuados iniciando con la cadena de custodia, ya que en
todo momento se debe tener en consideracion por el ministerio publico que no
podra inspeccionar dicho aparato movil hasta que el probable responsable se
encuentre debidamente registrado como detenido y se hayan girado los oficios

a las coordinaciones forenses necesarios.

Un tercer punto que es el de mayor atencion por los misterios publicos
es el de la preservacion de pruebas en internet, debido a que, de no estar
capacitados de forma adecuada, pudiera darse el caso que dejara de lado la
prueba dentro de su investigacion, o en su defecto dejar en la impunidad el
acto delictivo ya que no podria relacionar el medio de prueba con el presunto

delincuente.

A su vez el ministerio publico debera solicitar las colaboraciones con la
policia cibernética si es que hubiera un departamento dentro de su jurisdiccién
o solicitar la colaboracion para evitar que la victima objeto de un re
victimizacidén constante, recordando que es incierto saber si un contenido fue

borrado por completo de la red de internet, por ello el tiempo en el que se
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solicite la colaboracién a las policias cibernéticas resulta crucial para las

victimas.

Esto ultimo punto referido nos lleva al punto cuatro que es el dictamen
pericial, debido a que el ministerio publico como se ha referido debe tener el
conocimiento del lenguaje técnico en al menos conceptos basicos, saber
preservar las evidencias digitales en equipos de computo, dispositivos
celulares o maviles e internet, esto con la finalidad de que en el momento que
solicite un dictamen pericial, sea con una indicacion clara de que es lo que

deberd analizar de forma exacta el experto informatico.

De acuerdo a lo que el ministerio publico solicite en su dictamen pericial
tendra a su disposicion una metodologia realzada por el experto para realizar
la tarea encomendada, donde este experto dara a forma de lista las
conclusiones realizadas y se las comunicara al ministerio publico, por ello si el
ministerio no es certero en su peticion de lo que se pretende indagar en un
dispositivo, equipo de coOmputo o internet sera en vano que realice muchas
series de dictAimenes o bien solicitara dictamenes que no contribuiran con su
teoria del caso y que pudieran darle herramientas al victimario para quedar en

impunidad su acto delictivo.

Como una muestra en cuanto a las capacitaciones de los ministerios
publicos del fuero comun al solicitar informacion en cuanto a la capacitacion de
los ministerios publicos sobre los elementos de la fiscalia general del estado
de Guerrero, se solicité informes para saber si su personal habia sido
actualizado en algun curso para atender de forma adecuada delitos
informaticos, respondiendo a la peticion hecha de forma rapida y positiva, se
informé que durante el 2020 se han impartido cinco cursos y durante el 2021
no se ha impartido cursos de esta indole, adjuntando la tabla con los nombres

y numero de ministerios publicos que participaron en dichas capacitaciones.
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2020 | SECAP(Sistema Electrénico para el Control de | 16 de julio
Averiguaciones Previas) f
Conferencia: BNAVIM (Banco Nacional de Datos | 17 de julio
e Informacién sobre Casos de Violencia contra k |
las mujeres).

1 Plataforma México, conceptos Generales | 29 de julio
Actualizacién vy Ca‘ua'dtacic’)n " de las Nuevas | 13 de agosto
Herramientas de la APP de la Fiscalia Gral. del |

Estado. - ]

Curso de capacitacidn en materia de Inteligencia | 14 al 19 de Diciembre
| Patrimonial y Econémica *

[ 2021 | V - 0

IMAGEN 1: Informz;cién é&cit;da a la Fiscalia del ;stado de Guerrero.

En relacion con los cursos proporcionados en la tabla anterior se puede
observar, que los agentes del ministerio publico del estado de Guerrero,
conforme al titulo de los mismos cursos se puede deducir que no van
encaminados al conocimiento de las figuras delictivas adicionadas en el cédigo
penal en el 2019 correspondientes a los delitos de divulgacion no consentida
de imagenes o videos intimos o sexual, usurpacion de identidad o usurpacion
de identidad equiparada, con lo cual hace ver que la capacitacion no es la
idénea para la atencion de los delitos informaticos que se tienen contemplados

en el cédigo penal local vigente.

De las capacitaciones proporcionadas por la fiscalia del estado de
Guerrero a sus elementos ministerios publicos se solicito el desglose total de
sus asistentes para saber cuantos ministerios publicos fueron capacitados en

estos cursos, con lo cual obtuvimos la siguiente respuesta:
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| 2020 SECAP(Sisterna Electrénico para el Control de | 67 MPS
| Averiguaciones Previas) B B

Conferencia: BNAVIM (Banco Nacional de Datos | 34 MPS
e Informacién sobre Casos de Violencia conira k
las mujeres). E—

| Plataforma México. conceptos Generales 44 MPS
Actualizacién y Capacitaciébn de las Nuevas | 48 MPS
Herramientas de la APP de la Fiscalia Gral. del
: | Estado. | 7 ) [ S
| | Curso de capacitacién en materia de inteligencia | 32 MPS

| Patrimonial y Econdmica
[ 2021 - |0 i
'. - B _@

IMAGEN 2: Informacion solicitada a la Fiscalia del estado de Guerrero.

Es importante recordar que en el estado de Guerrero los delitos
informéticos como el sexting, (Ley Olimpia), la usurpacion de identidad y la
usurpacion de identidad equiparada, fueron anexados a finales del afio 2019,
por lo cual demuestra que el estado de Guerrero capacito casi de forma
inmediata a sus elementos para poder atender dichas figuras delictivas en la
entidad, sin embargo, que esta misma capacitacién fuera mas apta para el

tratamiento adecuado de estos delitos.

Es importante hablar sobre el nimero de casos denunciados en el afio
2020 y 2021, por ello se solicito a la Fiscalia General del Estado de Guerrero
la informacién al respecto al nimero de denuncias o querellas interpuestas en
esas temporalidades, dandonos como resultado la informacion
correspondiente al afio del 2020 y parcialmente hasta el mes de marzo del

2021, la cual esta en la siguiente tabla:

DELITO 2020 2021
Sexting {ley Olimpia} tanto para 84 i 27

mujeres como parahombres. |
Pornogerafia. 5 3




IMAGEN 3: Informacion solicitada a la Fiscalia del estado de Guerrero.

Respecto a esta informacion es notable que el delito informético afecta a
las personas sin importar el sexo, por ello la prevencion y el combate al delito
informatico es importante dentro de la sociedad actual, ya que en el 2020
fueron en total 84 denuncias o querellas, sin embargo se puede contra
polarizar con el afio del 2021 ya que en solo 3 meses se obtuvieron 27 es
decir, que en ese breve periodo de tiempo se llevaban mas de un cuarto
respecto a las cifras del 2020, y que tentativamente de seguir con ese mismo
nivel aproximadamente se tendrian 108 denuncias o querellas por lo menos al

concluir el 2021.

Por ultimo y de forma no menos importante es que el ministerio publico
sepa identificar el problema que se le presente y recurra a una figura punible
idénea para sustentar su acusacion, ya que debe identificar cuando se estan
presentando ante él, datos de pruebas manipuladas o fabricadas para crear
una falsa acusacion, y de no comprobar su autenticidad del hecho caeria en

responsabilidades administrativas o penales por omision.

Con la capacitacion adecuada se procura la naturaleza y rol inicial del
ministerio publico el cual consiste en esclarecer los hechos reales y con ello
buscar castigar a un verdadero probable responsable, ya que no siempre se
da el caso de que quien denuncia es la victima, pues pudiera darse el caso de
gue alguien abusando de la buena fe la institucion recurra a falsas

acusaciones para transgredir a otra persona.
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3.3.- Importancia del financiamiento de las fiscalias para atencién de delitos
informaticos.

El presupuesto en materia de seguridad publica se vuelve importante
debido a que la es el inicio de las medidas preventivas del delito, por tanto el
financiamiento de las fiscalias locales que son las encargadas de la
investigacion de las conductas ilicitas y dafio causado es lo idoneo para evitar
gue los delincuentes se multipliquen y operen en la impunidad, no obstante, es
necesario referir que dicho financiamiento no se especifica exactamente como
sera distribuido dentro de las fiscalias generales de los estados, o bien dentro
de los cuerpos de seguridad publica por lo que es viable desarrollar una nueva

investigacion de acuerdo al financiamiento en las corporaciones de justicia.

En el caso que nos ocupa las policias cibernéticas cumplen con roles de
coadyuvancia con los ministerios publicos sin embargo no estan del todo
financiadas, “las entidades federativas no cuentan con capacidades de Policia
Cibernética robustas por la austeridad”. (Economista, 2017), por ello se vuelve
necesario que el primer financiamiento sea para las policias cibernéticas pues
se encargan del primer combate contra el crimen cibernético que es la

prevencion del delito informatico a través de sus portales oficiales.

El 40% de las entidades cuentan con Unidades de Policia Cibernética,
de ellas, s6lo 10% cuenta con la infraestructura y capacidades minimas
para su operacion. La falta de cultura de seguridad informatica de la
poblacién y el incremento de los delitos cibernéticos han generado la
necesidad de impulsar una reforma legislativa en materia de delitos
cibernéticos. (SEGOB, 2014, p.195).

Se vuelve importante esta referencia debido a que como se ha

mencionado, no todos los estados contienen una fiscalia especializada en
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delitos informaticos, por lo cual los ministerios publicos se tienen que apoyar
en dichas corporaciones de seguridad publica para mantener el combate al
crimen informatico, ya que el caso pudiera agravarse si en dicho estado no
solo no cuente con una fiscalia especializada o con ministerios publicos sin
estar adecuadamente capacitados en materia de delitos informaticos, sino que
también no cuente con una adecuada policia cibernética que les pueda ayudar
en la coadyuvancia para eliminar contenido en la red de forma preventiva del

delito.

Por ello el financiamiento respecto a delitos informaticos a las fiscalias
generales de los estados, no solo implica que puedan atender de mejor forma
y con mayor efectividad los delitos e incidentes informaticos, implicaria poder
lograr un margen estadistico real y actual de la situacion de sus propios
estados en materia de delitos informaticos, con ello de forma posterior solicitar
una adecuacion legislativa en sus cddigos penales locales ya que actualmente
no se cuenta con dicho padron informatico de los ciberdelincuente
potencialmente peligrosos, y ademas se requiere mayor colaboracion
internacional en materia de delitos informaticos con otros paises. (SEGOB,
2014)

Dichos indicadores o padrén de registro de delincuentes informaticos
como se menciona, no solo daria una perspectiva internacional para la
investigacion de delitos informaticos con otros paises, sino que de forma
directa implica la confiabilidad del sector social en las instituciones, pues la
cifra negra de delitos informéticos con ello pudiera verse al menos de forma
parcial por la poblacién y con ello generar una mayor cultura de la prevencion

del delito informatico.

En otro sentido el financiamiento sobre delitos informaticos a las

fiscalias de los estados conlleva a un entendimiento y colaboracion de forma
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mas uniforme entre los distintos ministerios publicos que se encuentren a lo
largo del territorio de sus respectivos estados, y con ello seria mas viable
poder comprobar ante los jueces encargados de los 6érganos jurisdiccionales el
tipo penal con el cual es imputada una persona, ya que al entender el lenguaje
técnico empleado por parte de los ministerios publicos al momento del
desarrollo de las audiencias dentro del proceso penal conlleva a una
acusacion basada en el conocimiento del hecho ilicito en relacion con el

lenguaje técnico.

De esta manera al ser capacitado el ministerio publico se enfocara mas
en el acto investigativo y dejaria de lado su preocupacion por incurrir en un
acto de omisién investigativa por el desconocimiento del lenguaje o
funcionamiento técnico, dejando de ser un problema tanto para el ministerio
publico como para el operador jurisdiccional y reconociendo de esta manera

por el estado la informacién como un bien juridico tutelado.

El empleo de este medio acarrea un singular problema para el
investigador, para el Juez Penal, debido a la dificultad probatoria que su
empleo para tales fines produce, es de observar con ello que la
tecnificacion de medios analizada, no esta aparejada con la capacitacion
necesaria en los organos jurisdiccionales existiendo la posibilidad de
gque el delito cometido bajo tales circunstancias quede impune.
(Céardenas, 2014, p. 63).

No financiar a las fiscalias en materia de delitos informéticos y que a su
vez estos no realicen una investigacion adecuada de un hecho delictivo trae
como consecuencia la impunidad y con ello abre la puerta para que el
ciberdelincuente cometa estas conductas de forma mas reiterada y con mayor
impacto para las probables victimas, ya que el estado abandona con ello su

poder coercitivo y permite que se lesione el estado de derecho, que ademas
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pudiera el estado mexicano ser sancionado por un organismo internacional por

dejar al descubierto los derechos de las victimas dentro de una investigacion.

En comparacién con el estado mexicano pudiera contra polarizarse la
situacion del pais de Perl, donde existe una ley especial de delitos
informéticos y que nuestro sistema de imparticion de justicia es de forma

parcialmente similar en cuanto a sus figuras:

TERCERA. Coordinacion interinstitucional de la Policia Nacional del
Perd con el Ministerio Publico la Policia Nacional del Peru fortalece al
organo especializado encargado de coordinar las funciones de
investigacion con el Ministerio Publico. A fin de establecer mecanismos
de comunicacion con los 6rganos de gobierno del Ministerio Publico, la
Policia Nacional del Pera centraliza la informacion aportando su
experiencia en la elaboracion de los programas y acciones para la
adecuada persecucion de los delitos informéticos, y desarrolla
programas de proteccion y seguridad. (Congreso Republica de Peru,
2013, s.p.)

Con lo antes referido se observa que en dicho pais también se esta
llevando una estrategia contra el delito informatico y donde el principal ente
encargado de la investigacion y direccion del combate contra los delitos

informaticos es el ministerio publico.

Dicha comparativa nos sirve para reafirmar la postura del investigador
donde es importante el financiamiento y la capacitacion constante del
ministerio publico para combatir los delitos informaticos pues estos no estan
delimitados a su comisién por una jurisdiccion exacta y que conforme mayor
se investigue puede verse una mayor complejidad en cuanto a identificar el
victimario, el grado de participacion del mismo, y los medios utilizados para

transgredir a la victima.
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Finalizando con este punto de la investigacion es necesario referir que el
financiamiento debe consistir en mejor equipo de computo y de conectividad a
internet, imparticion de cursos de manera gratuita al personal encargado bajo
el ministerio publico es decir las secretarias y mecanodgrafas, ya que son las
auxiliares del ministerio publico para la generacion de oficios en la

investigacion y sus actuaciones no deben contravenir la ley.

Ademas, dicho financiamiento permite que las investigaciones lleven su
formalidad y con ello se evitan las violaciones al gobernado ya que en el
articulo 7 y 16 de la constitucion de los estados unidos mexicanos establecen
la libertad de imprenta privada y la garantia de inviolabilidad domiciliara y
comunicaciones privadas el Habeas Data. (GERALDES DA CUNHA, 2011)

Es decir que si bien es cierto que el Ministerio publico es el encargado
de dirigir la investigacion de un ilicito este tiene siempre que seguir las
formalidades de la ley y sobre todo sera el propio estado el encargado de

proveer el financiamiento para que estas investigaciones sean de calidad.

Lo anterior referido versa en el hecho que no necesariamente se
necesita que el sujeto activo del delito tenga a su alcance de tecnologia de
vanguardia, esto dificulta para el ministerio publico la investigacion pues no
puede determinar un perfil delictivo por un estatus econdémico el del victimario.
“‘Desde el enfoque de los ciberdelincuentes, resulta necesario distinguir entre
los medios financieros que requieren para cometer un delito informatico”.
(MAYER, 2016, s.p.)

Los Ministerios Publicos no pueden elevar las estadisticas contra el
delito informético si estas figuras punibles no se encuentran contempladas de
forma idénea en la ley, tampoco si ho cuentan con la infraestructura necesaria

para la indagacion de estos delitos.
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El financiamiento idoneo debe tener como finalidad el combate contra la
impunidad y la proteccion a la informacién, se vuelve necesario mayor
financiamiento a mayor niumero de poblacion debido a que se vuelve mayor el

rango de busqueda del presunto delincuente informatico.

82



CAPITULO IV

Resultados del apartado de percepcion de seguridad en internet

4.1.- Resultados.

La percepcion de la realidad por parte de las personas respecto a los
delitos informaticos es importante debido a que es a ellos en quienes afectan

las consecuencias de las conductas realizadas por los ciberdelincuentes.

Para atender este punto, se realiza una encuesta utilizando como medio
de contacto y recoleccién de respuestas a las redes sociales, esto con la
finalidad de obtener participantes que contesten por voluntad propia, ademas
permite tener un muestreo mas amplio dentro del Estado tomando en

consideracioén las limitantes econdmicas dentro de la investigacion.

En consecuencia, la realizacion de un sondeo en base a la perspectiva
de las personas que utilicen dispositivos de comunicacion y almacenamiento
con acceso a internet es necesario, tanto para conocer sus habitos de
navegacion como las medidas de ciberseguridad que utilizan al navegar en
el ciberespacio y en base a ello poder saber la vulnerabilidad que tienen al

usar las tecnologias de informacion y comunicacion.

El ndmero de participantes en dicho sondeo fue de 362 en el cual
participaron 235 mujeres es decir el 64.9 %, el 34.5% de hombres que significo
125 participantes, cabe destacar que 2 participantes es decir el 0.2%
prefirieron no mencionar su sexo, respecto a ello el cuestionario estuvo abierto
a participantes desde los 12 afos auxiliados de un tutor y a los mayores de 18

sin excepcion de edad.

El dato referido al niumero de participantes toma relevancia pues se

visualiza una buena participacion voluntaria, lo cual habla que las personas
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tienen un gran interés en que las tecnologias de informacion y comunicacion
sean sometidas a su estudio y con ello se determinen mejores formas de
proteccion o a su vez identificar los habitos comunes que tienen con otras

personas.

En base a ello obtuvimos una respuesta por parte de los participantes
de las edades comprendidas entre los 19 a 25 afios siendo asi 38.1% del total
de los participantes los cuales significaron 138 de ellos, en segundo lugar, un
rango de edad comprendida entre los 26 a 35 afios fue del 28.2%, es decir 101
participantes, finalmente la menor poblacion fueron el 1.1% con 4

participantes.

El porcentaje de la edad de los participantes en la encuesta se vuelve
interesante pues nos habla de que las generaciones que estan llegando a la
edad adulta se van preocupando cada vez mas por sus habitos y seguridad
que deben tener en cuenta al usar las tecnologias de informacion vy

comunicacion ya que se ven mayormente involucradas con las mismas.

Dicha afirmacion no es de sorprenderse debido a que como se ha
referido en el trabajo de investigacion, la sociedad cada vez mas inmiscuye en
sus actividades cotidianas el mayor uso de las tecnologias de informacion y
comunicacion, lo que da como resultado social que seamos mas dependientes
de la tecnologia y, por tanto, como también se ha referido, vayan surgiendo

nuevas conductas que atenten contra el bien juridico informético.

Por lo visto en los resultados de la encuesta, se puede afirmar que 347
de los participantes es decir el 95.9% utilizan un dispositivo de comunicacion
personal como lo es el celular, y entre ellos los dias en donde se conectan a
internet con mayor habitualidad de navegacion son los dias viernes 65.7%,
lunes 62.2%, sadbado 54.1% y 50.6%, superando el 50% del nimero total de

los participantes en estos dias la mitad de los participantes los dias donde se
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conectan en el ciberespacio, con la respuesta de los participantes podemos
analizar que un gran numero de personas se encuentra realizando acciones
dentro del ciberespacio en la mayoria de la semana, por lo cual también se

encuentran dentro del campo de accion de los delincuentes cibernéticos.

Es importante sefalar que la probabilidad que tiene una persona de ser
victima de algun delito informatico aumenta por pasar mas tiempo en el
ciberespacio, y en la encuesta toma relevancia saber que 123 participantes
mencionan estar conectados todo el dia, lo cual significa que al menos 34%

del total de participantes tienen una alta convivencia con las ciberamenazas.

Ademas, como se ha referido las redes sociales son el sitio mas
inseguro dentro del ciberespacio ya que no hay una autoridad que las regule
como tal, ya que solo se ha regulado el contenido, sin embargo, el 48.9% es
decir 177 estan conectados en el mayor medio de ataque de delincuentes
cibernéticos, es decir en redes sociales y mensajeria instantanea lo cual nos
da un panorama de muestra del alto indice delictivo que puede no estar siendo

atendido.

Por otro lado, los participantes refieren que el principal motivo de que los
usuarios permanezcan en redes sociales es debido a los sistemas de
mensajeria instantanea siendo el 40.6% es decir 147 participantes afirman que
es el principal motivo por el cual se conectan en internet; el segundo motivo
principal es el de ver y compartir memes y videos en las mismas redes
sociales lo que nos sigue dando una muestra del grado de vulnerabilidad en el

gue se encuentran los participantes de la encuesta.

Aun cuando los propios participantes refieren no sentirse seguros en las
redes sociales, el 66.9 % del total de los participantes percibe que la
suplantacion de identidad es el mayor riesgo que tienen; como segundo riesgo

les preocupa que te roben la contrasefia y como tercer riesgo Vvisible
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consideran que la infeccion de virus el dispositivo de comunicacion, sin
embargo, esto no los limita a dejar de usarlas, por lo que el regular a las redes
sociales pudiera ser una alternativa para disminuir las posibles amenazas

dentro del ciberespacio para sus usuarios.

En cuanto a la palabra ciberseguridad la mayoria de los entrevistados lo
asocian con la vigilancia, con la policia cibernética o el internet seguro, es
decir no existe conocimiento exacto de la cultura de la ciberseguridad entre los
participantes, sin embargo, tienen una idea de que el internet debe ser seguro,
no obstante, algunos piensan que esta involucrado con la seguridad del
Estado o la seguridad que el mismo deberia brindar dentro del ciberespacio

para que este sea un medio seguro.

Sin embargo, aun cuando no conozcan sobre la ciberseguridad, si estan
conscientes que existen ciberdelitos en internet pues la mayoria refiere
conocer algun tipo de ciberdelito, en este sentido identifican como delito a la
vulneracion de datos personales en primer lugar, los fraudes en segundo vy el

robo de identidad en tercer lugar.

Ademas, las personas que integraron la muestra, consideran que entre
las aplicaciones que mas utilizan, las mas seguras son las de paqueteria de
ofimatica de office como Word, Excel o Powerpoint, mismas que no
necesariamente requieren acceso a internet, sin embargo, puede aun existir
peligro a utilizarlas si se utilizan con contenido al internet (como el office 365),
en ese sentido afirman que son inseguras las aplicaciones como Facebook o
WhatsApp identificadas como redes sociales que necesitan para su

funcionamiento la conectividad directa al ciberespacio.

Como se ha referido, entre los participantes el celular es el principal
medio por el cual se conectan en internet, menos del 27.1% no tiene un

antivirus en sus celulares instalado y toman como principal medio de
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proteccion no abrir enlaces desconocidos; contrario a el uso de la
computadora donde 242 de participantes (66,9 %) si utiliza un antivirus en sus
computadoras, tomando en cuenta esto el celular y la computadora son los

medios mas importantes.

En esa misma percepcion los participantes consideran como las
aplicaciones mas inseguras en primer lugar a Facebook, WhatsApp e
Instagram; en segundo lugar, los videojuegos en linea son considerados como
los mas inseguros y en tercer lugar los participantes no consideran seguras a

las aplicaciones de banca en linea.

Aun cuando las aplicaciones bancarias en linea no son consideradas
como confiables por los participantes, el 74,6% ha realizado alguna compra en
linea, dando como principal método de pago el deposito en un banco o en una
tienda de comercio denominada OXXO con el 34%, lo cual habla de que
menos de la mitad de los participantes no tiene confianza en la realizacion de
pagos por banca movil o seguridad para proporcionar sus datos de su tarjeta

de crédito o débito, por miedo a ser victimas de un fraude.

Al preguntar sobre los motivos por los cuales no tienen seguridad en
este tipo de aplicaciones, mencionan que el robo de informacién, o el exceso
de informacion de datos personales del usuario que las mismas aplicaciones
piden para su uso significa un riesgo latente pues no saben quién tendra
acceso a ellas o porque no hacen nada contra el robo de su identidad y que se

ha sabido que las aplicaciones venden esa informacién a otros sitios.

El 51.1% de los entrevistados, mencionan que ellos o algun familiar han
sido victimas de un ciberdelito, con ello refieren que la usurpacion de identidad
es el primer delito del cual han sido victimas; en segundo lugar, colocan a la

divulgacion de imagenes o videos con contenido sexual, y como tercero el
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acceso no autorizado a sus cuentas, con lo cual son coherentes con sus

respuestas en los cuestionamientos anteriores.

El porcentaje referido en el parrafo anterior vuelve interesante analizar
cifra negra de delitos no denunciados, pero a la vez esta informacion de las
victimas y las denuncias van acorde con la informacion de denuncias
realizadas por delitos informaticos en el Estado de Guerrero, esto en base a la
informacién solicitada a la Fiscalia del Estado de Guerrero, sin embargo, los
participantes no mencionaron si denunciaron por lo que podriamos estar

hablando de una cifra negra bastante amplia.

Lo anterior referido es preocupante puesto que solo el 10.5% de los
participantes refieren saber donde denunciar o con que instancia acudir si son
victima de un delito cibernético el cual es ante el ministerio publico, el 72.1%
es decir 261 personas acudirian con la policia cibernética, corporacién que no
es la indicada para atender o tomar su denuncia o querella para perseguir a
los ciberdelincuentes, esta corporacion como se ha dicho sirve solo para
orientar a la poblaciéon sobre como mantenerse seguro al navegar en internet,
y el 13.8% desconoce a donde recurrir a denunciar si son victimas de una
delito en el ciberespacio, con lo cual habla de la vulnerabilidad por

desconocimiento de las personas ante este tipo de conductas delictivas.

Ademas de acuerdo la percepcion de los participantes aun cuando no
acudirian con la autoridad indicada para denunciar un delito cibernético el
70.7% es decir, 256 participantes, mencionan que no es efectiva la autoridad
para atender los delitos informaticos, en este caso tratdndose de los

ministerios publicos.

Lo anterior referido puede decirse que no existe confiabilidad en la figura
de los ministerios publicos dentro del Estado de Guerrero por parte de la

sociedad pues como se ha referido no buscarian denunciar debido a que no
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tienen confianza en la institucion donde laboran, dicha desconfianza como se
ha referido se transforma en una cifra negra, pues la sociedad esta dejando de
denunciar y con ello se deja en la impunidad a las victimas de un delito
cibernético o informéatico y por tanto, también quedan exentas de una

reparaciéon del dafo.

Con base en la percepcion negativa que les han otorgado a los
ministerios publicos, al cuestionarles que calificacion les asignarian del 1 al 10
a las autoridades encargadas de los delitos informaticos, es decir, los
ministerios publicos, mas del 50% de la poblacién del cuestionario refirio darle
calificacion de menos de 5, con lo cual confirma y refleja el nivel de
desconfianza que tiene la poblacién a los ministerios publicos que son los
encargados de darle la directriz a la investigacién de los delitos informaticos

del fuero comun dentro del Estado de Guerrero.

En relaciébn a los resultados obtenidos se vuelve de importancia el
contenido legislado y vigente en las leyes y cédigos punibles, dado que al
menos en el Estado de Guerrero tenemos legislados delitos informaticos
mismos que no estan siendo denunciados por los ciudadanos segun los

resultados de la encuesta realizada en el presente trabajo.

Ademas, el contenido legislativo vigente se vuelve importante no solo
para el ministerio publico sino también para la propia sociedad debido a que es
en ellos en quienes se aplica la norma, ademas propicia a que si una conducta
no esta regulada como punible o castigable, un ente de la sociedad aproveche
esta situacion para poder actuar con total libertad y sin recriminacion punible
alguna, debido a que esta conducta no seria castigada con una pena, ya que
como se ha dicho en el trabajo de investigacion, para que el ministerio publico
pueda acusar debe existir la conducta como punible de forma previa a la

comision o realizacion de la misma.

89



Ademas, debemos seguir teniendo en cuenta que el derecho penal debe
tenerse en cuenta como el ultimo recurso del estado para hacer valer una
norma, y no debe ser utilizado como medida de prevencion del delito, ya que
quienes infringen la norma con acreedores a una pena, asi mismo los
infractores de la norma estaran obligados a la reparacion del dafio, pero esto
Unicamente puede llegar a suceder si la presunta victima denuncia y se logra

condenar al presunto imputado.

Por otro lado, teniendo en cuenta que los participantes de la encuesta
han mencionado en casi su totalidad que cuentan con un dispositivo de
informacién y comunicacién, para el Estado debe verse en una tarea
primordial el atender las conductas delictivas o incidentes informaticos que
suceden dentro de su jurisdiccion, por lo cual de buena manera se tendria que
impulsar a través del congreso del estado por decreto la creacion de una

fiscalia especializada en delitos informaticos.

Dicha fiscalia deberia contar con poder de atraccidon para los delitos de
estas caracteristicas que ocurran dentro del estado, pues de esta manera las
personas tendrian conocimiento basico de donde interponer una denuncia o
guerella de este tipo de delitos pues como se ha reflejado en el resultado de la
encuesta realizada pues solo el 10.5% sabe ante qué organismo puede
denunciar o promover una querella de forma adecuada donde, ademas dichos
funcionarios publicos encargados de ese organismo son los Unicos facultados

para atender todos los delitos de orden comun.

Por otro lado, la creacion por derecho de dicha fiscalia especializada en
delitos informaticos al tener concentrados todos los delitos informéticos en el
Estado de Guerrero correspondientes al fuero comun, daria paso a que los
delitos informaticos competentes al fuero federal sean remitidos de forma

inmediata, esto con la finalidad de garantizar los derechos procesales de la
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victima y para agilizar la investigacion en curso por cualquier delito informatico

gue no sea competente de la fiscalia del Estado de Guerrero.

Lo anterior mencionado es con la finalidad de no dejar en la cifra negra
de impunidad a las victimas, pues muchas de ellas desconocen que la
conducta por la cual han sido objeto es de indole y jurisdiccion Federal,
ademas de que reprochan al Estado local el dafio que les han ocasionado,
dicha percepcién negativa que se tiene sobre las autoridades locales con la
creacion de dicha fiscalia especializada en delitos informaticos, cambiaria el
enfoque y percepcién negativa que la sociedad tiene pues se transmitiria el
mensaje de que los delitos informaticos se empiezan a tomar con la seriedad

requerida.

Ademas, para el estado de Guerrero volveria mas econdmica la
capacitacion del personal encargado de investigar delitos informaticos pues en
vez de capacitar a todos los ministerios publicos del Estado de forma paulatina
se centraria en la capacitaciéon de un cumulo de fiscales agentes ministerios
publicos especializados asi como de agentes ministeriales, ya que de acuerdo
a la informacién proporcionada por la misma Fiscalia del Estado de Guerrero
del 2020 a 2021 solo se habian impartido 6 cursos para actualizar a su

personal.

Teniendo en cuenta que los delitos informaticos no solo se encuentran
contenidos en el codigo penal local de cada entidad o el codigo penal federal,
hay que mencionar que los delitos informaticos en México se encuentran en
leyes especiales las cuales mencionan penas para quienes hagan mal uso de
los instrumentos de informacién y comunicacion o bien en las bases de datos,
como ejemplo la ley de protecciéon de datos personales en posesion de los
particulares, Ley de instituciones de Crédito, Ley del mercado de Valores, por

citar unos ejemplos, por tanto la tipologia de delitos informaticos a nivel local y
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nivel federal deben estar adecuadamente asignadas en sus competencias y

jurisdicciones territoriales.

Ademas, se debe tener en cuenta para el Estado de Guerrero que tiene
gue tener en consideracion que otras entidades locales tienen figuras punibles
de delitos informaticos con las que no cuenta, lo que conlleva tarde o
temprano a necesidad de legislarlos debido a que el delincuente informatico no
tiene jurisdiccion fisica para la comision del delito o bien no puede limitarse a
un area geografica para atacar, por lo que puede existir la posibilidad de que
gente que se encuentre en el Estado de Guerrero se encuentre siendo victima
de delincuentes que se encuentren operando fuera del territorio del Estado,
por lo cual se vuelven importantes las colaboraciones de investigacion
interestatales, y para ello sus casos deben estar centralizados en una fiscalia
especializada con la finalidad de aprovechar de mejor forma los recursos

humanos y financieros.

Finalmente, el presente trabajo de investigacion estaba inicialmente
destinado a realzarse un estudio comparativo en las diferentes entidades, sin
embargo, considerando las limitaciones geograficas, financieras, pandémicas
por el problema de salud actual, se tomé la decisién de darle un giro de forma
local, donde solo se tomaria en cuenta el estado de Guerrero, dejando con ello
abierta la investigacion y poder continuar con ella en investigacion para

obtener un grado doctoral.
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CONCLUSIONES

En base al contenido de la investigacion obtenemos como primera
conclusion que se necesita un mayor interés a nivel local en el estado de
Guerrero para atender los delitos informaticos, esto debido a que se ha
identificado que la mayoria de los Estados del territorio mexicano no cuentan
con fiscalias especializadas en delitos informaticos, y Guerrero es uno de

ellos.

Ademas de lo anterior, cabe mencionar que la legislacion penal local
entre los Estados no esta sincronizada en su contenido punible, es decir no
estd acorde para poder realizar investigaciones conjuntas complicando asi la
colaboracion entre los fiscales ministerios publicos de las fiscalias de
diferentes Estados, imposibilitando asi una investigacion efectiva. Lo que se
traduce en no encontrar al culpable de una conducta punible, por lo tanto, la
victima queda en vulnerabilidad y sin su derecho a la reparacion del dafio y

obtencién de justicia.

Los cuerpos especializados en investigacion de delitos informéticos no
estan siendo contemplados para auxiliar al ministerio publico e inclusive los
mismos ministerios publicos carecen de una capacitacion adecuada, tal es el
caso de la fiscalia del estado de Guerrero, ello limita la perspectiva del
ministerio publico para entender la conducta punible y el alcance de las
afectaciones que estas pueden tener esto significa que al momento de
estudiar la conducta para encuadrarla y presentar una acusacion, no se puede
realizar de forma idOnea, por ende no se estara atendiendo de manera
adecuada y se verd reflejado méas tarde en los indices de impunidad o de
carpetas de investigacion no judicializadas por falta de elementos para

presentar el caso ante el juez de control.
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De acuerdo con la investigacion realizadas y los datos obtenidos de la
misma fiscalia del Estado, podemos concluir que los ministerios publicos no
cuentan con la infraestructura necesaria para poder realizar una investigacion
adecuada y técnica sobre los delitos informaticos, carecen de un presupuesto
especial asignado para la investigacion de los mismos, esto significa un
impacto o una limitante en sus recursos para poder indagar de forma proactiva
dentro del espacio cibernético lo cual se traduce de forma negativa en

impunidad.

A través de la investigacion realizada, se observd la perspectiva
negativa que la sociedad tiene sobre la atencidon e investigacion de los
ministerios publicos hacia los delitos informaticos, debido a que no creen que
exista certeza en la capacitacion o interés de las autoridades para la
investigacion de este tipo de delitos y/o conductas, otorgandoles una
calificacion de indole negativo en cuanto a la confiabilidad que existe ante los
entes facultados para la investigacion de delitos como lo son los Ministerios

publicos.

Por lo anterior se puede describir que la atencion de la Fiscalia del
estado de Guerrero hacia los delitos informaticos si se esta llevando a cabo,
sin embargo, es necesario reforzar ciertas estrategias o métodos para mejorar
la eficiencia en el tratamiento y atencion a las denuncias o querellas en delitos
informéticos, a continuacién, se proponen algunas ideas para atender a esta

problematica detectada por el presente trabajo de tesis.
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PROPUESTAS

En base a los resultados obtenidos y una vez que se han formulado
conclusiones, lo idoneo es sugerir soluciones en forma de propuesta al
problema planteado, por lo cual, siendo coherentes con el contenido de la

investigacion, mencionamos las siguientes:

1.- La capacitaciéon de los Ministerios Publicos debe ser constante en
materia de delitos informaticos, incluyendo conocimientos técnicos vy juridico
acorde a la dinamica social, es decir que esta capacitacion vaya dirigida a la
funcionabilidad de los dispositivos de informacién y comunicacion, el desarrollo
de la conducta del delincuente informatico y el conocimiento de los elementos

de la tipologia de los delitos informéticos.

2.- Desde el Congreso del Estado, se sugiere que impulsen la creacion
de fiscalias especializadas en delitos informaticos, o en su defecto equipos
especializados para casos especiales donde se atiendan este tipo de
incidentes delictivos, con la finalidad de obtener patrones o modus operandi de
bandas de ciberdelincuentes y con ello lograr una sola linea de investigacion y
evitar con ello el desgaste del aparato estatal de indagacion delictiva dentro de
la fiscalia para no duplicar informacion que pudiera pertenecer a un mismo
delincuente informéatico o grupo organizado que opere a través de las

tecnologias de la informacion y comunicacion.

3.- Incrementar la cooperacién entre Fiscalias Generales de los Estados
dentro del territorio mexicano, con la finalidad de ampliar la investigacion de
manera colaborativa, expandiendo la perspectiva y asi fortalecer al Estado
para que sea mas eficaz el poder coercitivo ante ciberdelincuente, y que

ademas disminuya los tramites burocraticos de colaboracion jurisdiccional se
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siguen interponiendo como limitantes dentro de una investigacion de delitos

informaticos.

4.- Con la colaboracion de las Fiscalias Generales de los Estados de la
Republica Mexicana seria propio enviar a todos los congresos una propuesta
de reforma en los coédigos penales locales para incluir un capitulado
denominado “Delitos Informaticos” y con ello lograr la uniformidad de figuras
punibles en todo el pais, con ello se lograria que la colaboracién se fortaleciera
y se lograria evitar duplicidad de investigacion y con ello mayor eficiencia en la

busqueda de ciberdelincuentes.

5.- Otorgar mayor financiamiento destinado para la investigacion de los
delitos informéaticos, ya sea otorgados por el nivel estatal o gestionarlos a nivel
federal debido a la importancia de estas conductas punibles. Dicho
financiamiento estaria destinado a equipos de informacién y comunicacion,
informatica forense, internet de alta velocidad y auxiliares de mesa de
investigacion, vehiculos para movilidad, asi como las herramientas

tecnoldgicas adecuadas.
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ANEXOS.

Habitos de navegacién en internet y percepcion de la atencion a Delitos
Informéticos

Con la finalidad de responder la pregunta de la presente investigacion,
mediante un instrumento electrénico, se aplicé un cuestionario con una serie de
preguntas de tipo cualitativo principalmente, donde se abordan temas de
conectividad, habitos en internet y percepcion de seguridad en entornos digitales, asi
como la percepcion de eficiencia de las autoridades encargadas de atender los
delitos informéticos.

La muestra fue aleatoria y por invitacién a ciudadanos del estado de Guerrero
principalmente. Las preguntas combinan respuestas de tipo dicotomico, escalas tipo
Liker y tres preguntas abiertas para conocer el sentir y la experiencia de las personas
en materia de Delitos informaticos.

Lo anterior se eligié para dar mas agilidad a los participantes ademas de
facilitar la interpretacion de los resultados.

La encuesta se divide a su vez en tres sectores: 1) Datos personales y de
conectividad, 2) habitos de navegacion y 3) percepcién de seguridad en internet.

El instrumento electrénico se realizé con los formularios de google para ser
socializado mediante las redes sociales de estudiantes de 4° afio de licenciatura de
la Facultad de Derecho, en primera instancia y docentes de nivel licenciatura y
posgrado principalmente.

Con esta estrategia se reunieron un total de 362 participaciones obtenidas
desde distintos lugares del estado de Guerrero.
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ANEXO |
RESULTADOS DE LA ENCUESTA
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Resultados de la primera seccién.

La muestra obtenida incluye a 235 mujeres y 125 hombres, que representan
un 64.9% y 34.5% respectivamente (Grafico 1)

@ Hombre
@ Mujer
@ Prefiero no decirlo

Gréfico 1. Distribucion de la muestra por sexo.

La edad de las personas que respondieron el cuestionario se concentra
principalmente entre los 19 y 25 afios de edad (38.1%) seguido del rango
comprendido entre los 26 a 35 afios (28.2%). Esto confirma la poblacién objetivo:
estudiantes y docentes de nivel licenciatura y posgrado.

Ademas, otros rangos de edad que se incluyen en la muestra son de 36 a 50
afos (19.9%) y jévenes de 15 a 18 afios (7.7%).

® 12 a 14 afios

® 15218 afios

© 19 a 25 afios

® 26 2 35 afios

@ de 36 a 50 afios
@ Mayor de 50 afios

Gréfico 2. Rangos de edad de la muestra.

La ocupacion de la mayoria de los entrevistados corresponde con la poblacién
objetivo, 182 personas son estudiantes, 62 son docentes, 55 empleados de
gobierno y 31 son empleados de empresa privada.

1. Estudiantes (50.3%),

2. Docentes (17.1%),

3. Empleado de gobierno (15.2%),

4. Empleado en empresa privada (8.8%).
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En lo que respecta a la formacion académica, se corresponde con la muestra
elegida puesto que mas del 60% de las personas que respondieron son de
licenciatura, 18% de posgrado y el 17% pertenecen a la comunidad de
bachillerato.

@ Basica

@ Eachillerato (Preparatoria)
@ Licenciatura

@ Posgrado

Gréfico 3. Formacién académica de la muestra.

Con esto culmina la seccién de datos personales de las personas que
respondieron la encuesta, es de resaltar que, como se esperaba, la mayor parte de la
muestra corresponde a la comunidad académica de licenciatura.
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Resultado de la segunda seccién.

En la segunda seccidon llamada: habitos de navegacion en internet, se les
preguntd a los participantes si contaban con conexion a internet en casa, 327
personas respondieron que si representando el 90.3% de la muestra.
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Grafico 4. Conectividad, ¢ Cuenta con conexién a internet en casa?

Los principales dispositivos que utilizan para acceder a internet son:
Smartphone, Laptop, Smart TV y computadora de escritorio.

Computadora de escritorio 113 (31.2 %)

Teléfono Celular 347 (95.9 %)
Smart TV 144 (39.8 %)

Consola de videojuegos

Asistente digital (alexa, google. .. 38 (10.5 %)
Laptop
Tableta 89 (24.6 %)

0 100 200 300 400

Gréfico 5. Dispositivos que utilizan para acceder a internet.
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Se les hizo la pregunta ¢ cuales son los dias que mas se conecta? A lo que la
mayoria respondié que los viernes, lunes y sdbado (Gréfico 6).

Lunes

Martes 141 (39 %)

Miércoles 183 (50.6 %)
Jueves 112 (30.9 %)
Viernes 238 (65.7 %)
Sabado 196 (54.1 %)
Domingo 160 (44.2 %) )

1] 50 100 150 200 250

Gréfico 6. ¢ Cuales son los dias que mas se conecta? Elija tres dias principales.

Ademas, se les pidio responder el horario que suelen conectarse, a lo que 123
personas que representan el 34% respondieron que todo el dia estan
conectados, un segundo bloque de 81 personas (22.4%) respondi6 que se
conecta de 8 a 11 de la noche, caso contrario, un 2.8% manifestdé que se
conectan en el horario de 6 a 9 de la mafiana (Grafico 7).

@ Porla mafiana, deda 9.

@ Forlamafianade 9a 11

@ Porlatarde de 125 4

® Porlatardede 5a8

@ Porlanochede 8 a 11

@ En |2 noche después de las 11
@ Todo el dia estoy conectado(a)

Grafico 7. Respuestas a la pregunta ¢ En qué horario suelen conectarse a internet?
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Los usuarios de internet de la muestra, respondieron que se conectan a
internet y se mantienen online de la manera siguiente:

e De 1 a2 horas conectados19.6%

e De 2 a5 horas conectados29%

e Mas de 5 horas 27.3%
e Todo el dia en internet 21%

@ Menos de una hora
@ De1a2horas
@ De 2 a5 horas
@ MWas de 5 horas

@ Todo el dia estoy en internet
_ﬁ
‘ 19.6%

Gréfico 8. Respuestas de la pregunta ¢ Cuantas horas suele estar conectado(a) en internet?
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Lo anterior nos sirve de indicador de la importancia que tiene el conocer los
hébitos de navegacion pues la respuesta mas frecuente de las personas es que se
conectan 5 horas durante el dia al servicio de internet para diversas actividades
como las que se indican a continuacién en orden de mayor frecuencia en las
respuestas:

¢ Revisan sus redes sociales 36.5%
e Consumen contenido multimedia 16.3%
e Utilizan chats 12.4%
e Revisan su correo electrénico 11.9%
¢ Realizan videoconferencias 10.5%

Cabe mencionar que algunas otras actividades con menor frecuencia incluyen
trabajo en linea, compras por internet y jugar en linea.

103



A la pregunta ¢, Cuél es su dispositivo favorito para conectarse a internet?, 318

personas respondieron que se

conectan a través de un teléfono celular o

Smartphone, lo que corresponde con la pregunta 2 mencionada anteriormente.

Computadora de escritorio
Teléfono Celular

Smart TV

Consola de videojuegos

Azistente digital (alexa, google .

Tabletall—6 (1.7 %)

318 (87.8 %)

69 (19.1 %)

100 200 300 400

Gréfico 9. Dispositivo favorito para conectarse a internet.

@ Si
@ No

En la pregunta 8 se les plantea Ila
interrogante ¢Has realizado compras por internet?
Y la gran mayoria un 74.6% respondié que si
compran online (270 personas).

Gréfico 10. Respuestas si han comprado en internet o no.

Posteriormente se le pregunta acerca del método de pago elegido para
realizar sus compras, Las principales respuestas son: 123 personas respondieron
gue pagan a través de depdsitos en Oxxo o en banco (34%), 79 personas pagan
por medio de transferencia bancaria (21.8%), 73 personas utilizan para pagos la
tarjeta de débito (20.2%) y 53 personas utilizan tarjeta de crédito (14.6%) al realiza

SuUs compras.

@ Depdsito en el oxxo o en &l banco
@ Transferencia bancaria

O Tarjeta de crédito

@ Tarjeta de débito

@ Paypal o mercado pago

Gréfico 11. Método preferido para pagar las compras realizadas en internet.
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La pregunta 9 es la primera relacionada con la percepcion de seguridad, en
este caso al comprar en linea, se les pregunta que respondan en una escala del 1 al

5, donde 1 es “nada seguro”y el 5 es “muy seguro”, los entrevistados respondieron lo
siguiente:

150

118 (32.6 %)

118 (32.6 %)
100

50

52 (14.4 %
44 (12.2 %) ( )

30 (8.3 %)

Gréfico 12. Distribucién de la percepcion de seguridad, mas cercano a 5 es mejor.

Como podemos apreciar en el gréfico 12, la mayoria de las personas se
sienten seguras de comprar por internet.

Agrupando las calificaciones 3, 4 y 5 se tiene un total de 288 respuestas que
representan el 79.6% de personas que consideran seguro comprar en internet.

Cabe mencionar el 14.4% manifiesta sentirse muy seguro de comprar en
internety el 12.2% considera que no es nada seguro este tipo de compra.
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Para conocer los habitos cotidianos de navegacion que las personas tienen en
el ciberespacio, se retoma que la mayoria respondié estar en redes sociales (véase
pagina 6) y en el reactivo 11 se les pregunt6 acerca de las actividades realizadas en
estas plataformas, obteniendo los siguientes resultados:

La mayoria con un 40.6% respondié que envia mensajes, un 20.7% ve y
comparte videos, un 16.6% ve y comparte memes (imagenes, frases o videos
generalmente graciosos) y un 16.3% lo utiliza para actividades escolares o
laborales.

@ Enviar mensajes

@ Ver y compartir videos

& Ver y compartir memes

@ Subir fotos mias

@ Subir informacion de lo que hago en el
dia.

@ We lo piden en el trabajo o escuela.

Gréfico 13. Actividades realizadas por los usuarios de redes sociales.

Cabe mencionar un punto muy importante en temas de seguridad en redes
sociales, un 3% manifiesta subir fotos personales y un 2.8% sube informacién
de su dia a dia o informacion de las actividades que hace durante el dia.

Consecuentemente, la pregunta 12 le pide medir la percepcién de seguridad al
navegar en redes sociales en una escala de 1 al 5, donde 1 es “nada seguro” y 5
representa “muy seguras”.

A pesar que la mayoria con un 47.8% responde de manera neutral ni seguro ni
inseguro, los resultados conjugados de la opcion 1 y 2 tienden una percepcion de
inseguridad con un 36.5% y solamente un 2.2% manifiesta que las redes
sociales son seguras.

200

173 (47.8 %)

150

100
85 (23.5 %)

50
47 (13 %)

Gréfico 14. Percepcion de seguridad en redes sociales, mas cercano a 5 es mas seguro.
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Para finalizar esta seccion, en el reactivo 13 se pregunta acerca de los riesgos
que las personas perciben en las redes sociales, permitiendo més de una respuesta
con lo que se obtuvieron los siguientes resultados:

e un 66.9% de las personas consideran que puede haber suplantacion de
identidad,

e Un 43.6% considera a la extorsion como un riesgo latente,

e Un 41.7% responde que se corre el riesgo de tener la adiccion a las redes
sociales,

e El 31.5% manifiesta que existe riesgo de que les roben la contrasefia,

e Un 31.2% considera un riesgo el infectar con algun virus su dispositivo y,

e El 10.8% contestaron que el bullying (ciber acoso) es un riesgo en redes
sociales.

7

pd
o
Q
<
O
Ll
>
<
P
L
()
)
O
=
(e}
<t
I

Los demas resultados no son significativos, pero cabe mencionar que hubo
dos respuestas mas en el instrumento electronico: “robo de datos personales” y
“divulgacion de informacién sensible” relacionadas con la privacidad e intimidad.

Cabe aclarar que, al permitir varias respuestas, no se obtiene un 100% en la
suma de las respuestas y solo se registran en la interpretacion las respuestas de
mayor frecuencia.
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Resultados de la tercera seccion

En la tercera y ultima seccion, se incluyen algunas preguntas abiertas para
sondear los conceptos que identifican las o los entrevistados referente a la seguridad
en internet (ciber seguridad).

La pregunta 14 pide responder lo primero que piensan al escuchar la palabra
ciberseguridad, la mayoria de las respuestas incluyen las palabras clave:

En primer lugar, se obtienen respuestas que incluyen la palabra seguridad
en lared o internet, lo cual es evidente por la naturaleza de las preguntas.
En segundo lugar, mencionan la palabra internet o redes, haciendo
alusion al entorno digital de la seguridad.

La tercera palabra que identifican las personas que respondieron la
encuesta es navegacion, que de manera intuitiva se refiere a utilizar
internet.

En cuarto lugar, las palabras utilizadas en las respuestas tienen que ver
con los datos, informacion, datos personales que los usuarios de
internet proporcionan y otorgan en las plataformas digitales para poder
hacer uso de ellas.

Finalmente, los usuarios identifican a la policia cibernética y redes
sociales como partes fundamentales de la navegacion en internet.

Los resultados de esta pregunta indican que el usuario de internet
identifica correctamente el significado de cibernético como aquellos procesos
inmersos en entornos digitales que proporcionan los dispositivos teleméticos
conectados a internet principalmente.

108




La pregunta 15 sigue la misma dinamica, pero incluyendo ahora la palabra
ciberdelito, las palabras clave obtenidas en las respuestas fueron:

e En primer lugar, y de manera evidente, asocian la palabra ciberdelito con
delitos, ilegal, crimen o amenazas.

e En segundo lugar, de manera natural identifican a internet como el medio
donde se cometen estos incidentes.

e La palabra redes sociales es la tercera méas utilizada en las respuestas,
confirmando los habitos de navegacion observados en este trabajo.

e En cuarto lugar, definen una serie de delitos o conductas asociadas al
ciberdelito, siendo fraude, robo, extorsién y hackeo las mas utilizadas
por las personas que respondieron el formulario.

e Por ultimo, asocian al ciber delito con la palabra informaciéon, datos
personales, leyes, reglas, normas y seguridad.
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Con los resultados de esta pregunta, se confirma que el usuario de
internet que respondid este cuestionario, conceptualiza al ciberdelito en el
mismo sentido que lo hace la presente investigacion.

En la pregunta 16, se le pide que identifique a la principal amenaza que existe
al navegar por internet, un 38.7% respondiéo que es la vulneracion de datos
personales, un 26% identifica a los fraudes, 14.9% responde que el robo de
identidad es la amenaza principal y un 9.7% identific6 a la pornografia como
amenaza.

Con un menor porcentaje de respuestas, el 6.6% manifiesta que los virus
son la principal amenaza, el 3% responde que el robo de dinero lo es, y 1.1%
identifica espionaje por parte del gobierno.

@ Fraudes
@ Pornografia
Robo de identidad
@ Robo de dinero
@ Vulneracion de datos personales
@ Virus de computadora
@ Espionaje del gobierno

Gréfico 15. Principales amenazas identificadas al navegar por internet.
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En un ejercicio de confianza se le pide a las personas que respondieron el
instrumento electrénico que indicaran las tres aplicaciones que mas confianza les
dan, a continuacion se enlistan en orden de mayor a menor, a las aplicaciones en las
que confian:

1. Aplicaciones ofiméaticas (Word, Excel, Powerpoint),

2. Aplicaciones de mensajeria instantanea (Whatsapp, Mesenger vy
telegram),

3. Redes sociales (facebook, twitter, instragram y youtube) vy,

4. El navegador Chrome y la banca en linea.
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Facebook, Twiter e instagr...
Whatsapp, messengery t...
Ward, excel y powerpoint
Youtube

Netflix, HBO, Claro, Amaz...
Banca en linea

Videojuegos en linea

159 (43.9 %)
164 (45.3 %)

12 (3.3 %)

26 (7.2 %)
4(1.1 %)
2 (0.6 %)

Gréfico 16. Aplicaciones en las que mas confian los usuarios de internet.
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También se pregunta por las acciones que realizan para mantenerse seguros

al navegar en internet con su teléfono celular (pregunta 18) y con su computadora o
laptop (pregunta 19) a lo cual respondieron lo siguiente:

Acciones de seguridad en teléfono celular (enlistdndolos en orden de mayor cantidad
de respuesta):

1.

ONOORWDN

No abro péginas que no conozco

Evito pulsar en enlaces desconocidos

Evito instalar aplicaciones que no conozco
Mantengo mi vida privada

Instalo un antivirus

Actualizo mi software

Cambio mi contrasefia al menos una vez al afio y,
Uso contraseias diferentes en las aplicaciones.

Acciones de seguridad en computadora o laptop (enlistandolos en orden de

mayor cantidad de respuesta):

=

©®oNOoOOhWN

Instalo un antivirus,

Evito entrar a paginas poco seguras,

Mantengo con contrasefia mi dispositivo,
Respaldo mi informacién regularmente,

Limpio el caché una vez al mes,

Compro licencias originales

Analizo mi equipo una vez al mes,

Cambio contrasefias regularmente

Instalo un adblock que evite ventanas emergentes.
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Para finalizar con los dispositivos, la pregunta 20 busca la respuesta acerca de
¢qué dispositivo consideras mas seguro para navegar en internet? Y las respuestas
con mayor frecuencia son:

1. Teléfono celular Android con un 34.3%,

2. Computadora personal (Windows o Linux) con un 32.3%,
3. Teléfono celular Iphone, tuvo 13.8% de las respuestas vy,
4. Computadora Apple (Mac) un 9.7%.
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@ Telefono celular Android

@ Teléfono Celular Iphone

@ Computadora Personal (Windows o
@ Mac (Computadora apple)

& Tableta

@ Smarnt TV

@ Consola de Juegos

& Ninguno

12%

Grafico 17. Dispositivos que los usuarios consideran mas seguros para navegar en internet.
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Para contrastar la pregunta 17 y confirmarla se pide en la pregunta 21 que
indique tres de las aplicaciones a las que no les tiene confianza, las respuestas se
enlistan de mayor a menor frecuencia:

1.

A

No confian en Redes sociales Facebook, twitter e Instagram

Desconfian de videojuegos en linea

No tienen confianza de la banca en linea

Desconfian de los navegadores, tanto Chrome como mozilla

No confian en youtube y,

Desconfian de plataformas digitales como Netflix, HBO, Claro video y
Amazon Prime.

La razén de esta desconfianza se aborda en la pregunta 22, dejandola como
pregunta abierta a las y los entrevistados permitiéndoles externar sus inquietudes de
manera libre.

Las palabras claves y frases mas frecuente obtenidas para poder interpretar el
sentir de las personas fueron las siguientes:

Primeramente, la palabra informacion es la que mas mencionan en las
respuestas.

La Segunda palabra més utilizada es personal, haciendo alusion a la
informacion y datos personales que pueden estar expuestos en las
aplicaciones que utilizan en internet.

En tercer lugar, mencionan a la vulnerabilidad, hackeo y acceso facil,
refiriéndose a la intencién que tienen algunas personas de apropiarse de la
informacion de manera no autorizada

En cuarto lugar, mencionan a robo y virus, como dos elementos de riesgo
en el uso de las aplicaciones que utilizan al navegar en internet.
Finalmente, las respuestas utilizan las palabras, privacidad, seguro y
desconocido, danto a entender en sentido tanto positivo como negativo,
del uso de internet y la desconfianza que se tiene al quedar expuesto en
entornos virtuales.

Con estas respuestas, se obtiene un panorama general acerca de las
preocupaciones que tienen los usuarios que utilizan diversas aplicaciones al
conectarse al servicio de internet
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Las dltimas preguntas se centran en los delitos informaticos o ciberdelitos y su
atencién por parte de las autoridades competentes.

De manera expresa la pregunta 23 plantea si los entrevistados o algun
conocido o familiar ¢ ha sido victima de un ciberdelito? A lo que un 51.1% respondio
gue siy un 48.9% contestd que no.

Poco mas de la mitad de las personas conocieron a alguien afectado o fueron
victimas de alguno de los siguientes delitos:
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o 24.8% Por usurpacion de identidad,

e 15.9% Divulgacion de imégenes o videos (intimo o sexual),
e 15% Acceso no autorizado por desconocidos,

e 8.9% Acoso u hostigamiento,

e 56% Acceso no autorizado por conocidos,

o 42% Pornografia,

e 4.2% Borrado intencional de informacion,

e 3.3% Sexting.

La instancia a que las y los entrevistados acudirian para denunciar o reportar
un delito informéatico es:

o 72.1% Policia cibernética
e 13.8% No lo sabe

e 10.5% Ministerio publico
e 1.9% Un abogado.

@ Gobemacion municipal o estatal
@ WMinisterio piblico

@ Policia Cibernética

@ Guardia Macional

@ Un abogado

—_— | r
w @ Mo lo =&, desconozco

Gréfico 18. Respuesta a la pregunta, ¢Ante qué instancia acudirian para
denunciar un delito cibernético?
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Para culminar este trabajo tenemos dos preguntas que abordan directamente
al tema de estudio que responde a la actuacién de los ministerios publicos respecto a
delitos informéticos.

La pregunta 26 mide la percepcion que tienen los ciudadanos entrevistados al
plantear: ¢ Consideras que la autoridad es efectiva en atender los delitos informaticos
o delitos que ocurren en el ciberespacio (internet)?

Los resultados obtenidos indican que 7 de cada 10 personas piensan que la
autoridad no es efectiva (70.7%) mientras que 3 de cada 10 personas piensan que
si es efectiva (29.3%).

@5
® Mo

Gréfico 19. Percepcion de efectividad que tienen las personas entrevistadas.

Se debe resaltar que el la percepcion de las y los entrevistados, para
corroborar esta percepcion se deben analizar de manera directa los resultados de las
autoridades competentes.

En el grafico 20, se realiza un cruce de informacion entre aquellos que
respondieron gue ellos, un conocido o familiar ha sido victima de delito y aquellos
gue responden gque la autoridad NO es efectiva, en este cruce podemos apreciar que
piensan que la autoridad no es efectiva independientemente si han sido
victimas o no de un delito.

26

i Consideras

que la
autoridad es
efectiva en
atender los

delitos
informaticos
o delitos que
ocurren en el
ciberespacio
(internet)?

(=1
Wsi

No Si

23.;Usted o algin conocido o familiar ha sido victima
de un ciberdelito?

Gréfico 20. Cruce de informacion entre las preguntas 23 y 26.
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Finalmente, se les pidi6 a las y los entrevistado que calificaran a la autoridad
en una escala del uno al diez, donde el 1 representa una calificacibn mala
(reprobado) y el 10 una calificacibn muy buena (aprobado).

El promedio de calificacion que le otorgan a la autoridad competente es de 5.1
puntos, que se puede traducir en una calificacion neutral, si s6lo tomamos en cuenta
la naturaleza de la pregunta, pero analizando el contexto social y escolar donde el 7
es la minima calificacion aprobatoria, entonces la autoridad evaluada obtuvo en
realidad una calificacion reprobatoria.

Haciendo un sencillo ejercicio estadistico se agrupan las calificaciones
obtenidad en el rango del 1 a 6 (quartil 60) se tiene el 69% de las respuestas,
mientras que en las calificaciones del 7 al 10 representan un 31%.

La mayor cantidad de respuestas la obtuvo la calificacion de 5y la que menor
frecuencia de respuestas tiene es la calificacion de 10.

La distribucién de las respuestas se pueden observar en el grafico 21.

& 65 (18.8 %)

60
42 (1.6 %)
40

) 46 (12.7 %)
41(113%) 35 10,5 90) 509%)

21 (5.8 %) (11 %) 19 (5.2 %)
20 1(3%)

Gréfico 21. Calificacidn que los entrevistados les otorgan a las autoridades
encargadas de atender delitos informéticos.
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Con la finalidad de tener cifras reales de la situacion actual de los delitos
informaticos dentro del Estado de Guerrero, se solicité a la Fiscalia del Estado
de Guerrero, a través de la Unidad de Transparencia y Acceso a la
Informacién dichas cifras, misma dependencia que nos respondié de manera

rapida y favorable.

La informacion solicitada fue de gran ayuda en el trabajo de
investigacion debido a que sustento la hipétesis planteada al inicio del misma,
ademas aporto informacién vital en la investigacion como saber el nUmero de
denuncias realizadas en el 2020 y 2021 de delitos informéticos, el nUmero y
nombre de capacitaciones realizadas por los ministerios publicos para atender

delitos informaticos, entre otros cuestionamientos.
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ANEXO lI

INFORMACION SOLICITADA A LA FISCALIA DEL ESTADO DE GUERRERO
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Fiscalia General del Estado de Guerrero.
Grgano Interno de Control

Unidad de Transparencia y Acceso a la
informacién Plblica.

CFICIO: FGE/OIC/UTAI/494/2021.

Chilpancingo, Guerrero, a 30 de junio del

"2081, A d bz Gudetendoncia”

C. JOSE LUIS MARTINEZ CUEVAS.
PRESENTE.

Con fundamento en el articulo 150, de la Ley ndmero 207 de Transparencia y Acceso a la
Informacidn Publica del Estado de Guerrerc, hago referendia a su solicitud de informacién de
fecha 21 de mayo, recibida a través de Oficialia de Partes de esta Unidad.

Derivado de los oficios niimeros: FGE/VFINV/2283/2021, de la Vicefiscalia de Investigacion,
FGEAFCP/0309/2021, del Instituto de Formacén vy Capacitacidbn Profesional,
FGENCAPY/DGRHyDP/0665/2021. de la Direccidn General de Recursos Humanos,
FGE/DGPA/139/2021, 1a Direccidén Ceneral de Presupuesto y Administracion, al respecio
notifico a usted la informacion rendida por dichas areas.

1.- éCuéntas denuncias han tenido en i afio del 2020 y 2021 de los siguientes delitos?

R:
DELITC 20620 2023
Sexting {ley Olimpia} tanto para 84 27
‘mujerss come para hombres.
Pornograiia. 5 3
Usurpacién de Identidad. 16 10
Usurpacién de Identidad Equiparada. 27 i

En relacion a los delitos de Grominng {Ciberacoso Sexual Infantil por internet),
Ciberbulling (Ciber Acoso), Phishing (Suplantacion de Identidad, Fraudes), Ransomware
(secuestro de Informacién), no se encontraron registros, por lo tanto es aplicable el
siguiente criterio emitido por el Instituto Nadonal de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales.

Respuesta igual a cero. No es necesario declarar formalmente la inexistencia. En los
casos en que se requiere un dato estadistico o numérico, y el resultado de la bisqueda de
la informacién sea cero, &ste deberd entenderse como un dato que constituye un
elemento numérico que atiende la solicitud, y no como la inexistendia de la informacién
solicitada. Por lo anterior, en Términos del articulo 42 de la Ley Federal de Transparencia
y Acceso a la Informacion Piblica Gubernamental, el nimero cero es una respuesta vélida
cuando se solicita informacién cuantitativa, en virtud de que se trata de un valor en s
mismo.

Resoluciones

Boulevard Rene Judraz Cisneros £s3. Juan Jiménez Sanchez, Telefonos 4642 99€ Ext. 1048 v 1002, Lada sin coslo nacional: §3-800-8327-692
Internasicnat 918775106077,
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<RDA 2238/13. Interpuesto en conira de la Procuraduria General de la Reptblica.
Comisionada Ponente Marfa Elena Pérez-jaén Zermefio.
<RDA 0455/13. Interpuesto en contra del Instituto Nacional de Migracién. Comisionado
Ponente Angel Trinidad Zaldivar.
*RDA 4451/12. Interpuesto en contra de la Procuradurfa Federal de la Defensa del
Trabajo. Comisionada Ponente Marfa Elena Pérez-Jaén Zermefio.

<RDA 2111/12. Interpuesto en contra de la Presidencia de la Reptiblica. Comisionada
Ponente Maria Elena Pérez-Jaén Zermefio.
<4301/11. Interpuesto en contra de la Secretarfa de Comunicaciones y Transportes.
Comisicnada Ponente Sigrid Arzt Colunga.

2.- iCuéntos cursos de capacitacién en materia de delitos informéticos se han impartido
persona! de Ia Fiscalia del Estado de Guerrero en el afio 2020 y 20212

R:

2020 6 capacitaciones

2021 G

3.- iNombres de los cursos que tomaron los ministerios piblicos para capacitacién de

delitos informéticos o cibernéticos en el afio del 2020 y 20217

R:

A

R

2020

SECAP{Sistema Electrdnico para el Control de
Averiguaciones Previas)

16 de julio

Conferencia: BNAVIM {Banco Nacional de Datos
e Informadidn sobre Casos de Violendia conira k
las mujeres).

17 de julio

Plataforma México, conceptos Generales

29 de julio

Actualizacién v Capacitecidén de las Nuevas
Herramientas de Iz APP de ia Fiscalia Gral. del
Estado.

13 de agosto

Curse de capacitacion en materia de Inteligencia
Patrimonial v Econémica

14 al 19 de Didembre

2021

0

iNumero de Ministerios Pablicos que participaron en
delitos informaticos?

estos cursos relacionados con

2020

SECAP(Sisterna Elecirdnico para ef Control de
Averiguaciones Previas)

&7 MBS

Conferencia: BNAVIM (Banco Nacicnal de Datos
e informacion sobre Casos de Violendia conira k
tas mujeres).

34 MPS

Plataforma México, conceptos Generales

44 MPS

Actualizacién vy Capacitacién de las Nuevas
Herramientas de |z APP de la Fiscalia Gral. del
Estado.

48 MPS

Curso de capacitacién en materia de inteligencia
Patrimonial y Econdmica

32 MPS

2021

Boulevara Rene Judrsz Cieneros Esg. Juan Jiménez San

B778104077

< 2049 0C Fxd 1040 y 1002, Lzdz sin costo nacionat 01-800-8327 692
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5.- De los Ministerios Pblicos en funcién actualmente ¢éCuéntos son hombres y cuantos son
mujeres?

R:
e 294 hombres MP
= 285 mujeres MP

6.- {Qué mecanismo o protocolo especializado implementa la Fiscalfa para atender el delito
contemplado en el articulo 187 de difusién no autorizada de imégenes y videos no
autorizada?

R: No existe mecanismo o Protocolo especializado en esta Fiscalia para atender el delito
contemplado en el articulo 187 en difusion no autorizada de imégenes vy videos no

autorizada.

7.~ {Que mecanismo o protocolo especializado implementa la Fiscalfa para atender el delito
de Grooming (ciberacoso sexual infanti! por internet)?

R: No existe mecanismo o Protocolo especializado para atender el delito de Grooming
{Ciberacoso sexual infantil por internet)

8.- iTiene la Fiscalia del Estado de Guerrero un presupuesto asignado de forma especial para
atender delitos informaticos?

R: Al respecto le informo a usted que esta institucién no cuenta con un presupuesto asignado
con el rubro “DELITOS INFORMATICOS”

9.- {La Fiscalia tiene una agencia especializada para atender delitos informaticos en el estado,
{cudl es el nombre de ser afirmativa la respuesta)?

R: Actualmente la Fiscalia General del Estado no cuenta con una Agencia Especializada para
atender Delitos Informéticos en el Estado.

Gracias por ejercer tu derecho de acceso a la informacion.

£ LA UNIDAD DE TRANSPARENCIA

CA.

C.c.p. Mitro. Jorge Zuriel de los Santos Barrila.- Fiscal Generai Del Estado.- Para su superior conocimiento.- Presente.
C.c.p.- Mtra. lliana Liborio Diaz.- Contralora Interna y Presidenta del Comité de Transparencia y Acceso a la Informacién
Pébilica de la FGE. - Para su conocimiento. - Presente.

FRB*barn

Boulevarc Rene Juarez Cisneros Es3. Juan Jiménez Sanchez, Teléfoncs 4842 895 Ext. 1048 y 1002, Lzde sin cesto nacicnal: 01-800-8327-692
Internacional 01-277-6104-077.

121



REFERENCIAS:

Acurio del Pino, S, (2016), Delitos Informaticos: Generalidades. México.

https://www.oas.org/juridico/spanish/cyb ecu delitos inform.pdf

ABOSO, G. E. Derecho penal cibernético, Buenos Aires, B de F, 2018.

Alonso,

L. A, y Esparza Leibar, I. (2017). Los retos procesales de la
criminalidad informética desde una perspectiva espafiola. Novum Jus,
11(2), 39-72. https://doi.org/10.14718/NovumJus.2017.11.1.2

https://novumjus.ucatolica.edu.co/article/view/1427/1906

Agustina, J. R. (2021). Nuevos retos dogmaticos ante la cibercriminalidad ¢ Es

Anselm

necesaria una dogmatica del ciberdelito ante un nuevo paradigma?
Estudios Penales y Criminolégicos.

https://www.researchgate.net/profile/JoseAqustina/publication/352397

866 Nuevos retos dogmaticos ante la cibercriminalidad Es neces

aria una dogmatica del ciberdelito ante un nuevo paradigma in p
ress/links/60c8364a299bf108abd971ea/Nuevos-retos-dogmaticos-

ante-la-cibercriminalidad-Es-necesaria-una-dogmatica-del-ciberdelito-

ante-un-nuevo-paradigma-in-press.pdf

Von Feuerbach P. J. (1801) Lehrbuch des gemeinen in Deutschland
gultigen peinlechen Rechts (Tratado del Derecho penal comun vigente
en Alemania) Alemania. Revista de Derecho Penal y Procesal Penal,

(2), 3-25. https://csl.mpg.de/en/publications/paul-johann-anselm-von-

feuerbach-y-su-tratado-de-derecho-penal-comun-vigente-en-

alemania-1801spanische-ubersetzung-von-p/

Assolini F. (2019) Kaspersky registra 45 ataques por segundo en América

Latina. Sitio noticias de Kaspersky Latinoamerica-Argentina.

122


https://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
https://doi.org/10.14718/NovumJus.2017.11.1.2
https://doi.org/10.14718/NovumJus.2017.11.1.2
https://novumjus.ucatolica.edu.co/article/view/1427/1906
https://www.researchgate.net/profile/JoseAgustina/publication/352397866_Nuevos_retos_dogmaticos_ante_la_cibercriminalidad_Es_necesaria_una_dogmatica_del_ciberdelito_ante_un_nuevo_paradigma_in_press/links/60c8364a299bf108abd971ea/Nuevos-retos-dogmaticos-ante-la-cibercriminalidad-Es-necesaria-una-dogmatica-del-ciberdelito-ante-un-nuevo-paradigma-in-press.pdf
https://www.researchgate.net/profile/JoseAgustina/publication/352397866_Nuevos_retos_dogmaticos_ante_la_cibercriminalidad_Es_necesaria_una_dogmatica_del_ciberdelito_ante_un_nuevo_paradigma_in_press/links/60c8364a299bf108abd971ea/Nuevos-retos-dogmaticos-ante-la-cibercriminalidad-Es-necesaria-una-dogmatica-del-ciberdelito-ante-un-nuevo-paradigma-in-press.pdf
https://www.researchgate.net/profile/JoseAgustina/publication/352397866_Nuevos_retos_dogmaticos_ante_la_cibercriminalidad_Es_necesaria_una_dogmatica_del_ciberdelito_ante_un_nuevo_paradigma_in_press/links/60c8364a299bf108abd971ea/Nuevos-retos-dogmaticos-ante-la-cibercriminalidad-Es-necesaria-una-dogmatica-del-ciberdelito-ante-un-nuevo-paradigma-in-press.pdf
https://www.researchgate.net/profile/JoseAgustina/publication/352397866_Nuevos_retos_dogmaticos_ante_la_cibercriminalidad_Es_necesaria_una_dogmatica_del_ciberdelito_ante_un_nuevo_paradigma_in_press/links/60c8364a299bf108abd971ea/Nuevos-retos-dogmaticos-ante-la-cibercriminalidad-Es-necesaria-una-dogmatica-del-ciberdelito-ante-un-nuevo-paradigma-in-press.pdf
https://www.researchgate.net/profile/JoseAgustina/publication/352397866_Nuevos_retos_dogmaticos_ante_la_cibercriminalidad_Es_necesaria_una_dogmatica_del_ciberdelito_ante_un_nuevo_paradigma_in_press/links/60c8364a299bf108abd971ea/Nuevos-retos-dogmaticos-ante-la-cibercriminalidad-Es-necesaria-una-dogmatica-del-ciberdelito-ante-un-nuevo-paradigma-in-press.pdf
https://www.researchgate.net/profile/JoseAgustina/publication/352397866_Nuevos_retos_dogmaticos_ante_la_cibercriminalidad_Es_necesaria_una_dogmatica_del_ciberdelito_ante_un_nuevo_paradigma_in_press/links/60c8364a299bf108abd971ea/Nuevos-retos-dogmaticos-ante-la-cibercriminalidad-Es-necesaria-una-dogmatica-del-ciberdelito-ante-un-nuevo-paradigma-in-press.pdf
https://csl.mpg.de/en/publications/paul-johann-anselm-von-feuerbach-y-su-tratado-de-derecho-penal-comun-vigente-en-alemania-1801spanische-ubersetzung-von-p/
https://csl.mpg.de/en/publications/paul-johann-anselm-von-feuerbach-y-su-tratado-de-derecho-penal-comun-vigente-en-alemania-1801spanische-ubersetzung-von-p/
https://csl.mpg.de/en/publications/paul-johann-anselm-von-feuerbach-y-su-tratado-de-derecho-penal-comun-vigente-en-alemania-1801spanische-ubersetzung-von-p/

https://latam.kaspersky.com/blog/kaspersky-reqistra-45-ataques-por-

sequndo-en-america-latina/15274/

Arguelles Arellano, M. del C. (2016). Retos de la legislacion informatica en
México. Computacion y Sistemas, pag.827. 20(4), 827-831.
https://doi.org/10.13053/cys-20-4-2515

Avast. Belcis I. (2019) ¢Qué es el Malware? Sitio oficial Avast Company.
https://www.avast.com/es-es/c-
malware#:~:text=%C2%BFQu%C3%A9%20es%20el%20malware%3
F&text=Malware%20es%20un%20t%C3%A9rmino%20general,objetiv
05%20de%20un%20modo%20diferente.

Bernardez Cabello y Ramos-Paul de la Lastra, "Retos de la tutela judicial
efectiva frente a las ciberamenazas", 116., 2015, ISBN
9788490852576, pags. 111-123 Idioma: espafol
http://digital.casalini.it/3053113

Callegari, N. (1985) Delitos informaticos, Revista de la Facultad de Derecho de
la UBP, Colombia. péag. 112-118.
https://revistas.upb.edu.co/index.php/derecho/article/view/5140

Cardenas G. (2014) Delitos Informaticos y Rol, DIVINDAT segunda parte.
http://repositorio.caen.edu.pe/bitstream/handle/caen/67/3%20Delitos%
20informaticos%20y%20rol%20DIVINDAT%20-
%202%20parte.pdf?sequence=3

Carrasco Solis J. y Saucedo Rangel A. (2016) INFORME ESTADO DE
MORELOS Sistema Acusatorio Adversarial, SEGUIMIENTO DE LOS
PROCESOS DE IMPLEMENTACION DE LA REFORMA PENAL EN
MEXICO.
https://biblioteca.cejamericas.org/bitstream/handle/2015/5477/informe

123


https://latam.kaspersky.com/blog/kaspersky-registra-45-ataques-por-segundo-en-america-latina/15274/
https://latam.kaspersky.com/blog/kaspersky-registra-45-ataques-por-segundo-en-america-latina/15274/
https://doi.org/10.13053/cys-20-4-2515
https://www.avast.com/es-es/c-malware#:~:text=%C2%BFQu%C3%A9%20es%20el%20malware%3F&text=Malware%20es%20un%20t%C3%A9rmino%20general,objetivos%20de%20un%20modo%20diferente
https://www.avast.com/es-es/c-malware#:~:text=%C2%BFQu%C3%A9%20es%20el%20malware%3F&text=Malware%20es%20un%20t%C3%A9rmino%20general,objetivos%20de%20un%20modo%20diferente
https://www.avast.com/es-es/c-malware#:~:text=%C2%BFQu%C3%A9%20es%20el%20malware%3F&text=Malware%20es%20un%20t%C3%A9rmino%20general,objetivos%20de%20un%20modo%20diferente
https://www.avast.com/es-es/c-malware#:~:text=%C2%BFQu%C3%A9%20es%20el%20malware%3F&text=Malware%20es%20un%20t%C3%A9rmino%20general,objetivos%20de%20un%20modo%20diferente
http://digital.casalini.it/3053113
https://revistas.upb.edu.co/index.php/derecho/article/view/5140
http://repositorio.caen.edu.pe/bitstream/handle/caen/67/3%20Delitos%20informaticos%20y%20rol%20DIVINDAT%20-%202%20parte.pdf?sequence=3
http://repositorio.caen.edu.pe/bitstream/handle/caen/67/3%20Delitos%20informaticos%20y%20rol%20DIVINDAT%20-%202%20parte.pdf?sequence=3
http://repositorio.caen.edu.pe/bitstream/handle/caen/67/3%20Delitos%20informaticos%20y%20rol%20DIVINDAT%20-%202%20parte.pdf?sequence=3
https://biblioteca.cejamericas.org/bitstream/handle/2015/5477/informemorelos_sistemaacusatorioadversarial.pdf?sequence=1&isAllowed=y

morelos sistemaacusatorioadversarial.pdf?sequence=1&isAllowed=y

Castellanos Tena, F. (1959) Lineamientos Elementales de Derecho Penal,

Juridica Mexicana, 1°a Edicidén, México.

Codigo penal del estado de Guerrero, (2020) CODIGO PENAL DEL ESTADO
DE GUERRERO, H. congreso del estado de Guerrero, 2020. Articulo
217.
http://www.ordenjuridico.gob.mx/Estatal/ GUERRERO/Codigos/GROC

ODQ7.pdf

CODIGO PENAL DEL ESTADO DE MORELOS, (2021) Articulo 148 Quarter.
Consejeria Juridica del Poder Ejecutivo del Estado de Morelos.

http://marcojuridico.morelos.gob.mx/archivos/codigos/pdf/CPENALEM
Jpdf;c

Caodigo penal del estado de Querétaro (2020) CODIGO PENAL DEL ESTADO
DE QUERETARO, H. congreso del estado de Querétaro. Articulo 159.
http://leqislaturaqueretaro.gob.mx/app/uploads/2016/01/COD004.pdf

Constitucion Politica de los Estados Unidos Mexicanos (2020) H. camara de
Diputados.
http://www.diputados.gob.mx/LeyesBiblio/pdf _mov/Constitucion_Politi

ca.pdf

Cddigo Penal Federal de los Estados Unidos Mexicanos. (Cédigo Federal).

http://www.diputados.gob.mx/LeyesBiblio/pdf mov/Codigo Penal Fed
eral.pdf

CODIGO PENAL PARA EL ESTADO DE SINALOA (1997) Congreso local de

Sinaloa.

124


https://biblioteca.cejamericas.org/bitstream/handle/2015/5477/informemorelos_sistemaacusatorioadversarial.pdf?sequence=1&isAllowed=y
http://www.ordenjuridico.gob.mx/Estatal/GUERRERO/Codigos/GROCOD07.pdf
http://www.ordenjuridico.gob.mx/Estatal/GUERRERO/Codigos/GROCOD07.pdf
http://www.ordenjuridico.gob.mx/Estatal/GUERRERO/Codigos/GROCOD07.pdf
http://marcojuridico.morelos.gob.mx/archivos/codigos/pdf/CPENALEM.pdf;c
http://marcojuridico.morelos.gob.mx/archivos/codigos/pdf/CPENALEM.pdf;c
http://marcojuridico.morelos.gob.mx/archivos/codigos/pdf/CPENALEM.pdf;c
http://legislaturaqueretaro.gob.mx/app/uploads/2016/01/COD004.pdf
http://legislaturaqueretaro.gob.mx/app/uploads/2016/01/COD004.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Constitucion_Politica.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Constitucion_Politica.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Codigo_Penal_Federal.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Codigo_Penal_Federal.pdf
http://laipsinaloa.gob.mx/images/leyes/archivos/pdf/CODIGO%20PENAL.pdf

http://laipsinaloa.gob.mx/images/leyes/archivos/pdf/CODIGO%20PEN
AL.pdf

CONDUSEF (2019). FRAUDES CIBERNETICOS Y TRADICIONALES, SHCP.
https://www.condusef.gob.mx/documentos/comercio/FraudesCiber-
4t0Trim2019.pdf

Congreso de la Republica de Peru. (2013) “LEY N° 30096, LEY DE DELITOS
INFORMATICOS”.https://busquedas.elperuano.pe/normaslegales/ley-
de-delitos-informaticos-ley-n-30096-1003117-1/

Delta Asesores (2018) Ley de Delitos Informéaticos en Colombia, Delta

Asesores blog. https://www.deltaasesores.com/ley-de-delitos-

informaticos-en-colombia/

DragonJar,(s.f.) Laboratorios: Informética Forense, Introducciéon y Contenido,

dragonjar.org.https://www.dragonjar.org/laboratorios-informatica-

forense-introduccion-y-contenido.xhtmi

El Tiempo. (2014) Cada segundo se crean tres virus informaticos en el mundo.
El tiempo Noticias.

https://www.eltiempo.com/archivo/documento/CMS-14402815

ENVIPE (2018) ENCUESTA NACIONAL DE VICTIMIZACION Y
PERCEPCION SOBRE SEGURIDAD PUBLICA. INEGI.BOLETIN DE
PRENSA NUM.
425/18 https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2
018/EstSegPub/envipe2018_09.pdf

ESTRADA GARAVILLA M.(2008)DELITOS INFORMATICOS,
http://perso.unifr.ch/derechopenal/assets/files/articulos/a 20080526 3
2.pdf

125


http://laipsinaloa.gob.mx/images/leyes/archivos/pdf/CODIGO%20PENAL.pdf
http://laipsinaloa.gob.mx/images/leyes/archivos/pdf/CODIGO%20PENAL.pdf
https://www.condusef.gob.mx/documentos/comercio/FraudesCiber-4toTrim2019.pdf
https://www.condusef.gob.mx/documentos/comercio/FraudesCiber-4toTrim2019.pdf
https://busquedas.elperuano.pe/normaslegales/ley-de-delitos-informaticos-ley-n-30096-1003117-1/
https://busquedas.elperuano.pe/normaslegales/ley-de-delitos-informaticos-ley-n-30096-1003117-1/
https://www.deltaasesores.com/ley-de-delitos-informaticos-en-colombia/
https://www.deltaasesores.com/ley-de-delitos-informaticos-en-colombia/
https://www.dragonjar.org/laboratorios-informatica-forense-introduccion-y-contenido.xhtml
https://www.dragonjar.org/laboratorios-informatica-forense-introduccion-y-contenido.xhtml
https://www.eltiempo.com/archivo/documento/CMS-14402815
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2018/EstSegPub/envipe2018_09.pdf
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2018/EstSegPub/envipe2018_09.pdf
http://perso.unifr.ch/derechopenal/assets/files/articulos/a_20080526_32.pdf
http://perso.unifr.ch/derechopenal/assets/files/articulos/a_20080526_32.pdf

Fiscalia General de Colombia (2018) Boletin 24230, Fiscalia General de la
Nacion de Colombia. Departamento de Comunicacion y Legislacion.

s.p. https://www.fiscalia.gov.co/colombia/seccionales/capturadas-121-

personas-por-delitos-informaticos/

Fiscalia General del Estado de Jalisco. (2017) Policia Cibernética.
https://fiscalia.jalisco.gob.mx/content/policia-cibernetica-
0#:.~:text=La%20Fiscal%C3%ADa%20del%20Estado%20a,de%20que
%201a%20Polic%C3%ADa%20Cibern%C3%A9tica

Gamba J., (2010) Panorama del derecho informatico en América Latina y el
Caribe. Comision Economica para América Latina y el Caribe
(CEPAL)
https://repositorio.cepal.org/bitstream/handle/11362/3744/1/S2009865

es.pdf

Garcia, Rolando (2006). Sistemas complejos. Conceptos, método vy
fundamentacion epistemoldgica, de la investigacion interdisciplinaria.

Barcelona, Editorial Genisa.

GERALDES DA CUNHA LOPES T. M. (2011) “Las recientes reformas en
materia de proteccion de datos personales en México”, Anuario
Juridico y Econdmico Escurialense, XLIV (2011) 317-334 / ISSN:
1133-3677, https://dialnet.unirioja.es/descarga/articulo/3625376.pdf

Howard Kass, D. (2019) Ataque a PEMEX, Ransomware MSSP Alert

https://www.msspalert.com/cybersecurity-breaches-and-

attacks/ransomware/pemex-recovery-update/

Huerta Miranda, M. y Libano Manzur C., Los Delitos Informaticos, Editorial
Juridica Cono Sur. 1996.

126


https://www.fiscalia.gov.co/colombia/seccionales/capturadas-121-personas-por-delitos-informaticos/
https://www.fiscalia.gov.co/colombia/seccionales/capturadas-121-personas-por-delitos-informaticos/
https://fiscalia.jalisco.gob.mx/content/policia-cibernetica-0#:~:text=La%20Fiscal%C3%ADa%20del%20Estado%20a,de%20que%20la%20Polic%C3%ADa%20Cibern%C3%A9tica
https://fiscalia.jalisco.gob.mx/content/policia-cibernetica-0#:~:text=La%20Fiscal%C3%ADa%20del%20Estado%20a,de%20que%20la%20Polic%C3%ADa%20Cibern%C3%A9tica
https://fiscalia.jalisco.gob.mx/content/policia-cibernetica-0#:~:text=La%20Fiscal%C3%ADa%20del%20Estado%20a,de%20que%20la%20Polic%C3%ADa%20Cibern%C3%A9tica
https://repositorio.cepal.org/bitstream/handle/11362/3744/1/S2009865_es.pdf
https://repositorio.cepal.org/bitstream/handle/11362/3744/1/S2009865_es.pdf
https://dialnet.unirioja.es/descarga/articulo/3625376.pdf
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/pemex-recovery-update/
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/pemex-recovery-update/
https://www.msspalert.com/cybersecurity-breaches-and-attacks/ransomware/pemex-recovery-update/

INFOBAE. (2020) Estados Unidos acusO a cuatro militares chinos por el
hackeo de Equifax, Departamento de prensa Yy noticias
internacionales Infobae.

https://www.infobae.com/america/eeuu/2020/02/10/estados-

unidos-acuso-a-cuatro-militares-chinos-por-el-hackeo-de-equifax-la-

filtracion-de-datos-mas-grande-de-la-historia/

INFOBAE (2019) México, el pais con mas fraudes cibernéticos en América
Latina, Departamento de prensa y noticias internacionales

Infobae https://www.infobae.com/america/mexico/2019/06/10/mexico

-el-pais-con-mas-fraudes-ciberneticos-en-america-
latina/#:~:text=M%C 3%A9xic0%20es%20el%20pa% C3%ADs%20qgue
.comercio%?20electr9oC3%B3nico%20y%20banca%20m%C3%B3vil.

Jiménez Rojas J. R. (2016) DELITOS INFORMATICOS EN MEXICO, Revista
Bimestral. No. 26, febrero - marzo, ISBN:1 251 478, 1 251 477.

https://revista.sequridad.unam.mx/sites/default/files/revistas/pdf/26 R

evistaSequridad-Emulacion con honeypots.pdf

La Linea politica Redacciéon (2020) ATENDER COMPLEJIDADES EN LA
INVESTIGACION DE DELITOS QUE VIOLENTAN INTIMIDAD DE
LAS MUJERES EN EL CIBERESPACIO, RETO DE LA FGJCDMX,

Linea Politica, Columna 3. México. https://lineapolitica.com/atender-

complejidades-en-la-investigacion-de-delitos-qgue-violentan-intimidad-

de-las-mujeres-en-el-ciberespacio-reto-de-la-fgjcdmx/

Landa Duran, G.M. (2007), Los delitos informaticos en el Derecho penal de
México y Espafia. Revista del Instituto de la Judicatura Federal.

https://www.ijf.cjf.gob.mx/publicaciones/revista/24/r24 9.pdf

127


https://www.infobae.com/america/eeuu/2020/02/10/estados-unidos-acuso-a-cuatro-militares-chinos-por-el-hackeo-de-equifax-la-filtracion-de-datos-mas-grande-de-la-historia/
https://www.infobae.com/america/eeuu/2020/02/10/estados-unidos-acuso-a-cuatro-militares-chinos-por-el-hackeo-de-equifax-la-filtracion-de-datos-mas-grande-de-la-historia/
https://www.infobae.com/america/eeuu/2020/02/10/estados-unidos-acuso-a-cuatro-militares-chinos-por-el-hackeo-de-equifax-la-filtracion-de-datos-mas-grande-de-la-historia/
https://www.infobae.com/america/mexico/2019/06/10/mexico-el-pais-con-mas-fraudes-ciberneticos-en-america-latina/#:~:text=M%C3%A9xico%20es%20el%20pa%C3%ADs%20que,comercio%20electr%C3%B3nico%20y%20banca%20m%C3%B3vil.
https://www.infobae.com/america/mexico/2019/06/10/mexico-el-pais-con-mas-fraudes-ciberneticos-en-america-latina/#:~:text=M%C3%A9xico%20es%20el%20pa%C3%ADs%20que,comercio%20electr%C3%B3nico%20y%20banca%20m%C3%B3vil.
https://www.infobae.com/america/mexico/2019/06/10/mexico-el-pais-con-mas-fraudes-ciberneticos-en-america-latina/#:~:text=M%C3%A9xico%20es%20el%20pa%C3%ADs%20que,comercio%20electr%C3%B3nico%20y%20banca%20m%C3%B3vil.
https://www.infobae.com/america/mexico/2019/06/10/mexico-el-pais-con-mas-fraudes-ciberneticos-en-america-latina/#:~:text=M%C3%A9xico%20es%20el%20pa%C3%ADs%20que,comercio%20electr%C3%B3nico%20y%20banca%20m%C3%B3vil.
https://revista.seguridad.unam.mx/sites/default/files/revistas/pdf/26_RevistaSeguridad-Emulacion_con_honeypots.pdf
https://revista.seguridad.unam.mx/sites/default/files/revistas/pdf/26_RevistaSeguridad-Emulacion_con_honeypots.pdf
https://lineapolitica.com/atender-complejidades-en-la-investigacion-de-delitos-que-violentan-intimidad-de-las-mujeres-en-el-ciberespacio-reto-de-la-fgjcdmx/
https://lineapolitica.com/atender-complejidades-en-la-investigacion-de-delitos-que-violentan-intimidad-de-las-mujeres-en-el-ciberespacio-reto-de-la-fgjcdmx/
https://lineapolitica.com/atender-complejidades-en-la-investigacion-de-delitos-que-violentan-intimidad-de-las-mujeres-en-el-ciberespacio-reto-de-la-fgjcdmx/
https://www.ijf.cjf.gob.mx/publicaciones/revista/24/r24_9.pdf
https://www.ijf.cjf.gob.mx/publicaciones/revista/24/r24_9.pdf

Leonardo G., Rodriguez Z., Pascal R., Paula G. (2015) pensamiento complejo
y ciencias de la complejidad, universidad autbnoma metropolitana,
México pp.191

Levet Rivera C. E, Espinoza Maza J. de J., Macgluf Issasi A., Fragoso Teran
J.M.(2019) La inconclusa Reforma al Coédigo Penal Federal en
Materia de Delitos Informaticos, Interconectando Saberes ISSN:
2448- 8704 pp.7-18 https://is.uv.mx/index.php/IS/article/view/2628

Loredo Gonzéles J. A. y Ramirez Granados A. (2013)” Delitos informaticos:
su clasificacién y una vision general de las medidas de accién para
combatirlo” Facultad de Ciencias Fisico Matematicas Universidad
Autonoma de Nuevo Ledn San Nicolas de los Garza, Nuevo Leodn,
México. PP. 44-51. Sitio web
http://eprints.uanl.mx/3536/1/Delitos_informaticos.pdf

Lucerna Herrera, C. (2019) Que es el haking, OpenWebinars

https://openwebinars.net/blog/que-es-el-hacking/

Mayer S. (2016) “La importancia de evitar delitos informaticos”.

https://sites.qoogle.com/site/equipo8delitosinformaticos/ensayo-sobre-

la-importancia-de-evitar-delitos-informaticos

Medina Gomez, D. (2020). Los delitos cibernéticos y los problemas a
enfrentar. Hechos y Derechos, 1(55). Instituto de Investigaciones
Juridicas, UNAM,
México. https://revistas.juridicas.unam.mx/index.php/hechos-y-
derechos/article/view/14381/15543

128


https://is.uv.mx/index.php/IS/article/view/2628
http://eprints.uanl.mx/3536/1/Delitos_informaticos.pdf
http://eprints.uanl.mx/3536/1/Delitos_informaticos.pdf
https://openwebinars.net/blog/que-es-el-hacking/
https://openwebinars.net/blog/que-es-el-hacking/
https://sites.google.com/site/equipo8delitosinformaticos/ensayo-sobre-la-importancia-de-evitar-delitos-informaticos
https://sites.google.com/site/equipo8delitosinformaticos/ensayo-sobre-la-importancia-de-evitar-delitos-informaticos
https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/14381/15543
https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/14381/15543

Morales Ortiz, J. O. (2015). Teoria General del Delito Informatico. Centro de

Capacitacion Cientifico Tecnolégico Laboral, primera edicion, México.

Pifia Libien H. R. (2016) Los Delitos Informaticos previstos y sancionados en
el Ordenamiento, Orden Juridico, version virtual y digitalizada México.

http://www.ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/Pina

Libien.pdf

Pérez Lufio A. E. (1998) Internet y el Derecho, Orden Juridico, version virtual y
digitalizada México.

.https://dialnet.unirioja.es/descarga/articulo/248265.pdf

Proceso Editorial. (2020) La Fiscalia de la CDMX crea unidad especial para
atender ciber delitos sexuales. Revista Proceso, Meéxico.

https://www.proceso.com.mx/nacional/cdmx/2020/8/27/la-fiscalia-de-

la-cdmx-crea-unidad-especial-para-atender-ciberdelitos-sexuales-
248399.html

Ramirez Martinez, B. (2018). El sistema de justicia penal acusatorio:
diagnéstico, critica y propuestas. Hechos y Derechos, s.p.
https://revistas.juridicas.unam.mx/index.php/hechos-y-
derechos/article/view/12419/14026

Real Academia Espafiola. (s.f.) Diccionario de la Real Academia Espafiola,
RAE. Es https://dle.rae.es/[%C3%Alquer#TLIzngw

Real Academia Espafiola. (s.f.) Diccionario de la Real Academia Espafiola,

RAE. Es https://dle.rae.es/software

Real Academia Espafiola. (s.f.) Diccionario de la Real Academia Espafiola,

RAE. Es https://dle.rae.es/hardware?m=form

129


http://www.ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/PinaLibien.pdf
http://www.ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/PinaLibien.pdf
https://dialnet.unirioja.es/descarga/articulo/248265.pdf
https://www.proceso.com.mx/nacional/cdmx/2020/8/27/la-fiscalia-de-la-cdmx-crea-unidad-especial-para-atender-ciberdelitos-sexuales-248399.html
https://www.proceso.com.mx/nacional/cdmx/2020/8/27/la-fiscalia-de-la-cdmx-crea-unidad-especial-para-atender-ciberdelitos-sexuales-248399.html
https://www.proceso.com.mx/nacional/cdmx/2020/8/27/la-fiscalia-de-la-cdmx-crea-unidad-especial-para-atender-ciberdelitos-sexuales-248399.html
https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/12419/14026
https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/12419/14026
https://dle.rae.es/j%C3%A1quer#TLIznqw
https://dle.rae.es/software
https://dle.rae.es/hardware?m=form

Rinaldi, P. (2017) ¢ DE DONDE VIENE EL DELITO CIBERNETICO? ORIGEN
Y EVOLUCION DEL DELITO CIBERNETICO, LE VPN

https://www.le-vpn.com/es/delito-cibernetico-origen-evolucion/

Robles Garay, O. A. (1999) Evolucién de internet en ameérica latina y el caribe.
ITESM, Campus Monterrey, México. SIMPOSIO
LATINOAMERICANO Y DEL CARIBE: LAS TECNOLOGIAS DE
INFORMACION EN LA SOCIEDAD. AGUASCALIENTES, pags. 257-
264

https://interred.files.wordpress.com/2007/02/evolucion de internet en

america latina v el caribe.pdf

Saavedra Fajardo (2003) El problema del exceso de leyes, Contrapeso.

http://contrapeso.info/2003/el-problema-del-exceso-de-leyes/

SEGOB. (2014) CURSO DE ESPECIALIZACION PARA INTEGRANTES DE
LAS UNIDADES DE POLICIA CIBERNETICA, Secretaria de
Gobernacion.

https://www.gob.mx/cms/uploads/attachment/file/236695/PRP -
10.pdf

SEGOB. (2016) Revista Nuevo Sistema de Justicia Penal, Revista semestral

del Consejo de Coordinacion para la Implementacion del Sistema de

Justicia Penal, NUdmero 8,9. Volumen
X.https://www.gob.mx/cms/uploads/attachment/file/53039/Revista NS
JP_X.pdf

SEGOB. Guardia Nacional (2020). Comunicado de Prensa 859, Secretaria de

Gobernacion. https://www.gob.mx/guardianacional/prensa/arranca-la-

campana-nacional-antifraude-cibernetico-gue-impulsan-la-guardia-

nacional-y-las-unidades-de-policia-cibernetica-del-pais?idiom=es

130


https://www.le-vpn.com/es/delito-cibernetico-origen-evolucion/
https://interred.files.wordpress.com/2007/02/evolucion_de_internet_en_america_latina_y_el_caribe.pdf
https://interred.files.wordpress.com/2007/02/evolucion_de_internet_en_america_latina_y_el_caribe.pdf
https://interred.files.wordpress.com/2007/02/evolucion_de_internet_en_america_latina_y_el_caribe.pdf
http://contrapeso.info/2003/el-problema-del-exceso-de-leyes/
https://www.gob.mx/cms/uploads/attachment/file/236695/PRP_-_10.pdf
https://www.gob.mx/cms/uploads/attachment/file/236695/PRP_-_10.pdf
https://www.gob.mx/cms/uploads/attachment/file/53039/Revista_NSJP_X.pdf
https://www.gob.mx/cms/uploads/attachment/file/53039/Revista_NSJP_X.pdf
https://www.gob.mx/guardianacional/prensa/arranca-la-campana-nacional-antifraude-cibernetico-que-impulsan-la-guardia-nacional-y-las-unidades-de-policia-cibernetica-del-pais?idiom=es
https://www.gob.mx/guardianacional/prensa/arranca-la-campana-nacional-antifraude-cibernetico-que-impulsan-la-guardia-nacional-y-las-unidades-de-policia-cibernetica-del-pais?idiom=es
https://www.gob.mx/guardianacional/prensa/arranca-la-campana-nacional-antifraude-cibernetico-que-impulsan-la-guardia-nacional-y-las-unidades-de-policia-cibernetica-del-pais?idiom=es

Valencia Alvarez A. (2020) Revista de la Facultad de Derecho Veracruzana,
ISSN en tramite, Veracruz, México.

https://www.uv.mx/derecho/files/2019/04/Revista-de-la-Facultad-

de-Derecho-No-3-Impacto-de-los-delitos-informaticos-en-la-sociedad-

actual.pdf

Vazquez Marin, O. (2008). La implementacion de los juicios orales en el
sistema de justicia penal mexicano: ¢ qué sigue después de la reforma
constitucional? Reforma Judicial. Revista Mexicana de Justicia, 1(12).
México, s.p. doi
:http://dx.doi.org/10.22201/ii].24487929e.2008.12.8732

Velazquez Elizarraras J. C. (2007) El estudio de las relaciones juridicas
internacionales, aplicacion del Derecho Internacional. Universidad

Autdnoma de México.

Vuanello R. (2011) La cibercriminalidad como atentado a los derechos
humanos de los mas jovenes, Rev. Crim. vol.53 no.1 Bogota junio
2011.
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S1794-
31082011000100004

Téllez Valdés, J. (1996) Los Delitos informaticos. Situacién en México,
Informética y Derecho N° 9, 10 y 11, UNED, Centro Regional de

Extremadura, Mérida,

Temperini Ignacio, M.G. (2013) Delitos Informaticos en Latinoamérica: Un
estudio de derecho comparado. 1ra.
http://conaiisi.unsl.edu.ar/ingles/2013/82-553-1-DR.pdf

Torres Ruiz, P. (S.A) ASPECTOS GENERALES DE LOS DELITOS
INFORMATICOS Y EL COMBATE A LOS MISMOS, Orden Juridico.

131


https://www.uv.mx/derecho/files/2019/04/Revista-de-la-Facultad-de-Derecho-No-3-Impacto-de-los-delitos-informaticos-en-la-sociedad-actual.pdf
https://www.uv.mx/derecho/files/2019/04/Revista-de-la-Facultad-de-Derecho-No-3-Impacto-de-los-delitos-informaticos-en-la-sociedad-actual.pdf
https://www.uv.mx/derecho/files/2019/04/Revista-de-la-Facultad-de-Derecho-No-3-Impacto-de-los-delitos-informaticos-en-la-sociedad-actual.pdf
http://dx.doi.org/10.22201/iij.24487929e.2008.12.8732
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S1794-31082011000100004
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S1794-31082011000100004
http://conaiisi.unsl.edu.ar/ingles/2013/82-553-1-DR.pdf
http://conaiisi.unsl.edu.ar/ingles/2013/82-553-1-DR.pdf

http://ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/TorresRui
z.pdf

Zambrano Mendieta J. Duefias Zambrano K.l. Macias Ordofiez L.M. (2016)
Delito Informético. Procedimiento Penal en Ecuador, dom. Cien.,
ISSN: 2477-8818 Vol. 2, num. esp. Ago., 2016, pp. 204-215.
https://dialnet.unirioja.es/descarga/articulo/5761561.pdf

132


http://ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/TorresRuiz.pdf
http://ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/TorresRuiz.pdf
https://dialnet.unirioja.es/descarga/articulo/5761561.pdf

