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Resumen

En todos los tiempos, los seres humanos se han comunicado protegiendo de
algin modo la informacién sensible. A este fin, ha sido necesario desarro-
llar herramientas que permitan transmitir dicha informacion sensible. Tales
herramientas han sido los algoritmos criptograficos, que cada uno en su mo-
mento, brindaron la proteccién necesaria.

El propdsito de este trabajo es mostrar a detalle uno de los algoritmos crip-
tograficos de mas amplio uso en nuestros dias, pese a su considerable an-
tigliedad: el algoritmo RSA.

Como todo desarrollo humano, tiene antecedentes tanto histéricos como ma-
tematicos, de los cuales se ocupa el Capitulo 1, en el que se define la crip-
tografia y se muestra un breve panorama de los algoritmos criptogréficos
utilizados en otros tiempos.

Las necesarias herramientas matematicas que hacen posible el funcionamien-
to del algoritmo RSA, se ubican en el capitulo 2. La seguridad del algoritmo
reside en la imposibilidad (atin en nuestros dias) de desarrollar un algoritmo
para factorizar el producto de dos niimeros primos suficientemente grandes.

Finalmente, el Capitulo 3 ofrece una descripcién detallada tanto del cifrado
como el descifrado de mensajes con RSA. Aunque decimos mensajes, conviene
desde ahora mencionar que dada la lentitud de los algoritmos criptogréficos
asimétricos, lo que usualmente se cifra con ellos son nimeros que codifican
claves de sesién y no mensajes de texto propiamente dichos. Naturalmente,
el analisis de cada criptosistema lleva aparejado el algoritmo correspondiente.
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Capitulo 1

Elementos de criptografia

En este primer capitulo definimos la criptografia y hacemos un recorrido
somero por su desarrollo histérico, mencionando algunos de los algoritmos
criptograficos que se utilizaron tanto en los tiempos antiguos como en tiempos
mas recientes.

1.1. Definicion

La criptologia se ocupa del estudio de los sistemas, claves y lenguajes secretos.
Se divide a su vez en dos grandes ramas: la criptografia y el criptoandlisis. El
presente trabajo se ubica en el contexto de la criptografia, palabra que segin
el Diccionario de la Real Academia Espanola, proviene del griego kpvnTo( =
oculto; vpawewr = escribir y el sufijo -ia para crear sustantivos abstractos y
su significado es Arte de escribir con clave secreta o de un modo enigmdtico.
La criptografia trata sobre la proteccion de la informacion, englobando varias
disciplinas, entre las que destacan la teoria de la informacién, las matemati-
cas discretas y la complejidad algoritmica. Al dia de hoy, la criptografia,
como técnica de enmascaramiento de la informacién, se encuentra muy uni-
da a la informética y las redes de computadoras, completamente alejada de
las maquinas de cifrar antiguas y de los métodos utilizados en el pasado para
mantener el secreto de las comunicaciones.

El desarrollo de la criptografia moderna se sustenta en dos trabajos funda-
mentales: El primero de ellos es la publicacién de los articulos A mathemathi-

cal theory of communication [22] y Communication theory of secrecy systems

9



10 CAPITULO 1. ELEMENTOS DE CRIPTOGRAFIA

[23] por Claude E. Shannon. El segundo es la publicacién de New directions
in Cryptography [4] de Diffie y Hellman, que introdujo el concepto de crip-
tografia asimétrica, abriendo las posibilidades de aplicacién de esta disciplina.

Shannon propuso dos técnicas de cifrado a las que llamo difusion y confusion.
La difusion, mediante permutaciones o transposiciones, permitiria dispersar
las propiedades estadisticas propias del lenguaje en el texto en claro sobre
el criptograma. Por otro lado, la confusiéon permitiria generar mezcla, caos,
confusion en el cifrado, de manera que la dependencia entre el texto en claro,
clave y criptograma fuera lo méds compleja posible, buscando con ello que no
se pudiera romper el algoritmo de cifra. Para lograrlo, se sirve de sustitucio-
nes.

La publicacién del articulo New directions in cryptography [4] por Diffie y
Hellman representa un punto de quiebre en la historia de la criptografia, pues
establecio las bases de la criptografia asimétrica o de clave piblica, en la que
cada participante en una comunicacién secreta tendria dos claves, una ptublica
y otra privada. Un emisor podria comunicarse con otra persona conociendo
solo su clave publica y solo esa persona podria descifrar la comunicacién,
dado que sélo ella conocia su clave privada. Al mensaje cifrado se le llama
criptograma (Figura 1.1).

000000000000000
Q000000000000000
000000000000000
000000000000000

{

ALGORITMO DE
CIFRADO
—
e 3 ==y

CLAVE

|

HEHOOOONXHH L

pHEEbES R R R
M0OOONEOOOO0NNNO0
KRR NRK NN

Figura 1.1: Criptograma

La criptografia en la actualidad, ademé&s de proporcionar las técnicas para
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cifrar /descifrar, debe garantizar:

Privacidad. El acceso a los datos lo realizan los usuarios autorizados
para ello. Cuando se crea una comunicacion entre dos puntos, es muy dificil
determinar con toda seguridad que no esta siendo captada por otras perso-
nas. Esto es asi porque hay una ausencia de control en la comunicacién por
las partes que la han establecido. La tnica posibilidad factible para garanti-
zar seguridad en la comunicacién es cifrandola.

Autenticacién. Dada la posibilidad que existe de suplantar identidades
en transacciones en linea, es vital implementar medidas para verificar las
identidades de los usuarios que establecen la comunicacion. Por ejemplo, en
un mensaje de correo electronico, deben autenticarse tanto el emisor como el
receptor.

Integridad. No deben permitirse alteraciones en los datos que se trans-
miten, ya que su integridad es fundamental. Imaginemos, por ejemplo, un
mensaje alterado, donde se notifica una cantidad de dinero que es el doble
de la original.

No repudio. Se acredita la autoria de un mensaje por parte de un usua-
rio. Con esto no se puede negar la accién de haber comprado en linea o haber
realizado la declaracion de impuestos a través de Internet.

Para su analisis, la criptografia se divide en criptografia simétrica y cripto-
grafia asimétrica. La primera, también llamada criptografia de clave secreta
o criptografia de clave privada se basa en el uso de una sola clave tanto para
cifrar como para descifrar el mensaje. Tanto el emisor como el receptor del
mensaje deben conocer la clave, que debe transmitirse por un canal seguro.
Este es su talén de Aquiles, la distribucién de las claves.

La criptografia asimétrica o de clave ptublica utiliza dos claves relacionadas
inversamente entre si, ya que funcionan como un par: una clave se utiliza
para cifrar el mensaje y la otra para descifrarlo. Al momento de crear las
dos claves, cualquiera de ellas puede usarse para cifrar o descifrar, pero una
vez que se usa una clave para una de éstas operaciones, la otra necesaria-
mente se usara para la operacion inversa. La clave privada debiera conocerla
solo el propietario, mientras que la clave publica puede entregarse a cual-
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quier persona. Mencionaremos aqui algunos de los algoritmos de cifrado mas
conocidos.

1.2. Cifrados antiguos

Los algoritmos de cifrado utilizados en la antigiiedad han caido en desuso
debido a que pueden descifrarse facilmente empleando una computadora
doméstica. Los métodos utilizados para ello son el analisis estadistico o en el
peor caso, fuerza bruta.

1.2.1. Cifrado César

Probablemente el cifrado por sustitucién mas famoso de la antigiiedad. Se le
llama asi porque es el que usaba el emperador romano Julio César para en-
viar mensajes secretos a sus generales. Es uno de los algoritmos mas simples.
So6lo hay que sumar 3 al nimero de orden de cada letra. Por ejemplo, a la
A le corresponderia la D, a la B la E y asi sucesivamente. Matematicamente
podemos ver el Cifrado César como una funcion lineal del tipo:

E(z) = (x+3) mod 27

La posicién que cada letra en claro ocupa en el alfabeto, esta indicada por x.
E(z) indica la posicién de la letra cifrada correspondiente a x en el alfabeto.
Asi tenemos que E(0)=3, y E(26)=2, es decir, la A se cifra como D y la Z
como C. La operacion de descifrado podemos realizarla mediante la funcion:

D(z) = (z —3) mdbd 27

La Tabla 1 muestra la correspondencia de alfabetos.

012 (34|56 |7|8|9 |1011]12]13
A/IB|C/D|IE|F|G|H|T|J | K|L|M|N
DY E|FIGIH/T|J/KILIM|N|N|O|P
14 115 |16 | 17| 18 |19 | 20 | 21 | 22 | 23 | 24 | 25 | 26

N|O[P|[Q|R|[S|[T|U|[VIW[X]|Y]Z
QI R|S|T|U[VIW[X|[Y|[Z[A[B]|C

Ejemplo: Para cifrar el texto CRIPTOGRAFIA SIMETRICA, tendriamos:
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Mensaje en claro: CRIPTOGRAFIA SIMETRICA.
Mensaje cifrado: FULSWRJUDILD VLPHWUFD.

Los dos algoritmos mostrados a continuacién, permiten el cifrado y el desci-
frado César, respectivamente.

Algoritmo 1. Cifrado César.
ENTRADA: Texto plano M.
SALIDA: Texto cifrado C.
1. n = longitud(M).
2. Para i = 0 a (n-1) hacer
Calcular Ci] = M[(i + 3) méd 27]
3. Devolver (C).
4. Fin.

Algoritmo 2. Descifrado César.
ENTRADA: Texto cifrado C'.
SALIDA: Texto cifrado M.
1. n = longitud(C).
2. Para i = 0 a (n-1) hacer

Calcular M[i] = C[(i — 3) méd 27]
3. Devolver (M ).
4. Fin.

1.2.2. Cifrado Afin

Lo expresado para el cifrado César puede generalizarse del siguiente modo:

E(x) = ax +bmdd n

en donde a se conoce como constante de decimacion; b, constante de despla-
zamiento y n, el médulo de cifra. A este tipo de cifrado se le llama cifrado afin.

Es claro que los valores de a y de b no pueden ser arbitrarios. En primer
lugar, a no puede ser 0, pues no existiria una equivalencia de alfabetos, por
tanto, debe cumplirse a > 1. Por otro lado, para garantizar la existencia de
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inversos, los valores de a y el médulo n deben ser primos relativos, es decir,
(a,n) = 1. Como se trabaja en médulo 27 = 32, los valores que puede tomar
ason: 1,2,4,5,7,8,10,11,13,14,16,17,19, 20, 22, 23, 25 y 26.

Los valores de b, en cambio, pueden moverse entre 0 y n—1, ya que se asegura
siempre el inverso aditivo. Asi, el nimero de claves que pueden generarse es
18 - 27 = 486. Sin embargo, a = 1, b = 0 debe descartarse, pues no cifra
realmente, lo que deja 485 claves.

El descifrado viene dado por:

D(x) = a '(x —b) méd n
donde a~! es el inverso multiplicativo de a médulo n.
Ejemplo:

Tomemos a =4 y b = 5. El alfabeto original y el cifrado, se corresponderian
como muestra la siguiente tabla:

O|1(2(3 (4|56 |7|8|9]10|11 12|13
AIB|C|ID/IE|FIGH|T|J|K|L|M|N
FIJINIQ|U|YIC|G|K|N|R|V]|Z|D
14 115 116 | 17 | 18 |19 | 20 | 21 | 22 | 23 | 24 | 25 | 26
NIOIP|IQ|R|S|T|UI VI W X|Y]|Z
HIL|IO|S|W|A|/E|T M|P|T|X|B

Asi, para cifrar el texto CIFRADO AFIN, tendriamos:

Mensaje en claro: CIFRADO AFIN.
Mensaje cifrado: NKYWFQL FYKD.

Los algoritmos para el cifrado y el descifrado afin, respectivamente, son los
siguientes:

Algoritmo 3. Cifrado Afin.

ENTRADA: Texto plano M, valores de a y de b.
SALIDA: Texto cifrado C.

1. n = longitud(M).

2. Para i = 0 a (n-1) hacer
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Calcular Cli] = M[(a - i) + b) méd 27]
3. Devolver (C).
4. Fin.

Algoritmo 4. Descifrado César.
ENTRADA: Texto cifrado C.
SALIDA: Texto cifrado M.
1. n = longitud(C).
2. Para i = 0 a (n-1) hacer

Calcular M[i] = C[(i — 3) méd 27|
3. Devolver (M ).
4. Fin.

1.2.3. Cifrador de Vigenere

El cifrador polialfabético més conocido es el sistema de Vigenere, llamado
asi en honor al criptélogo francés Blaise de Vigenere (1523-1596). El sistema
usa el mismo método que el cifrador del César, es decir, una sustituciéon mo-
nogramica por desplazamiento de k caracteres en el texto. El desplazamiento
lo indica el valor numérico asociado a uno de los caracteres de una clave. Di-
cha clave debe escribirse ciclicamente bajo el mensaje. Vedmoslo en detalle
con el siguiente:

Ejemplo:
[CTRITTPITTTOTGIRIATFTITTATSTIIMIEJTTIRIT]CTA]
[AJCTATP]UJL]CJOJAJCIAJPJUJL]CJO[AJC]A[P[U]

La clave ACAPULCO tiene una periodicidad de 8. A la primera letra del
mensaje C, le aplicamos un desplazamiento equivalente a la primera letra de
la clave A, lo que origina C'+ A = (24 0) méd 27 = 2 = C; la segunda letra
R se cifra de forma andloga, sumandola con la segunda letra de la clave C,
R+ C = (1842) méd 27 =20 =T, etc. El resultado final sera el criptogra-
ma: C = CTIFNZIGAHIPNSNSTTIRU, como se detalla a continuacién:
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C+A = (240)méd27 =2 =C
R+C = (18+2)méd27 =20 =T
I+A = (840)m6d27 =8 =1
P+P = (16416)méd27 =5 = F
T+U = (20421) méd27 =14 =N

O+L = (15+11) méd 27 =26 = Z
G+C = (6+2)méd27 =8 =1
R+0 = (18+15)méd27 =6 =G
A+A = (040)méd27 =0 =A
F+C = (54+2)mod 27 = = H
I+A = (8+0)méd27 =8 =1
A+P = (0+16)méd27 =16 = P
S+U = (19421) méd 27 =13 =N
I+L = (84+11)méd27 =19 =S
M+C = (1242)méd27 =14 =N
E+0 = (4+15)méd27 =19 =S
T+A = (2040) méd 27 =20 =T
R+C = (184+2)m6d27 =20 =T
I+A = (840) méd 27 = = I
C+P = (2+16)méd27 =18 =R
A+U = (0+21) méd 27 =21 =U

Notese que caracteres repetidos del mensaje se cifran de forma distinta, de-
pendiendo de su posicién relativa respecto a la clave. Es el caso de la letra
C que se cifra una vez como C y la otra como R. Algo similar ocurre con la
letra T que se cifra también dos veces, una como N y la otra como T. Por
otro lado, una letra repetida del criptograma puede originarse de caracteres
distintos del texto en claro, como la letra S que proviene de los caracteres |
y E del mensaje.

Como la clave estd formada por un conjunto de d caracteres, K = k;...kq,
en donde k; (i = 1,...,d) representa la cantidad de desplazamiento del alfa-
beto 1 — ésimo, la funcién de transformacién de Vigenere para cifrar viene
dada por:

Acorde con la funcién de cifrado, la funcién de descifrado de Vigenere
debe usar el inverso del desplazamiento aplicado, por lo que:
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Algoritmo 5. Cifrado Vigenere.
ENTRADA: Texto plano M, Pass.
SALIDA: Texto cifrado C.
1. n = longitud(M).
2. Para i = 0 a (n-1) hacer
Calcular Cli] = (M[i] + Passli]) méd 27
3. Devolver (C).
4. Fin.

Algoritmo 6. Descifrado Vigeneére.
ENTRADA: Texto cifrado C, Pass.
SALIDA: Texto en claro M.
1. n = longitud(C).
2. Para i = 0 a (n-1) hacer

Calcular M[i] = (C[i]| — Passl[i]) mod 27
3. Devolver (M ).
4. Fin.

1.2.4. Cifrador de Vernam

En 1917, Gilbert S. Vernam, ingeniero del MIT que trabajaba en AT&T,
disena un dispositivo criptografico basado en los 32 cédigos Baudot de los
teletipos creados por su compania. Vernam sugiere una clave continua con la
que se cifraria el mensaje caracter por caracter para lograr el texto cifrado.
Después, junto con Joseph Mauborgne vieron la dificultad de criptoanalizar
comunicaciones si la clave era aleatoria y se cumplian algunas propiedades.
Esto hizo posible el nacimiento de la libreta de un solo uso. En la década de
los 40’s, Claude Shannon demostrd que este sistema tenia el asi llamado, se-
creto perfecto, es decir, que el texto cifrado no ofrece absolutamente ninguna
informacién sobre el texto sin cifrar. El cifrado de Vernam (libreta de un solo
uso) es el tnico algoritmo criptografico irrompible si se tienen las siguientes
condiciones: libretas de un solo uso aleatorias, la creacion y el intercambio de
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las libretas de un solo uso debe ser segura y la libreta tiene que ser al menos
tan larga como el mensaje. El cifrador de Vernam representa cada caracter
M, con 5 bits en cddigo Baudot que se suma OR-EXCLUSIVO (XOR) con
la correspondiente clave k; de una secuencia binaria aleatoria. Asi, el cifrador
de Vernam, crea un flujo de bits de texto cifrado de la forma:

De donde:
Ci=(M;+k)mod2 coni = 1,2,..N (1.2)

Ejemplo: Usando el codigo de Baudot cifre el mensaje M = CIFRAR con
la clave K = MONEDA.

Solucion: Haciendo la suma OR-exclusivo:

C o M=011104 11100 = 10010 = L
I @& 0 =00110® 11000 = 11110 =V

F® N =01101 © 01100 = 00001 = £
R® E = 01010 © 00001 = 01011 = J
A& D =00011¢ 01001 = 01010 =R
R® A= 01010 ¢ 00011 = 01001 = D

Obtenemos el texto cifrado C = LVEJRD



Capitulo 2

Preliminares matematicos

Gran parte de la criptografia moderna esta basada sobre los fundamentos del
algebra y la teorfa de nimeros. En especial, el algoritmo RSA debe su funcio-
namiento a resultados importantes de esta ultima. En este capitulo, haremos
un recorrido por los elementos fundamentales de la teoria de nimeros que
sustentan el algoritmo RSA, describiéndolos y probandolos.

2.1. Divisibilidad

La Teoria de los Niumeros es el estudio de las propiedades de los ntimeros
naturales

1,2,3,4, ...

o mas generalmente, el estudio de las propiedades de los enteros

vy —3,-2,-1,0,1,2,3...

Denotamos el conjunto de los niimeros enteros con el simbolo Z. Los enteros
pueden sumarse, restarse y multiplicarse del modo usual y satisfacen las re-
glas usuales de la aritmética: conmutatividad, asociatividad, distributividad,
entre otras.

Consideremos a y b enteros. Podemos sumarlos a + b, restarlos a — b y mul-
tiplicarlos a - b, obteniendo en cada caso otro niimero entero. Sin embargo,
no siempre es posible dividir un entero por otro. Por ejemplo, no podemos

19
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s . : 5
dividir 5 por 2, pues no existe un entero que sea igual a 5 Esto conduce a

la importante nocién de divisibilidad.

Definicién. Sean a y b enteros con b # 0. Decimos que b divide a a o que a
es divisible por b, si existe un entero c tal que:

a=bc

Escribimos bla para senalar que b divide a a, en el caso contrario, escribimos

bta.
Ejemplo: 3|111, dado que 111 =3 - 37.

Ejemplo: 27 1 765, dado que si tratamos de dividir 765 por 27, la divisién no
es exacta.

2.2. El algoritmo de la division.

Dado un entero n, el conjunto Z de todos los enteros puede dividirse en
dos subconjuntos: los que son miltiplos de n y los que no lo son. Gran parte
de la teoria de niimeros se basa en el refinamiento de esta particién obtenida
clasificando a los enteros que no son multiplos de n de acuerdo con el residuo
que se obtiene al dividirlos por n.

Teorema 1. (Algoritmo de la Divisién)

St a y b son numeros enteros con b > 0, entonces existen dos enteros, q y r,
unicos, tales que a = bq+r, con 0 < r < b. A los numeros a,b,q y r se les
denomina, respectivamente, dividendo, divisor, cociente y residuo.

Demostracion. Existencia de q y r.

Basta tomar ¢ como un niimero entero tal que bg sea el mayor de los multiplos
de b menor o igual que a, es decir, bg < a. Una vez obtenido el cociente g,
podemos calcular el residuo r haciendo

r=a—bq.

Por otra parte, si bg < a, entonces el siguiente miltiplo de ¢, b(q + 1), serd
estrictamente mayor que a, es decir,

bg <a<blg+1).
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Entonces,
bg<a<blg+1)
O sea que
bg—bg < a—bg < blg+1)—bg
Por tanto,
0<a—bg<bd
Luego,
0<r<d

Asi pues, existen ¢q y r, enteros tales que
a=bg+r, con0<r<hb.

Unicidad de q y r.
Supongamos que existen ¢, s, 71 y T2, enteros tales que verifican el teorema,
0 sea,

a=bp+r:0<r;<b

a=0bqg+1ry:0<1ry<bh.

Entonces,

bgi +11 =bga + 12 = b(h — @2) =12 — 11 = blq1 — 2| = |r2 — 11

y al ser
0< T, < b
tenemos
0 < |T2 — 7”1| <b
luego,

blgn — qa| = |ra — r1] < b, lo que implica b|lg1 — 2| < b
es decir,

b(l — ‘ql — QQ’) >0
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y al ser b > 0, tendremos que

1—|gn—¢q| >0

de donde se sigue que

0<|p—q| <1

y como ¢; ¥ g2 son enteros, tendra que ser

gt —q2| =0

por tanto,

q1 = q2

de donde se sigue también que

T =79

Ejemplos:

1. Sean a =83y b=5.

El mayor multiplo de 5 menor o igual que 83 es 5 - 16, asi que tomando
q=16y r=83—5-16 = 3, tendremos que

83=5-16+3, con 0<3 <5

. Sean a =12y b = 20.

El mayor multiplo de 20 menor o igual que 12 es 20 - 0, luego, tomando
q=0yr=12—-20-0= 12, tendremos que

12=20-0+12, con 0<12 <20

.Seana=-37Tyb="T.

El mayor multiplo de 7 menor o igual que —37 es 7 - (—6), por lo que
tomando ¢ = —6 y r = =37 — 7(—6) = 5, se tiene

—37=T7-(=6)+5, con 0<5<7

Corolario 1. Sia y b son enteros, con b # 0, entonces existen dos enteros
q yr, unicos, tales que a = bq +r, donde 0 < r < |b|.
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Demostracion. Si b > 0, entonces se cumplen las hipotesis del teorema ante-
rior, lo que verifica el corolario.
Si b < 0, entonces —b > 0 y aplicando el teorema anterior, existiran dos
enteros ¢; y 7, Unicos, tales que a = (=b)q; + 7, con 0 < r < —b
de aqui que

a=>b(—q)+r con0<r<—b=]|b
tomando ¢ = —¢;, tendremos que

a=bq+r, con0<r<|b

siendo ¢ y r tnicos, ya que ¢; y r lo eran. O

Ejemplo: Sean a =59 y b = —6.
El mayor multiplo de —6 menor o igual que 59 es (—6)(—9). Tomando ¢ = —9
yr =59 —(—=6)(—9) =59 — 54 = 5, tenemos que:

59 = (—6)(=9) +5, con 0<5<|—6/=6

2.3. Maximo comun divisor

Vamos ahora a prestar atencién a los divisores comunes de dos niimeros
enteros.
Definicién. Dados dos niumeros enteros a y b, diremos que el entero d # 0,
es un divisor comun, si los divide a ambos.
Ejemplo: 2|6 y 2|14, por tanto, 2 es un divisor comun de 6 y 14.
Ejemplo: —5[10 y —5|25, luego, —5 es un divisor comun de 10 y 25.
Definicién. Sean a y b nimeros enteros. Diremos que d es el mdximo

comin divisor de a y b, si d es el entero positivo mas grande tal que d|a y
d|b. Se denota (a,b). St a =b=0, se define (a,b) = 0.
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Ejemplo: El maximo comun divisor de 15y 35 es 5, ya que 515 y 5|35.

Ejemplo: De manera similar,
(356,1090) = 2

Una manera de verificar esto, es desde luego, enlistar todos los divisores po-
sitivos de 356 y 1090.

Divisores de 356 = {1,2,4,89,356}
Divisores de 1090 = {1, 2,5, 10, 109, 218, 545, 1090 }

y corroborar que, en efecto, 2 es el divisor comin mas grande.

2.3.1. Propiedades

Sean a y b dos ntimeros enteros distintos de cero, entonces:
1) (a,0) = |al
1) (a,b) = (|al, |0])

Demostracion. 1) (a,0) = |a|, paratodoa € Z \ {0}.
Efectivamente, el méaximo comun divisor de a y 0 es, por definicion, el
maximo del conjunto de los divisores comunes de a y de 0, ordenado
de acuerdo a la relacién de divisibilidad. Dado que todos los ntimeros
enteros son divisores de cero, dicho conjunto estara formado sélo por los
divisores de a y |a| es el mayor divisor de a por lo que

(a,0) = lal

1) (a,b) = (|al, |]).
Sea d un divisor de a y de b. Como a y b son distintos de cero, pueden
ocurrir 4 casos:

a <0y b>0. Entonces:

dla y d|b

lo que implica
dl —aydb
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Asi,
df|af y d||b]

Anélogamente los demas casos.

En cualquier caso, el conjunto de los divisores comunes de a y de b se
corresponde con el de los divisores comunes de |a| y de |b|, por lo que el
maximo comun divisor el mismo,

(a,b) = (lal, [b])

Notese que si a y b son enteros positivos, esto es lo mismo que decir:
(_a>b) = (CL, _b) = (—G, _b) = (aa b)

Se demostrard ahora que todo par de enteros a y b poseen un divisor
comun que puede expresarse como combinacién lineal de a y b. Para arribar
a este importante resultado, enunciamos en primera instancia el Principio de
Buen Orden.

El Principio de Buen Orden

Sea A C N con A # (), entonces A tiene elemento minimo.
Teorema 2. Sea d = (a,b), entonces ezisten x,y € Z tales que d = ax + by.

Demostracion. Considere el conjunto:

S = {ax + byla,b e Z}
y m = axg + byy, donde m es el menor elemento natural de S. Supongamos
que m { a, entonces:

a=mqg+r, 0<r<m

Es decir,

r=a—mq=a-—(axy+by) ¢
r=a— aryq — byoq

r=a(l — x0q) + b(—yoq)
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Esto significa que » € S, lo cual es absurdo pues r > 0y r < m y m es el
menor elemento de S. Por tanto, m|a. Andlogamente se prueba que m/|b. Asi,
m es divisor comin de a y b. Ahora sélo resta mostrar que m = d.

Si d = (a,b) entonces

da=a=d- ¢
db=b=d-q
m = axy + byo
m = (dg1)zo + (dg2)yo
m = d(q170 + q290)
dm=—=d<m=d=m

Ejemplos:

1. (21,15) = 3. Veamos que 3 puede escribirse como combinacion lineal de
21 y 15. Buscamos enteros u y v tales que 21u + 15v = 3. Sean a = 21

y b=15),

a = b-146 6 =a—0

b = (a—b)-2+3 3 =—2a+3b
Es decir, u = —2 y v = 3, que en efecto cumplen:

3 =21(-2) + 15(3)

2. El méximo comun divisor de 2024 y 748 es 44. Del mismo modo, bus-
caremos u y v enteros tales que 2024u + 748v = 44. Tomemos a = 2024
y b = 748. Entonces,

a = b-2+528 528 =a—2b
b = (a—2b)+220 220 = —a+3b
a—2b = (—a+3b)-2+88 88 =3a—8b
—a+3b = (3a—8b)-2+44 44 = —Ta+ 19D
Asi, u = =7y v =19, que verifican:

44 = 2024(—7) + 748(19)
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El método utilizado para encontrar las combinaciones lineales de los ejem-
plos anteriores, es el mismo que desde la antigiiedad permite calcular el maxi-
mo comun divisor de dos numeros. Se trata del Algoritmo de Euclides, que
analizamos ahora detalladamente.

2.4. El algoritmo de Euclides

Teorema 3. (Algoritmo de Euclides).
Sean a y b enteros positivos con a > b. El siguiente algoritmo calcula (a,b)
en un numero finito de pasos.

(1) Seanrog=a yry =b.
(2) Hagamosi = 1.
(3) Divide r;_1 por r; para obtener un cociente q; y un residuo riq,

Tic1 =7 Qi+ 71 con 0 rp <y

(4) Si el residuo r;y1 = 0, entonces r; = (a,b) y el algoritmo finaliza.

(5) En otro caso, siri1 >0, hdagase i =i+ 1 y repitase el Paso 3.

Demostracion. El Algoritmo de Euclides consiste de una secuencia de divi-
siones con residuo como se muestra a continuacion:

a=b-q +ro con 0<ry<b.
b=ry-qa+1r3 con

0<
ro=1r3-q3+71r4 con 0<ry<rs.
0<

r3s="Tg-qs+7T5 CON

Teo="Ti1-Q_1+71: con 01y <riq.

Tt—1 =Tt G
Entonces, ry = (a,b)
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Los valores r; son estrictamente decrecientes y tan pronto como llegan a valer
0, el algoritmo termina, esto prueba que efectivamente, el algoritmo tiene un
nimero finito de pasos.

Ademas, en cada iteraciéon del Paso 3, tenemos una ecuacién de la forma:

Tic1 =T @+ Tip1

Esta ecuacion implica que cualquier divisor de r;_1 y r; es también un divisor
de ;41 y similarmente implica que cualquier divisor comun de r; y de r;11 es
también un divisor de r;_1. De aqui que:

(ri—1,7i) = (ri,7i11) para todo 1 =1,2,3, ... (2.1)

Sin embargo, como podemos notar, finalmente obtenemos un r; que es 0,
digamos 7,1 = 0. Entonces, r;_1 = r; - q;, asi:

(Tt—h Tt) = (Tt : C]tﬂ"t) =Ty

Pero la ecuacién (2.1) dice que esto es igual a (g, r1), i.e., (a, b), esto completa
la prueba de que el ultimo residuo distinto de 0 en el Algoritmo de Euclides
es igual al maximo comun divisor de a y de b. O]

Ejemplos

1. Se habia mostrado que (356,1090) = 2; enlistando sus divisores comu-
nes. Veamoslo ahora formalmente con el Algoritmo de Euclides:

1090 = 356-3 + 22
356 = 22-16 + 4
22 = 4.5 + 2 +— med =2
4 = 22 4+ 0

2. Aplicando el Algoritmo de Euclides a 400 y 2048, vemos que el maximo
comun divisor es 16.

2048 = 400-5 + 48
400 = 48-8 + 16 <— med =16
48 = 16-3 + 0
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2.5. Numeros primos y compuestos

Definicién. Sea p € Z* distinto de 1, se dice que p es primo si sus Unicos
divisores son 1 y él mismo. Si p no es primo se denomina compuesto.

Teorema 4. Fxisten infinitos nimeros primos.

Demostracion. Supongamos que el conjunto de los niimeros primos es finito
y sea P = {py,pa, ..., pn} dicho conjunto.

Consideremos ahora un numero ¢, tal que ¢ = p1ps...p, + 1.

Si g es primo, ¢ > p;, con i = 1,2,...,n y entonces serfa un nuevo primo,
contradiccién. Si ¢ no es primo, entonces es compuesto, es decir, tiene un
divisor primo p;. Como p;|q y pj|(p1p2 ... pn) = pj|1, lo cual es imposible
pues p; > 1. O]

Ejemplo: 2,3,31,97,211, ... son todos niimeros primos.

En la criptografia moderna, varios algoritmos de cifrado hacen uso de los
nimeros primos. En particular, el algoritmo RSA, que se describirda mas ade-
lante, basa su seguridad y fortaleza en la dificultad de factorizar un nimero
compuesto muy grande, producto a su vez, de dos niimeros primos.

Definicién. Sean a,b € Z, se dice que a y b son primos relativos 6 coprimos
si (a,b) = 1.

Ejemplos:
1. 7y 16 son primos relativos, pues (7,16) = 1.

2. 12 y 40 no son primos relativos, ya que (12,40) =4 # 1.

2.5.1. Lema de Euclides

Lema 1. (Lema de Fuclides).
Sean m,n,p numeros enteros con p primo, tales que plmn. Entonces, pjm o

pln.
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Demostracion. Si p|mn entonces existe g € Z tal que mn = pq.
La demostracién se hara por casos:

1. Si p|m, no hay nada que probar.

2. Si p{m entonces, (p,m) = 1, es decir, existen s,t enteros, tales que:
1 = ps +mt. Luego,
n = psn + min

n = psn + tpq
n = p(sn +tq)
Es decir,
pln.
0
Ejemplo:

Sean m =28, n =6y p =7 primo. Obtenemos m -n = 28 - 6 = 168. Vemos
que 7|168 y consecuentemente 7|28 aunque 7 1 6.

2.5.2. Teorema Fundamental de la Aritmética

Como una aplicaciéon del Lema de Fuclides, probaremos que cada entero
positivo tiene, esencialmente, una tunica factorizacién como producto de pri-
mos.

Teorema 5. (Teorema Fundamental de la Aritmética).
Sea a > 2. Entonces a puede ser factorizado como un unico producto de
numeros primos

a = PpiP2---Pn-

Demostracion. Demostraremos existencia y unicidad.
Existencia: Sea

A={neN:n>2ymnnoes producto de primos}

Bastard con probar que A = ().
Supongamos que A # (). Por el Principio de Buen Orden, A tiene elemento
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minimo m, es decir, m no es producto de primos, en particular, m no es
primo. Lo que implica que existen a,b > 1 tales que m = a - b, asi, a,b < m.
Es decir, a,b ¢ A, en consecuencia, a,b son producto de primos. Esto nos
lleva a que m es producto de primos, hecho que contradice nuestra hipdtesis.
Por tanto, A = (.

Unicidad:
Supongamos que a tiene dos factorizaciones como producto de nimeros pri-
mos,

a = p1pP2..-Ps = q192...qz.

donde los p; y los g; son todos primos, no necesariamente distintos y s no
necesariamente igual a t.

Dado que p;|a , vemos que p; divide al producto ¢;¢s...q;. Asi, por el Lema
de Euclides, podemos encontrar p; que divide a algin ¢;. Reajustando el
orden de los g; si es necesario, podemos suponer que pi|q;. Pero p; y ¢; son
ambos primos, por lo que tenemos p; = ¢;. Esto nos permite cancelar ambos
factores,

P2pP3---Ps = q243...qs.

Repitiendo este proceso s veces, obtenemos al final:

l=qsq—s1---G-

Se sigue inmediatamente de aqui que t = sy que las factorizaciones originales
de a son idénticas, reajustando tan solo el orden de los factores. O

Ejemplos:
1. Consideremos 45. Su factorizacién es: 45 =3-3-5

2. Si tomamos ahora 196, lo podemos factorizar como: 196 =2-2-7-7

2.6. Congruencias

Definicién. Sea m un entero positivo y a,b dos niumeros enteros. Diremos
que a y b son congruentes mddulo m si m|(a — b). Denotaremos esto

a=b (méd m)

Teorema 6. Sea m cualquier nimero entero positivo. Se cumple:



32 CAPITULO 2. PRELIMINARES MATEMATICOS

a) Cualquier nimero entero es congruente médulo m exactamente con uno
de los enteros 0,1,....m — 1.

b) Dos niimeros enteros son congruentes entre si modulo m si y sélo si ambos
dan el mismo residuo al dividirlos por m.

Demostracion. a) Se probard que si a es un entero arbitrario, entonces es
congruente modulo m exactamente con uno de los enteros 0,1, ...,m — 1.
En efecto,

a€ Z y me Z* = Existen q y r enteros y tinicos : a = mq + 1, con 0 <r< m
< a—-r=mq,con 0 <r<m
<= mla—r,con 0 <r <m

< a=r (méd m),con0<r<m

(

a =0 (mdéd m)
6
a =1 (mbéd m)
6

— a =2 (méd m)

O *o-

| a=m—1 (méd m)

b) Sean a y b dos enteros arbitrarios.

Si a = b(mdédm), entonces
a—b=mq, conq€Z

Por otro lado, por el Algoritmo de la Division, podemos encontrar ¢y, ¢o, 71
y ro enteros, tales que:
a=mq +1m

Y

a=mgs +To
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de dénde

a—b=m(q —q)+r —1
Tenemos que:
a—b=mgq
()
a—b=m(q —q)+r —1r
Ahora bien, el residuo de dividir a — b entre m es tnico, asi que:
N —T9 = 0
es decir,
r =T9

O sea que al dividir a y b entre m, obtenemos el mismo residuo.

Supongamos ahora que a y b, ambos, dan el mismo residuo al dividir-
los por m, es decir, existen q1, o y 7 enteros, tales que:

a=mq +ryb=mqg +r
Si restamos miembro a miembro, obtenemos:
a—b=m(q — q) siy sélo si,
mla —b siy sélo si,

a=0b(moédm).

Ejemplos:
1. 27 =7 (méd 5), ya que 5 divide a 20 = 27 — 7.
2. 121 = 31 (mdd 15), dado que 15 divide a 90 = 121 — 31.

3. 200 # 72 (mdd 3), pues claramente 3 no divide a 128 = 200 — 72.



34 CAPITULO 2. PRELIMINARES MATEMATICOS

2.7. Funcién ¢ de Euler

Definicién. Para n > 1 definimos la funcion ¢(n) como el nimero de ente-
ros positivos menores o iquales que n que son primos relativos con n. Fsta
funcion es la llamada funcion ¢ de Euler.

Notemos que ¢(1) = 1 pues (1,1) = 1. Sin > 1 entonces (n,n) =n # 1
y por lo tanto ¢(n) < n — 1.

Si n es un numero primo, entonces cada entero menor que n es primo
relativo con n, asi que ¢(n) = n — 1. Por otro lado, sin > 1y ¢(n) =n—1
entonces n tiene que ser primo pues de lo contrario n tendria un divisor d tal
que 1 < d < n y entonces ¢(n) < n — 2. Esto demuestra la siguiente:

Proposicién 1. n > 1 es primo si y sdlo si, p(n) =n — 1.

Ejemplos:
1. ¢(2) =1
2. p(4) =2
3. $(30) =8

2.8. Teorema de Euler

Teorema 7. (Teorema de Euler).
Sean n un entero positivo y a un numero primo relativo con n. Entonces:
a®™ =1 (méd n).

Demostracion. Sean P = {x € Z,x < n tal que (z,n) = 1} vy Q = {a-
x, con x € P}

Los elementos de () son congruentes con los elementos de P (en diferente
orden). Hagamos ahora:

u=Ilx, con x € P
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v=1Iy, conyeqQ

Los nimeros u y v son congruentes pues sus factores lo son: u = v (mdd n).
El entero v es igual a « multiplicado por a®™, es decir, v = u - a®™. Asi, se
tiene que:

w=u-a®™ (méd n)

De dénde se concluye,
1= a®™ (méd n)

Ejemplo:

1. Encontrar el residuo al dividir 3% entre 14. Aqui, a = 3 y n = 14.
Claramente, 50 = 6 - 8 + 2, por lo que:
370 = 3082 = (30)8 .32 = 1°. 3% (mdd 14)
De donde:

30 =9 (mad 14)
Por tanto, el residuo solicitado es 9.

Teorema 8. (Pequenio Teorema de Fermat).
Sea a € N y p un nimero primo, entonces a? = a (maodp).

Demostracion. Se puede demostrar el Pequeno Teorema de Fermat como un
caso particular del Teorema de Euler. Si a es multiplo de p, entonces ambos
lados de la congruencia son 0. Consideremos entonces el caso en que a no es
multiplo de p. Entonces a y p no tienen factores en comun, asi que a tiene
inverso médulo p, y en la sucesion a,2a,...,(p — 1)a no hay dos nimeros
congruentes entre si y son congruentes, en un cierto orden, a los residuos
1,2,...,p — 1. De esta manera su producto es el mismo modulo p:

a-2a-..-(p—1Dla=(p—1)! (mad p)

Cancelando (p — 1)! de ambos lados de la congruencia, obtenemos:

a’~t =1 (médp)
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Multiplicando a en ambos lados de la relacion de equivalencia se tiene:

a’ = a (maédp)

2.9. Teorema chino del residuo

Un sistema de dos o mas congruencias lineales no tiene necesariamen-
te solucién, aunque cada una de las congruencias individuales la tenga. Por
ejemplo, no existe ninglin = que satisfaga simultdneamente z = 1 (mdd 2) y
x = 0 (mdd 4), a pesar de que cada una de ellas, separadamente, tiene solu-
cién. En este ejemplo, los médulos 2 y 4 no son primos entre si. Se demostrard
enseguida que todo sistema de dos o méas congruencias lineales que, separa-
damente admiten solucion tinica, puede resolverse simultaneamente también
si los médulos son primos relativos entre si, dos a dos.

El Teorema Chino del Residuo describe las soluciones para un sistema de
congruencias lineales simultdneas. Sean:

r=a(médm) y x=0b(mddn)

con (m,n)=1, en este caso el teorema establece que existe una tnica solucién
moédulo mn.

Teorema 9. (Teorema Chino del Residuo)
Sea my, ma, ...my un conjunto de numeros primos relativos entre si dos a dos,
es decir,

(mi,mj) =1 para todo i # j

Sean ay, as, ..., ax enteros arbitrarios. El sistema de congruencias simultaneas:

x =a; (méd my), x=ay (méd ma),...,x = a;, (méd my,),

tiene una unica solucion. Ademds, si x = w y x = w' son ambas soluciones,
entonces,

w=w (méd myms...my)
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Demostracion. Sea M = mymgy---m, y sea b, = M /my. Entonces (b, my) =
1, por tanto, cada M; admite un inverso unico ¢, moédulo my. Sea ahora:

T = a1bicy + asbacy + ... + a,byc,

Consideremos cada uno de los términos de esta suma modulo my. Dado que
M; =0 (méd my) si i # k tenemos:

r = agbrer, = ag, (mod my,)

Por tanto, x satisface cada una de las congruencias del sistema. Se prueba
ademas que el sistema posee una tnica solucién moédulo M. En efecto, si x
e y, son dos soluciones del sistema tenemos = = y (mdd my,) para cada k vy,
dado que los m;, son primos relativos entre si dos a dos, tendremos también
que x =y (mdéd M), lo que termina la demostracion. O

Ejemplo:
Considérese el sistema de congruencias:

r =2 (mdd 4)
x =3 (méd 7)
z =5 (mdd 9)

que resolveremos utilizando el Teorema Chino del Residuo.
Para este caso, M =4 -7-9 = 252. Calculemos ahora los by:
by = M/m; = 252/4 = 63
Se tiene por tanto que:
20=2:-63-¢c1+3-36-co+5-28-¢3

De donde:
63-c1 =1 (mdd 4) = =3

36-co=1(méd7) = =1
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Asi,
0=2-63-3+3-36-14+5-28-1=0656

Por lo que el conjunto solucién del sistema de congruencias tiene la forma:

z =152+ 252y



Capitulo 3

El algoritmo RSA

Este capitulo muestra un estudio detallado del algoritmo de cifrado asimétri-
co mas utilizado en la actualidad: el algoritmo RSA. ;Cémo se cifra? ;Cémo
se descifra? ; Qué consideraciones importantes deben hacerse al momento de
cifrar? Estas y otras cuestiones encuentran aqui su respuesta.

Varios meses después de que Diffie y Hellman mostraran el intercambio de
claves que lleva su nombre, los investigadores Ron Rivest, Adi Shamir y Leo-
nard Adleman, propusieron un sistema de cifra asimétrico. El algoritmo llegd
a patentarse con las iniciales de los apellidos de los autores: RSA (Rivest,
Shamir, Adleman). La fortaleza de RSA se basa (en teoria), en la dificultad
de factorizar un nimero compuesto muy grande, producto a su vez de dos
nimeros primos grandes.

Aunque los inicios de este algoritmo no fueron faciles, su seguridad y ver-
satilidad acabaron imponiéndose, lo que derivd en un estandar: PKCS No.
1, RSA Cryptography Standard, ampliamente utilizado en la actualidad en
Internet.

Segtn el gobierno britdanico, el mismo algoritmo de cifra asimétrico basado en
la dificultad de factorizar nimeros grandes fue descubierto mucho antes. En
1969, el Government Communications Headquarters (GCHQ) en Inglaterra,
trabajo en la distribucién de claves a través de una cifra no simétrica, llegan-
do a la misma conclusién que los inventores de RSA. El proyecto lo liderd
el matematico Clifford Cocks. Sin embargo, el trabajo fue considerado como
secreto por el gobierno inglés, por lo que no se publicd ni se patentd como

39
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invento. El algoritmo RSA es elegantemente sencillo y puede expresarse con
las siguientes ecuaciones:

C=M° modn (Para cifrar)
M =C% médn (Para descifrar)

M es el mensaje, C el texto cifrado (criptograma), e la clave piblica del
destino, d la clave privada del destino y n es el cuerpo de cifra o moédulo
publico del destino. Mdd es una operacion clasica en aritmética modular y
devuelve el residuo que resulta al dividir los dos valores que se le proporcio-
nan.

Bien configurados, los nimeros e,d y n, permiten recuperar un mensaje M
de un mensaje cifrado C. Estos niimeros, e,d y n son las claves utilizadas en
el algoritmo.

3.1. Cifrado con RSA

RSA es un algoritmo asimétrico, por lo que utiliza dos claves: una clave
publica, formada por los niimeros e y n; y una clave privada formada por los
numeros d y n. Conviene desde ahora mencionar que los algoritmos asimétri-
cos son entre cien y mil veces mas lentos que su contraparte simétrica; razén
por la que se recomienda su uso en un contexto exclusivo: el intercambio de
claves (tipicamente claves de sesién) o el firmado digital (cifrado de claves
hash). Se ilustrard el proceso RSA mediante un ejemplo, cifrando paso a paso
el nimero 123456.

1. Se eligen dos nimeros primos p y q. En la actualidad, dichos niimeros
deben ser del orden de 1024 bits, por lo menos. Para nuestro ejemplo,
sean p = 859 y ¢ = 1013.

2. Se calcula el modulo n, es decir, el producto de p y q. En este caso:

n=p-q=859-1013 = 870167
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3. Calculamos el valor de ¢(n). Dado que p y g son primos, se tiene:

d(n) = (p—1)- (g —1) = ¢(870167) = 858 - 1012 = 868296

4. Se elige un valor de e en el intervalo 1 < e < ¢(n). Para asegurarse que
exista el inverso multiplicativo y por ende, la clave privada d, se debe
cumplir que (e, ¢(n)) = 1. Para nuestro ejemplo tomaremos e = 97,
verificando que efectivamente (97,868296) = 1, con el Algoritmo de

Euclides.
868296 = 97-8951 + 49
97 = 49-1 + 48
49 = 481 + 1 — med=1
48 = 1-48

5. Se calcula d, el inverso multiplicativo de e modulo n.
Como (e, ¢(n)) = 1, expresaremos 1 como combinacién lineal, es decir,
se buscaran u y v enteros tales que:

e-u+o(n)-v=1 (3.1)

Hagamos a = 868296 y b = 97. Entonces,

a = b-8951+ 49 49 =a—8951b
b = (a—8951b)- 1+ 48 48 = —a + 8952b
a—8951b = (—a-+8952b) -1+ 1 1 =2a—17903b

O sea que u = —17903 y v = 2. Despejando e - u de (3.1), tenemos:
e-u=—¢(n)-v+1 (3.2)
y como ¢(n) > 1, el residuo es 1, luego,
e-umod p(n) =1 (3.3)

Notese que u es casi el valor buscado, pero cuando no satisface 0 < u <
¢(n), es posible convertir u en el valor adecuado haciendo:

d =u méd ¢(n) (3.4)

Asi, d = —17903 (madd 868296) = 850393.
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6. Se cifra el "mensaje”. C' = M¢ (mdd n). Para nuestro ejemplo:

C = 123456°" (méd 870167)

Recordemos que los nimeros involucrados en las claves RSA actuales son del
orden de los 1024 bits por lo menos. El método tradicional para elevar a una
potencia, digamos z°, es el siguiente:

CUAD_ o9 MUL 3 MUL 4 MUL 5 MUL ¢ MUL 7 MUL g
> T > T > T T > T > T x

Es decir, se eleva al cuadrado la primera vez, y para calcular las potencias
restantes, se hacen 6 multiplicaciones sucesivas. Considerando una potencia
de 1024 bits, como es usual en RSA, realizar 2'9%4 multiplicaciones no es para
nada conveniente. Existe otra forma de realizar la exponenciaciéon de una ma-
nera mas rapida. Si consideramos el mismo ejemplo mostrado anteriormente,
podemos calcular z® del siguiente modo:

CUAD_ o CUAD_ 4 CUAD_ g
x x > X > x

Sélo se requirieron 3 operaciones de elevar al cuadrado, que tiene mas o menos
la misma complejidad que una multiplicacion. Este método recibe el nom-
bre de algoritmo de exponenciacion rdpida. Sin embargo, esta restringido a
exponentes que son potencias de 2. ;Cémo extender el método a exponentes
arbitrarios? Convirtiendo el exponente a su equivalente en binario, donde ca-

da bit es una potencia de 2. Veamos un ejemplo con un exponente arbitrario:
25
x°.

CUAD o9 MUL 3 MUL_ 4 MUL_ 95
7 T T > r ... —— T

el enfoque tradicional requeriria una elevacién al cuadrado y 23 multiplica-
ciones sucesivas.

Convertimos 251 a su equivalente en base 2, 11001,. Se tiene, por tanto:

25 110012

2 = r bab3babibo

=z
expresion en la que ya podemos utilizar el algoritmo de exponenciacién rapi-
da, que recorre los bits del exponente, iniciando en el de la izquierda, by, y
terminando con el de la derecha, by. El algoritmo es el siguiente:
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3.1.1. Algoritmo de Exponenciacion Rapida.
Sea AP (méd n) la operacién a realizar. Entonces:

Algoritmo 7. Algoritmo de Ezxponenciacion Rapida.
ENTRADA: A, B, n.
SALIDA: x = AB méd n.
1. Representar B (de k bits) en binario: by_1bg_so...b;...bab1by.
2. Hacer z=1
3. Para i = (k-1) .. 0 hacer

x = 2% (méd n)

Si b; = 1 entonces

r=ux-A(mdd n)
Fin-Si
Fin-Para

4. Devolver (z).
5. Fin.

Aplicaremos ahora el algoritmo para cifrar C' = 123456%7 (mdéd 870167).

i=6 bg=1 x=12-123456 (mdd 870167) x = 123456
i=5 bs=1 x=1234562 123456 (mdd 870167)  x = 506697
i=4 by=0 x=>506697 (mdd 870167) x = 816793
i=3 b3=0 x=816793* (mdd 870167) x = 727285
i=2 by=0 1 =727285% (mdéd 870167) x = 277937
i=1 by =0 x=277937 (mdd 870167) x = 770711

i=0 Dby=1 x="770711%-123456 (méd 870167)  x = 688983

Con esto concluye el proceso de cifrado, del cual resulta:

C = 1234567 (méd 870167) = 688983.

3.2. Descifrado con RSA

El descifrado es la operaciéon mas costosa en términos de tiempo de compu-
to, ya que si se consideran los tamanos de clave actuales, el servidor deberéa
resolver algo como:

C¥Y (méd ng,) = 2048 bits?8 ¥ (1méd 2048 bits)
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En general, si N = a (mdd n) y p|n, entonces N = a méd p. Andlogamente
tenemos que N = a mad q.

Asi, en lugar de calcular C¢ méd n, resolvemos:

X =C4méd p
X =C%méd q
Como p y ¢ son primos, podemos utilizar el Pequeno Teorema de Fermat:
CP™ ' =1méd p
CT ' =1méd q

De modo que podemos calcular CP~1, C9~! en lugar de una potencia mucho
mas grande.

Retomemos ahora nuestro ejemplo. Debemos descifrar 688983, utilizando pa-
ra ello la ecuacion:

M = 688983%%3% (msd 870167)

Dado que tanto p = 859, como ¢ = 1013, dividen a n = 870167, podemos
escribir la ecuacion anterior como:

M = 688983%%3% (msd 859)
M = 688983%%3% (msd 1013)

Reducimos ahora las bases por sus respectivos médulos:
M = 65%%% (méd 859)
M = 143%93% (méd 1013)
Se reducen también los exponentes, aplicando el Pequeno Teorema de Fermat:

850393 = 858 - 991 + 115
850393 = 1012 - 840 + 313
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Resolvamos para el primer exponente:
M = (65991)%58 . 65115 = (65991)858 msd 859 - 65115 maéd 859.
M =1 méd 859 - 65'° méd 859 = 6515 méd 859.

El calculo para el segundo exponente es:

M = (143810)1012 . 143313 = (143819)1012 164 1013 - 143313 méd 1013.
M =1 méd 1013 - 143353 méd 1013 = 143313 méd 1013.

Tenemos pues el sistema de congruencias:

M = 65° maéd 859.

M = 143313 méd 1013.

Es decir,

M = 619 mod 859.

M = 883 mod 1013.

Resolviendo el sistema anterior mediante el Teorema Chino del Residuo, en-
contramos:

619 - 1013 - 608 = 619 maod 859

883 - 859 - 296 = 883 mod 1013

Cuya solucién es:

(619 - 1013 - 608 + 883 - 859 - 296) mdd (859 - 1013) = 123456

Se obtiene asi el mensaje descifrado M = 123456, como se esperaba.

El ejemplo que hemos desarrollado ilustra muy a detalle los procesos para
generar las claves RSA, asi como el cifrado y el descifrado. Damos ahora los
algoritmos respectivos.
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3.2.1. Algoritmos RSA

Algoritmo 8. Algoritmo para generar claves RSA.

SALIDA: Clave piblica RSA (e,n) y clave privada (d,n).

1. FElegir dos numeros primos p y q de por lo menos 512 bits.

2. Calcularn=p-qyo(n)=(p—1)(¢—1).

3. Elegir un entero e impar arbitrario con 1 < e < ¢(n) y tal que cumpla
(e, 6(n)) = 1.

4. Calcular el entero d que satisfaga 1 < d < ¢(n) ye-d=1méd ¢(n).

5. Devolver (n,e,d).

6. Fin.

Algoritmo 9. Algoritmo RSA para cifrar.

ENTRADA: Clave piblica RSA (n,e); mensaje a cifrar M € [0,n — 1].
SALIDA: Mensaje cifrado C.

1. Calcular C' = M*° méd n.

2. Devolver C.

3. Fin.

Algoritmo 10. Algoritmo RSA para descifrar.
ENTRADA: Clave privada RSA (n,d); mensaje cifrado C.
SALIDA: Mensaje en claro M.

1. Calcular M = C?% méd n.

2. Devolver M.

3. Fin.

3.3. Diseno y elecciéon de claves RSA: valores
de p, q y e.

Aunque al momento de elegir los valores p,q y e (indirectamente d), pu-
diera pensarse que no hay restricciones, la realidad es muy diferente. Damos
a continuacion algunos criterios a considerar.
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3.3.1. Recomendaciones en la eleccion del valor e.

Se recomienda usar un valor de la clave piblica e muy pequeno comparado
con el modulo n. Hay varias razones para hacerlo asi:

= La trampa ¢(n) serd igual a (p — 1)(¢ — 1) siendo p y ¢ primos de al
menos 1024 bits, el tamano de ¢(n) serd aproximadamente igual al de
n, un poco menor pero con igual nimero de bits.

= Como la clave publica e y la clave privada d son inversas en el cuerpo
o(n), es decir, d = inv|e, ¢(n)], entonces se cumple la siguiente relacién
e-dmod ¢(n) = 1.

= Para que se cumpla esa igualdad, el producto e-d debe salir del cuerpo
¢(n) al menos una vez para que la operacién en ese médulo nos devuelva
el valor 1.

= Dicho de otro modo, se cumplird que e-d =k - ¢(n) +1, con k = 1, 2,
3,4, ..

= Para que ese producto salga al menos una vez del cuerpo ¢(n), es decir,
con k = 1, dado que la clave publica e tiene por ejemplo 17 bits, el
valor de la clave privada d deberia ser como minimo mayor a 1007 bits,
para el caso hipotético (y con probabilidad casi nula) que se cumpla la
ecuacion para k = 1.

= En la practica, ese valor de £ = 1 o un valor bajo de k, serd muy
poco probable y, por tanto, se puede esperar una clave privada d muy
cercana o igual en bits al valor de n como sucede en la préctica.

= En otras palabras, serd computacionalmente dificil adivinar el valor
de la clave privada d, puesto que encontrar un numero dentro de un
cuerpo de 1024 bits significa un tiempo de computo inabordable, con
una media de 292 intentos.

= Forzar entonces que la clave publica e sea un valor pequeno, menor de
20 bits dentro de un cuerpo de 1024 bits o mayor, garantiza que la clave
privada d sea un valor muy grande y, por ende, muy segura, pues es
computacionalmente intratable encontrarla por fuerza bruta.
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Realmente, todas las claves RSA comerciales utilizan un valor tinico para
e de 17 bits, el nimero 65537. Este valor relativamente pequeno de e obliga a
que la clave privada d tenga un tamano similar al médulo n y haga impracti-
co un ataque por fuerza bruta. El valor 65537 es un nimero primo conocido
como numero 4 de Fermat o F}. Es el valor que se observa en los certificados
digitales (Ver Figuras 3.1 y 3.2), lo que sera diferente en cada clave serdan
los primos p y ¢, y por lo tanto, el médulo n.

| p | Certificado b4 s  Certificado
General Detalles Ruta de certificadn General Detalles Ruta de certificacion
Mostrar: | <Todos> hG
g Informacién del certificado .
Campo Valor
Este certif. esta destinado a los siguientes propdésitos: [ T 4
ST _'g B _1|Vélido hasta sdbado, 2 de marzo de 2019 0...
» Asegura la identidad de un equipo remoto [Elsuiet i b s 4
* Prueba su identidad ante un equipo remoto Looujeto . SIPNEINICUNES :COM; O EKED, i -
©2,23.140.1.1 Clave pblica RSA (2048 Bits)
*2.16.840.1.113733.1.7.23.6 _|Parémetros de dave plblica 0500
@_ Nombre alternativo del titular  Nombre DNS=www.bancomer....
. 5| Restricciones bési Tipo d to=Entidad final, ...
* Para ver detalles, consulte |a dedaracidn de la entidad de ce .L‘L, e L e.ast..nj = e
(#1)|Uso mejorado de daves Autenticacion del servidor (1.3...
JInirartivac dal rartificadn [1INiractiva da cartificadn:Tde

v

Emitido para: www.bancomer.com

d0 Oe a4 ee 9d de 60 2f 71 2f 42 a5 bS 9e
contopr s 39550053 Akt
76 4f 07 98 33 74 46 63 7d ee Sc 06 33 dS
- 0f 47 al 88 2d ce 6d 3b e8 de be ae c3 {6
Valido desde 28/02/2017 hasta 02/03/2019 72 94 48 Oc dl ff 02 87 S5a 79 42 db 95 78
40 a3 £2 2d fd ed e5 62 56 02 0d 88 £S5 24
ea 97 82 33 fc 6e 08 £2 4b 1b 28 88 37 02

03 01 00 01 v
Dedaracidn del emisor Editar propiedades... Copiar en archivo...
e
Figura 3.1: Caratula Figura 3.2: Clave publica

Ademas de las ventajas mencionadas, el nimero 4 de Fermat tiene una ca-
racteristica significativa que vale la pena destacar. La representacién en base
2 de este valor sélo tiene dos bits iguales a 1: 65, 537 = 100000000000000015 =
010001,4. Este hecho tiene una gran utilidad en la eficiencia computacional.

Se recomienda el uso de los sistemas de cifra asimétricos o de clave piblica
exclusivamente para el intercambio de claves (cifrar informacién pequena, por
ejemplo, una clave simétrica de sesién de a lo més, algunas centenas de bits) o
para la firma digital (cifrar un hash criptografico también de algunas centenas
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de bits a lo sumo). Ello debido a que estos sistemas son bastante lentos en
relacion a los sistemas de cifra simétrica.

3.4. Claves privadas y publicas parejas

Cuando se genera una clave RSA se utiliza como trampa la funcién ¢(n)
de Euler para calcular la clave privada d conociendo la clave piblica e. Como
(e,p(n)) = 1, se garantiza que el inverso d existe y que es el tinico inverso de
e en ese cuerpo ¢(n).

El cifrado se realiza con posterioridad en el cuerpo ptublico n para que
cualquiera pueda usarlo. Y en dicho cuerpo n ya no se satisface que el tinico
inverso de la clave publica e sea la clave privada d. Existe al menos otro valor
diferente a d que permite descifrar lo cifrado con la clave publica. A éstas
claves se les llama Claves Privadas Parejas.

3.4.1. Claves privadas parejas

Se ha dicho que un sistema de cifra asimétrico tiene una tnica clave publi-
ca, y por ende, también una unica clave privada. Para el criptosistema RSA,
esto ha resultado ser falso. Un ejemplo ilustrard mejor.

Ejemplo:

Tomemos una clave RSA con p = 37, ¢ = 57, n = 2109, ¢(n) = (36) - (56) =
2016, e = 13, d = 1861. Cifraremos el ntimero 1001 con la clave publica
e = 13 y después lo descifraremos.

Cifrado:
C = 1001"*(méd 2109) = 1421

Descifrado:
M = 1421"%"(méd 2109) = 1001

Obtenemos, naturalmente, el mensaje original. Usemos ahora los nimeros
349, 853 y 1357 como si fueran la clave privada d:
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a) Descifrado con d' =349 — M = 1421%% (méd 2109) = 1001.
b) Descifrado con d' = 853 — M = 1421%% (mdd 2109) = 1001.
¢) Descifrado con d' = 1357 — M = 1421357 (mdéd 2109) = 1001.

Es decir, para el cuerpo de cifra n = 2109 con clave publica e = 13, los
numeros 349, 853 y 1357 son claves privadas parejas d’ que cumplen la mis-
ma funcién que la clave privada d.

Toda clave RSA tendra como minimo una clave privada pareja. EIl niimero
de claves privadas parejas depende fuertemente de los primos p y q.

3.5. Mensajes no cifrables

A través de la historia, muchos algoritmos criptograficos han mostrado
vulnerabilidades que deben cuidarse. Algunas de éstas vulnerabilidades son,
por ejemplo, claves no recomendadas que o bien no cifran la informacion a
proteger o lo hacen de una manera predecible. Por ejemplo, en el algorit-
mo simétrico DES, existian claves débiles o semidébiles, que no cumplian el
principio de cifra tnica enunciado por Shannon, y daban soluciones conoci-
das como soluciones falsas. Algo similar ocurre en RSA, donde se presentan
mensajes no cifrables, o mejor dicho, nimeros no cifrables.

Supongamos que se quiere cifrar un nimero N (N¢%¢ méd n), con una
clave que puede ser la clave publica e si se desea confidencialidad, o la clave
privada d si se requiere integridad y autenticidad. El nimero N tomara valo-
res desde 0 hasta (n—1), siendo n el mdédulo. De todos los valores posibles de
N, hay algunos que aunque se cifren, se envian en claro, es decir, realmente
no se cifran. Dos casos obvios de nimeros que en realidad no se cifran, son
el 0 yell, yaque:

0%l@ve méd n = 0

1¢%e méd n = 1

Otro valor que se transmite en claro es (n — 1), pues:

1)clave

(n— mod n = (n — 1)



3.5. MENSAJES NO CIFRABLES ol

El siguiente ejemplo ilustra lo anterior:

Consideremos la clave RSA con n = 493 (producto de p = 17 y ¢ = 29)
y e = 11, tenemos:
0 mod 493 = 0
1" méd 493 =1
492" méd 493 = 492
Ademas de estos tres niimeros, en RSA se tendran siempre otros 6 niimeros
que no se cifran. Para nuestro ejemplo:
86" maod 493 = 86
203" maéd 493 = 203
204" méd 493 = 204
289" maéd 493 = 289
290" maéd 493 = 290
407" mod 493 = 407

., Cémo podemos localizar estos nimeros no cifrables? En realidad, encontrar
los niimeros no cifrables requiere un ataque de cifrado por fuerza bruta en
el espacio de los primos p y ¢, para verificar los valores de X que arrojan las
siguientes desigualdades:

X¢(modp)=X para 1< X <(p—1)
X¢(méd q) =X  para 1< X <(qg—1)

Claves de 1024 bits o mas, hacen computacionalmente intratable los calculos
dentro de los primos p y ¢ si cada uno tiene al menos 512 bits. Por tanto,
para esas claves no sera posible encontrar los restantes niimeros no cifrables.
Las ecuaciones para calcular los niimeros no cifrables se muestran a conti-
nuacion:

La cantidad de ntimeros no cifrables o dentro de un cuerpo n es:

opn=[1+€—-1p—D]1+(e—1,q—1)]
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Los nimeros no cifrables serdn:

N =[q- (inv(g,p)) - N, + p - (inv(p, ) - N;] méd n

Donde:
N, son las soluciones de N¢ méd p = N
N, son las soluciones de N® méd ¢ = N

Como puede verse, el unico cdlculo complicado que se presenta es en las
dos ultimas ecuaciones, que significa atacar mediante fuerza bruta todos los
valores de NV candidatos a ser nimeros no cifrables, con 1 < N < (p — 1)
para el primo py 1 < N < (¢ — 1) para el primo g.



Capitulo 4

Criptografia simétrica con
numeros aleatorios

En este capitulo se propone un método sencillo de cifrado simétrico, utilizan-
do numeros pseudoaleatorios.

4.1. Numeros aleatorios

Se llama numero aleatorio al que se obtiene al azar, es decir, que cualquier
numero tenga la misma probabilidad de ser elegido y que la eleccién de uno
no dependa de la eleccion de otro. Que cualquier nimero tenga la misma
posibilidad de ser elegido nos indica que la sucesion sigue una distribucion
uniforme. Que la eleccién de uno no dependa de la eleccion de otro nos dice
que los ntimeros son independientes.

Generar numeros verdaderamente aleatorios es dificil. Los métodos que se
utilizan hoy en dia para este proceso, apoyados por software, generan ntime-
ros pseudoaleatorios, es decir, nimeros que se han elegido de forma metddica,
que parecen impredecibles y que tienen las mismas propiedades estadisticas
relevantes de una sucesiéon de nimeros realmente aleatorios.

Casi todos los generadores de nimeros pseudoaleatorios, toman alguna de
las siguientes formas:

= Generador de recurrencia lineal de orden k.
Este tipo de generador produce una sucesién {x;};>o definida de forma

93
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recursiva del siguiente modo:

k
Titp = g Ap—jTivk—j +c (Méd m), 0<z; <m (4.1)
=1
donde ay, ...,a;_1, c son enteros positivos que toman valores en Z,, =
{0,1,2,...,m — 1}, con ap # 0 y m un entero positivo. En el ambito
computacional, x;; puede evaluarse como

k

Tivk = Z Aj—jTiyk—j + ¢ —rym  donde (4.2)
j=1
k
r, = mel Z Qk—jTitk—j5 T CJ . (43)
j=1

Si k = 1, el generador recibe el nombre de generador de congruencia
lineal. Nuestra propuesta de cifrado simétrico, utilizara este método
para generar la sucesion de nimeros pseudoaleatorios.

= Generador de recurrencia lineal médulo 2.
Una sucesién {b;} de 0s y 1s puede generarse utilizando la relacion de

recurrencia: i
b= a;bi_; (méd 2) (4.4)
j=1
donde ay,...,ay_1 € Zy = {0,1}, ay = 1 y cada b; toma un valor
en Zo. La expresién 4.4 es la base de los generadores de registro de
desplazamiento.

» Generador de congruencia no-lineal.
Este tipo de generador, es de la forma:

Tipy1 = f(x;) (méd m);  0<mzipg <m (4.5)

En la expresion anterior, f es una funcién no lineal de valor entero de
x;. Como ejemplo de tales funciones, consideremos la siguiente:

f(x) =ax"' 4+, T € Ly, x#0 (4.6)

donde a y b son enteros positivos, m = p > 5 es un nimero primo y z !

es el inverso multiplicativo de z médulo p, es decir, z-z71 = 1 (mdd p).
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4.1.1. Generador de congruencia lineal

Los generadores de niimeros pseudoaleatorios més populares, son casos espe-
ciales del siguiente esquema, introducido por D. H. Lehmer en 1949. Deben
su popularidad a la relativa facilidad con que pueden implementarse en una
computadora y a la velocidad con que generan su salida.

El método de congruencia lineal genera una sucesién {x;};>¢ definida recur-
sivamente por:
Tip1 = (a-x; 4+ ¢) (mdd m) (4.7)

La eleccion apropiada de los parametros que intervienen en la expresion es
lo que garantiza el éxito del generador:

» El valor inicial, zy, también llamado semilla.
= El valor multiplicativo: a.

= El valor aditivo: c.

= El médulo m.

Estos parametros deben ser ntimeros enteros no negativos y cumplir que:
Xo, a,c < m. Iniciar la generaciéon de niimeros con la misma semilla, produce
siempre la misma secuencia de valores.

Definicién. Una sucesion {z;} producida por un generador de congruen-
cia lineal (4.1) se llama una sucesion de congruencia lineal de nmimeros
pseudoaleatorios y estd determinada por (xg,a,c,m). De esta sucesion, de-
rivamos la sucesion {u;} de nimeros pseudoaleatorios normalizados donde
u; = x;/m € [0,1) para todo i > 0.

EJEMPLO: Consideremos la sucesién de congruencia lineal {x;} determinada
por (zg,a,c,m) = (1,5,7,27). La sucesién generada es:

12,13, 18,16,6, 10, 3,22,9,25,24,19,21,4,0,7,15,1,12,13, ...

Notemos que la sucesion tiene longitud 18, pues el nimero de la posiciéon 19
es el 12 inicial. A partir de ahi, se repite toda la sucesién. Esta longitud es
muy inferior a 27, que para este caso seria la longitud maxima. Es del mayor
interés lograr sucesiones de longitud maxima, que bajo ciertas condiciones
pueden obtenerse. El siguiente teorema establece dichas condiciones:
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Teorema 10. Un generador de congruencia lineal produce una sucesion {x;}
de longitud maxima m si y solo si se cumplen las siguientes condiciones:

i) (e,m) =1;
ii) a =1 (mdd p) para cada divisor primo p de m;

iii) a =1 (mdd 4) si m es maltiplo de /.

La demostracion de este teorema requiere de algunos resultados de la teoria
de ntmeros que son de interés en si mismos.

Lema 2. Sea p un nimero primo y k un entero positivo, donde p* > 2. Si
=1 (méd p"), r# 1 (méd p"™)

entonces
2P =1 (méd p*t), xP # 1 (méd p*+?)

Demostracién. Tenemos z = 1+ gp* para algtin entero ¢ que no es miltiplo
de p. Por la férmula binomial

o’ =1+ (]1)) ap® + ...+ <pf 1) g p Ik 4 grprt

1 1 1
2P =1+ gpttt <1 4 5 (12’) a” + 2_9 <I§> P+ ];(i) qplp(Pl)k)

La cantidad en paréntesis es un entero, y, de hecho, cada término dentro del
paréntesis es un multiplo de p, excepto el primer término. Para 1 < j < p, el
coeficiente binomial (?) es divisible por p; por tanto

l(?) ¢l
p\J

es divisible por pU~Y%. El dltimo término, ¢?~'p®~V* es divisible por p, dado
que (p — 1)k > 1 cuando p* > 2. Asi, 2P = 1 + ¢p*™! (mdéd p*2), lo que
completa la prueba. O

Lema 3. Sea m = p'ps*...p* la descomposicion del mdodulo m en facto-
res primos. La longitud X del periodo de la sucesion de congruencia lineal
determinada por (xg,a,c,m) es el minimo comin miltiplo de las longitu-
des \; de los periodos de las sucesiones de congruencia lineal (zo mod pjj,
a mo'dp;j,c mo’dpjj,p;j), 1<j<t.
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Demostracion. Haciendo induccion sobre t, es suficiente probar que si m; y
mo son primos relativos, la longitud A\ de la sucesiéon de congruencia lineal
determinada por los pardmetros (zg,a,c,m) es el minimo comin multiplo
de las longitudes A\; y A9 de los periodos de las sucesiones determinadas por
(g moéd my, a moéd my, ¢ méd my, my)y (xg méd ma, a mod ma, ¢ moéd ma,
ms). Notemos que si los elementos de estas tres sucesiones son respectiva-
mente denotados por X,,, Y,, v Z,, tenemos:

Y,=X,modm; y Z,=X, mod mas, para todo n >0
Por tanto, dado que (mq,ms) = 1, tenemos que
X, = X; siysolosi Y, =Yy y Z,=Z. (4.8)

Sea A el minimo comun miltiplo de \; y Ay, deseamos probar que \' = .
Dado que X,, = X,;, para todos los n suficientemente grandes, tenemos
Y, = Y, (por tanto A es multiplo de \) y Z, = Z,4 (por tanto A es
multiplo de \p), asi tenemos que A > X.

Por otro lado, sabemos que Y,, = Y,.» v Z, = Z,.n para todos los n
suficientemente grandes, de modo que, por (4.8), X,, = X,+». Esto prueba
que A < \. O

Ahora estamos en condiciones de probar el Teorema 10. El Lema 3 nos dice
que es suficiente probar el teorema cuando m es una potencia de un nimero
primo, porque

Pyp? .ot = A =mem(A, o N) < A A < pEps? L pf

serd verdadero si y sélo si \; = pjj para 1l < j <t

Supongamos por tanto que m = p° donde p es primo y e es un entero
positivo. El teorema es claramente cierto cuando a = 1, asi que tomemos
a > 1. El periodo puede ser de longitud m si y sélo si cada posible entero
0 < x < m, ocurre sélo una vez en el periodo. Por tanto, el periodo es de
longitud m si y sélo si el periodo de la sucesién Xy = 0 es de longitud m, y
estamos justificados en suponer que Xy = 0. Tenemos

"—1
X, = (a . ) ¢ mod m. (4.9)

a —
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Si ¢ no es primo relativo con m, este valor X,, nunca sera igual a 1, asi que la
condicién (i) del teorema es necesaria. El periodo tiene longitud m si y sélo
si es el valor positivo mas pequeno de n para el cual X,, = Xo =0es n =m.
Por la expresién (4.9) y la condicién (i), nuestro teorema ahora se reduce a
probar el siguiente hecho:

Lema 4. Supongamos que 1 < a < p*, con p primo. Si \ es el entero positivo
mds pequeno para el que:

(a)‘ —1)/(a—1)=0 (mdd ")
entonces

a=1 (médp) cuandop > 2,

k

A=p" sty solo si

a=1(mdd 4) cuandop=2.

Demostracion. Supongamos que A = p*. Si a # 1 (méd p), entonces (a" —

)/(a —1) = 0 (méd p*) si y sélo si a® — 1 = 0 (mdd p*). La condicién
a -1 =0 (méd p*) implica que =1 (méd p) que a su vez implica
a?* = a (méd p), de aqui que a # 1 (méd p) conduce a una contradiccién. Y
sip=2ya=3(mdd4), tenemos

(a

Estos argumentos muestran que en general, es necesario tener a = 1 + qpf ,
donde p/ > 2 y ¢ no es multiplo de p, siempre que A = pF.

ok—1

—1)/(a—1) =0 (méd 2¥)

Sélo resta demostrar que esta condicién es suficiente para hacer A = p*.
Aplicando repetidamente el Lema 2, tenemos

a?’ =1 (méd p'*9), a?’ # 1 (méd p/t9t)
para todo g > 0, y por lo tanto
(@ —1)/(a—1) =0 (méd p°),

(@~ 1)/(a—1) £ 0 (méd p*) (410

En particular, (a?" —1)/(a—1) = 0 (méd p*). Ahora, la sucesién de congruen-
cia lineal (0, a, 1, p*) tiene X,, = (a" —1)/(a—1) (méd p*), por lo tanto, tiene
un periodo de longitud A, esto es, X,, = 0 si y s6lo si n es miltiplo de A. De
aqui que p* es multiplo de \. Esto sélo puede ocurrir si A = pY para algtin g, y
las expresiones en (4.10) implican que A = p¥, lo que completa la prueba. [
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4.1.2. ;Coémo funciona el generador?

Un generador de congruencia lineal sigue la recurrencia:
Tiy1 = (@ - z; + ¢) (mdd m) (4.11)

Ahora que ya conocemos las condiciones que generan una longitud maxima,
analizemos a detalle el funcionamiento del generador con un ejemplo.

EJEMPLO: Sean g =3, a=7,¢c=5y m = 2T.

La primera iteracién produce: 26 = (7 - 3 4+ 5) (méd 27).

La segunda iteracién, tomando ahora 26 como semilla: 25 = (7-26+5) (mdd 27).
La semilla es ahora 25, lo que genera: 18 = (7- 25+ 5) (mdd 27).

Iterando sucesivamente, obtenemos la sucesién completa:
26,25,18,23,4,6,20,10,21,17,16,9,14,22,24,11,1,12,8,7,0,5,13,15,2,19, 3

El hecho de tener una sucesiéon de longitud maxima implica que se cumplen
los criterios del Teorema 10, cuestion facilmente verificable:

1) (¢,m) =1, que en este caso se cumple claramente: (5,27) = 1.

1) a =1 (mdd p), para cada divisor primo p de m. El tinico divisor primo
de 27 es 3, que también verifica: 7 =1 (mdd 3).

Tomemos ahora la expresion lineal a - x + ¢. Vista geométricamente, es claro
que dicha expresién define una recta con pendiente a y ordenada al origen c.
Para nuestro ejemplo, la ecuacion de dicha recta seria: y = 7x + 5. Las si-
guientes graficas muestran la recta, en principio, cerca del origen. La segunda
grafica muestra la misma recta con una escala modificada.
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120

k] 1 0 1 2 3 4 5
20
2
(] 5 10 15 20 25 30 3

Figura 4.1: Cerca del origen Figura 4.2: Escala modificada

Podemos darnos cuenta de que, para cada valor de x en el eje de abcisas, ob-
tenemos un valor asociado en el eje de ordenadas. Sin embargo, para nuestros
propositos, es del mayor interés limitar los valores de x a un cierto intervalo
la,b], y que desde luego, obtengamos sobre el eje de ordenadas la proyeccion
bajo la funcién, de dicho intervalo [a, b]. {Cémo lograrlo? Ese es el propdésito
del modulo. Una vez que se obtiene un valor de la expresion lineal, al aplicar-
se el modulo se obtiene un residuo que se ” proyecta”’sobre el eje de ordenadas
en correspondencia con el intervalo de interés [a, b]

4.2. Propuesta criptografica

Se utilizara el generador de congruencia lineal ya comentado para producir
nimeros pseudoaleatorios que nos permitan un cifrado simétrico sencillo.

Sean zop =1, a =7, c = 13 y m = 27. Los parametros anteriores, de acuerdo
al Teorema 10, generan una sucesion de nimeros pseudoaleatorios de longi-
tud maxima, 27 en este caso. Se utilizard dicha sucesiéon de ntimeros para
hacerla corresponder con el conjunto {0,1,...,26}, posiciones ordenadas de los
caracteres del alfabeto en claro. Se ha escrito un programa Python que sigue
la recurrencia lineal del generador para producir la sucesién pseudoaleatoria,
al tiempo que realiza el cifrado/descifrado de mensajes. El cédigo se incluye
en el siguiente apartado.

La sucesion generada con los parametros anteriores es:

20,18,4,14,3,7,8,15,10,2,0, 13,23, 12,16, 17, 24, 19, 11,9, 22, 5, 21, 25, 26, 6, 1
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Haciendo corresponder esta lista pseudoaleatoria con el conjunto {0,1,...,26},

tenemos:

que genera la siguiente dispersion de puntos para el cifrado:

30

25

20 @

15

10

0 20
1 18
2 1
3 14
I 3
5 7
6 8
7 15
8 10
9 2
10 0
1 13
12 23
13 12
14 16
15 17
16 24
17 19
18 11
19 3
20 22
n 5
2 21
23 25
24 26
25 65
2% 1

Figura 4.3: Lista pseudoaleatoria

Dispersion de cifrado

[}

10 15 20 25 30

Figura 4.4: Dispersion de cifrado

La correspondencia inversa es la siguiente:
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20 0
18 1
1 2
14 3
3 J
7 5
8 6
15 7
10 8
2 E]
0 10
13 11
23 12
12 13
16 14
17 15
24 16
19 17
11 18
9 19
2 20
5 21
21 22
25 23
26 24
6 25
1 26

Figura 4.5: Correspondencia inversa de la lista pseudoaleatoria

que a su vez, genera la siguiente dispersién de descifrado:

Dispersion de descifrado

Figura 4.6: Dispersion de cifrado

La correspondencia entre el alfabeto en claro y el alfabeto de cifra es lo que
nos permite el cifrado/descifrado.
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o|1|a]z]|a|s5|e6| 78| 9 |0]11]|12|13|14|15][16]|17| 18|19 202122 ]23]2a]025]26|
alefclofefrlefn[vfofw]c[m|n[M[ofrfalr]s][rJufvw[x]v]z]
20[w[afu[s3]7[s[s[w|[2]of[13[a3][u[w|uv[afw[u|o]z]s[a]s]2x]s]1]
tieRleldfolwlfolelclalnlwimlelalx]sTolafvirlulylzle]n]

Ejemplo:
Mensaje en claro: CIFRADOSIMETRICOALEATORIO
Mensaje cifrado: EKHLTNQJKWDVLKEQTNDTVQLKQ

La clave para este sistema de cifrado simétrico, viene dada desde luego por los
pardmetros (g, a,c,m) del generador de congruencia lineal. El destinatario
del mensaje debe conocer estos parametros para poder descifrar el mensaje
que esta recibiendo.

4.3. Cobdigo Python

En este apartado se incluye el codigo Python que genera la sucesion de
nimeros aleatorios y que realiza el cifrado/descifrado de mensajes, utilizando
desde luego la sucesion pseudoaleatoria generada.

# FEste programa genera numeros pseudoaleatorios utilizando el
Método
# de congruencia lineal:

# x[n+1] = (a-x[n] + ¢) (mdd m)

# Variables globales

alfabeto_en_claro =[’A’,’B’,’C’,’D’ ,’E’ ,’F’ ,’G’ ,’H’ ,’1’,’J’ [ ’K’,
’L?,7M7"N’77N7’7O’7’P777Q7"R’77S7’7T7”U777V7,7W’77X’77Y7’)
7]

alfabeto_cifrado = []

lista = []

# Rutina para cifrar
def cifrado(mensaje_en_claro):
texto_cifrado = "7
for j in mensaje_en_claro:
pos=alfabeto_en_claro.index(]j) # Capturar posicidn del
caracter en el alfabeto_en_claro
caracter=alfabeto_cifrado [pos] # Tomar el caracter de
esa posicion en el alfabeto_cifrado
texto_cifrado = texto_cifrado + caracter
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return texto_cifrado

# Rutina para descifrar
def descifrado(mensaje_cifrado):
texto_en_claro = "”
for j in mensaje_cifrado:
pos=alfabeto_cifrado.index(j) # Capturar posicién del
caracter en el alfabeto_cifrado
caracter=alfabeto_en_claro [pos] # Tomar el caracter de
esa posicion en el alfabeto_en_claro
texto_en_claro = texto_en_claro + caracter
return texto_en_claro

def genera_aleatorios ():

a =171 # Constante multiplicativa
c =13 # Constante aditiva
m = 27 # Modulo
xn = 1 # Semilla
i=0
while i < m:
xnn = (axxn + ¢) %m
lista .append (xnn) # Se almacena el numero generado
alfabeto_cifrado .append(alfabeto_en_claro [xnn]) # Se
almacena el caracter cifrado
i=1+1
Xn = xnn # Se modifica la semilla

genera_aleatorios ()

print (77 77)
print (”Recurrencia_utilizada:._x[n+1].=_(a-x[n]_4-c).-(méd.m)”)
print (?Con:.a.=_7;_..c.=_13___y_...m.=.27.")

print (7 )

print (” Sucesién._pseudoaleatoria.generada:”)
print (lista)

print (77)

print (” Alfabeto_en.claro:”)

print (alfabeto_en_claro)

print (”77)

print (” Alfabeto.cifrado:”)

print (alfabeto_cifrado)

print (77)
op=1
while op !="3":
print (”[.1.].Cifrar.”)

1.
print (”[.2_].Descifrar.”)
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print (”[.3.].Salir.”)

op=input (” Escribe_opcién:. ")

if op = ’1":
texto_en_claro=input(” Mensaje_a._cifrar:.”)
texto_cifrado=cifrado (texto_en_claro.upper())
print (”El_mensaje_cifrado.es:.” ;texto_cifrado)

elif op = ’27:
texto_cifrado=input (” Mensaje.a_.descifrar:.”)
texto_descifrado=descifrado (texto_cifrado .upper())
print (”El_mensaje_en_claro_es:.” ;texto_descifrado)

65
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Conclusiones

Consideramos de particular interés que se conozcan las herramientas crip-
tograficas actuales, tanto por los usuarios legos en la materia como por los
especialistas, ello conducira sin duda a que los usuarios se preocupen de la
seguridad de sus datos personales y sensibles, en tanto que a los especialistas,
principalmente los matematicos, los motivara, quizd, a orientar sus investi-
gaciones a este campo, lo que desde luego redundara en un mayor desarrollo
de la criptografia en general y en la invencién de nuevos algoritmos, tan ne-
cesarios en este campo.

A pesar de su longevidad, pues RSA surgié en 1977, se ha mantenido como el
estandar criptografico asimétrico mas utilizado. En este sentido, el propdsito
de esta memoria fue dar a conocer los fundamentos matematicos del algorit-
mo asi como su funcionamiento a la hora de implementarlo.

Aumentar la longitud de la clave a través del tiempo ha sido suficiente para
que el algoritmo haya sobrevivido hasta nuestros dias.

Los ataques a los que ha sido sometido RSA durante su ya larga vida, se
han revelado cada vez mas sofisticados y en particular, los ataques por canal
lateral han logrado vulnerar la seguridad de este y otros algoritmos. Sin em-
bargo, las recomendaciones vertidas por los investigadores e implementadas
por los fabricantes le han permitido ”sobrevivir”.

Dado el poder de cémputo necesario para descifrar una clave RSA de 2048
bits o de tamano superior, se hace imperativo utilizar otros esquemas de ci-
frado, y hace inviable utilizar RSA en el cifrado de ”pequenos dispositivos”,
tales como las smartcards, lugar que ya esta siendo ocupado por la cripto-
grafia de curvas elipticas, que ofrece una seguridad similar a la de RSA con

67



68CAPITULO 4. CRIPTOGRAFIA SIMETRICA CON NUMEROS ALEATORIOS

tamanos de clave mucho menores.

Sin embargo, cabe senalar que el esquema de trabajo de la criptografia
asimétrica sigue siendo el mismo: dos claves, una piblica, una privada, una
para cifrar, la otra para descifrar, y en ese sentido, no hay en el horizonte
propuestas de cifrado novedosas o distintas a lo que actualmente utilizamos.
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